Geocaching
*+ -Mysteries

eine Anleitung um

Geocaching Mysteries losen
zu lernen

aus Ninas Schmierblo(g)ck
Autor: Nina Geiger
Copyright: © 2017 Nina Geiger

www.justchaos.de
http://lwww.justchaos.de/blog/

Version 1.1
Stand: 13.01.2017

Weitergabe dieses PDF in unverénderter Form ist erwiinscht und gern gesehen!

Seitel
Geocaching Mysteries loseaus Ninas Schmierblo(g)ékwww.justchaos.d®log - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/
http://www.justchaos.de/
http://www.justchaos.de/
http://www.justchaos.de/blog/

I ] = T S UUURT 3

22 N I 1S3 1] o = U = 12T PPRRORR 4
2.2Geocachingspezifische KryptoanalySe............ccooviiiiieeeiiii e 6
- o1 (=] a1 1 (=T g A= ] = o O 9
3.1 Einleitung, Fremdsprachen und das Zahlensystem der.Maya............cccooeeecvrnnnnnnnnn! 9
3.2 Bin&;, Oktal und Hexadezimalzahlen..........ccccoooiiiiiiiccc e 11
GG 3 =1 g = L oo o [P 12
O N \V = 1=T IR o = | =T o PP PPPPPRPRR 15
4 Sprache UnNd SCRLIft..........oiii e 17
4.1Sprache WhSCRL (TEI L)....ooiii e r e e e e e e e e e s emmee e 17
4.2 Sprache und Schrift (TeIL2).......ooi e e e e 19
Rl 1= 11 = L0 | (= o PP UPPPTPP 21
5. - Dateianalyse: BildeMUusiK- VIOEQ..........ccooiiiiiiiiiiiieeeiii e 23
5.1 Bilderanalysdeil 1: Enleitung und OptiSChES...........ccooiiiiiiiiireer e 23
5.3MUSIKAALEIANAIYSE. .....eeiiiiiiciie ettt eeee e e e e e e e e et mnmr e e e e aeeraaaaa 29
5. 4ABIrOWSEISPICIEIEIEI. ...ceiiiiie et 31
6. VEISCNIUSSEIUNGEN. ...ttt r e e e e e e e eeeens 33
6.1.1 Monoalphabetische SUDSHITULIQN..............uuiiiii e 33
6.1.2 Verschliusselunggbeheimtexte manuell entschlisseln...........cccooovvivieeee 36
6.2 Polyalphabetische VerschlUsSelENAGMA ...........ooiiiiiiiiiiiiiiieeee e 39
6.3 Vigenere entSChIUSSEIN...........uu et rane e e e e 43
T LOGIKIBBEL. ... e e a7
ST LY T (= PSR +o
o == T oo 0 = RTRTSPPPPPN 48
8.2- Noten und NotenversChllUSSEIUNGEN..........vviiiiiii e 53
S TR 3 1 1T o TSP 54
o Y (=T = oo =1 o] 4 1= 56
8.5Esoterische ProgrammierSpraChen..........oooo oo 58
8.6. Geocaching.cespezifiSChe RALSEL..........ovvviiiiiiiiiieeei 60
9 - TOOIS UNA LINKS......ccoiiiiiiiiiiiiiii e ereni s e e e e e e e e e e eeeeeeennneseeeeeeeeeeeeessnnsees ] 63
9.1 LINKS UNA COUEIISIEN......ccoiiiieeeeeeeieeee e e s e e e e e e e e smmmnn e e e e 63
9.2Geocachingools flr Zuhause und UNTEIWEGS.........cooiuuiiiiiirenr s eeeeeeees 67
Anhang: Verschllsselungstabellen........ ... e 68
Seite2

Geocaching Mysteries loseaus Ninas Schmierblo(g)ékwww.justchaos.d®log - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/

1. Einleitung

Warum schreib ich dies?

Ich magGeocacherdiese "digitale Schnitzeljagd", bei der jemand eine Dose versteckt und die
Hinweise, wie diese zu finden ist, im Internet verdffentlicht. Man hat dadurch immer ethesicBrun
drau3en zu bewegen und besucht Orte, die man ohne Geocaching nie beucht hatte. Im besten Fall gz
besondere.

Eines der Dinge, die mir hierbei am besten gefallen, sind die Ratsel. Seien es-Qiadklgsidily

die man schon Zuhause eine Kamaith errdtseln muss oder Station eines Multis, also eines
Mehrstationencaches, bei denen eine Denksportaufgabe am Weitergehen hindert. Manche dieser
Aufgaben folgen bestimmten wiederkehrenden Mustern. Vieles ist zwar unterschiedlich verpackt,
ahnelt sichlzer doch in den Grundzugen. Manchmal bei den Verschlisselungera(zoBer

Morsg oder bei den Techniken, zum Beispiel um in Bildern oder Musikdateien weitere Informationen
zuverbergen.

Will man nun einen derartigen Mystery selber I6sen, muss man zwangslaufig erst einmal herausfinder
wie so etwas funktioniert, was alles ist. Und Jeder, der so etwas schon einmal gehort, gelesen oder
angewandt hat, muss sich in dem betreffieMdenent auch wieder daran erinnern.

Fir derartige Situationen und Personen (ich mich selber ;) ) hab ich diese Blogrubrik angefangen und
werde sie im Lauf der Zeit immer wieder erweitern.

Ihr findet diese Blolylee verwerflich? Ein Mysterylésungshiloglif die Abschreiber,
Mysterykoordinatentauscher, Telefonjokernutzer und &hnlich unliebsame Personen? Ihr misst noch
immer alles selber I6sen und findet dieses Geschriebene daher furchtbar unfair? Nein, das ist es gar
nicht, fast gar nicht. Alles wag Bie steht, findet sich auch im Netz auf diversen Foren, Blogs, bei
Twitter, Facebook und Uber diverse Suchmaschinen, und wird spatestens auf Events wie die berihmt
PaniniBilder getauscht. Ubrigens genau wie man haufig auch detaillierte Losungsspeszieien

Caches findet. Oder auch gleich die Hioatdinaten.

Ich werde hier keine einzelnen Caches vorstellen und anhand derer die Lésungswege beschreiben. U
auch mit dem Wissen und der Nutzung der hier erklarten Ideen und Strategien &st dasekos

Mysterys noch immer Hanehd vor allem Kopfarbeit. Man muss die Mydtlag selber verstehen

und umsetzen, die Ratsel sind haufig ineinander verschachtelt, man muss die Koordinaten erkennen,
wenn sie vor einem liegen. Und man muss, wie benallerben, viel iben. Eine Menge abstruser
Gedanken verfolgen, wobei die Losung oft viel einfacher ist, als die eigenen Gedanken. Viele Mysterie
lassen sich sowieso nicht in ein Losungsschema pressen, jeder einzelne Cacheowner hat andere, teil
wirre, tels geniale, oft einmalige Ideen, auf welche Art man Koordinaten, Hinweise oder Text
verstecken kann. Und bei vielen Mysteries ist der Losungsweg sowieso klar und es erfordert nur etwa
Muhe, ihn zu erarbeiten. Durch Webrecherche, durch das zeitraub&ilida Aestimmter Matrizen,

durch das Ldsen von Logikratseln, fiir die es oft nicht mal ein-Gideteol im grol3en, bdsen

Internet zu geben scheint. Oder durch das Finden eines anderen Caches oder $oavéldags.

nun jeder der hoffte, nach dexktire dieses Blogs jeden Mystery mit wenigen Klicks von der Karte
putzen zu kdnnen, enttduscht die Webseite schlie3en. Nur weil man weifl3, wie ein Sudoku funktioniert
ist man noch lange nicht in der Lage, ein solches auch zu I6sen. Geschweige ldenn schnel

In dem Sinne wiinsche ich euch viel Spald und hoffentlich geistreiche Erkenntnisse auf meinem Blog.
Nina
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2. Analysen von Listing, Réatsel und Codes

2.1Listinganalyse

Womit fangt man an, wenn man einen Mystery ldsen mdchte? Nattrlich mit dem Listing und seiner
Analyse. Daher hier nun kurz, wie und womit man beginnen kann, wenn der Ansatz des Ratsels nicht
sofort erkennbar ist.

1. DerTitel. Klingt trivial, aber sehr ot dieser ein mehr als nur dezenter Hinweis auf die Art, wie
man an die Losung kommen kann. Manchmal direkt, manchmal verschlisselt (dazu spater mehr),
manchmal als Anagramm (es gibt viele, mal mehr und mal weniger nitzliche Apageaatonen

im Intemet). Manchmal muss man den Titel erst mal einer Suchmaschine vor die Ful3e werfen, um
seinen tieferen Sinn zu verstehen.

2. DerListingtext. Wenn es Uberhaupt einen gibt. Widalfieich erst beim zweiten, dritten oder
vierzehnten Mal lesen die hier sotavauf weild aufgeschriebenen Hinweise Uberhaupt erst als solche
wahrgenommen. Haufig ist aber auch mit weil3er Schrift auf weil3em Grund Text zwischen dem
sichtbaren Listingtext verborgen. Dies kann man sichtbar machen, in dem man den gesamten Text
markiert(meist mit strgp). Detaillierte Worte zur Analyse von Text folgen im KaSpeathe und

Schrift .

3.Bilder. Gibt es welche im Listing? Oder der Ir@gkery? Gibt es eindergrundbild? Sind hinter

den sichtbaren Bildern weitere/andere verlinkt (zeigt der Browser vielleicht unten irZdée lauio

sonst sieht man es im Quelltext, siehe weiter unten in diesem Blogbeitrag). Ist der Bildername ein
sprechender, oder nur dahlenBuchstabei#Kuddelmuddel, was z.B. geocaching.com benutzt, wenn
man dort die Bilder hoch ladt? Unterscheiden sich optisch ahnliche Bilder? Liegen die Bilder auf einer
anderen Webspace? Kann man hier iber den Webbrowser in das Verzeichnis iteteotsdm we
liegendes gucken? Hatte jemand zum Beispiel dieses Bild im Listing verwendet:
http://www.justchaos.de/img/7grad/IN&_2392.JPG

wurde ich schauen, ob ich unter

http://www.justchaos.de/img/7grad/

oderhttp://www.justchas.de/img/

oder ebemttp://www.justchaos.de/

etwas hilfreiches zu sehen bekomme. Hilft dies alles nicht, missen die Bilder moglicherweise naher
analysiert werden, hierzu memiiapitel Bilderanaly$e

Sehr hilfreich sind Bildersuchmaschinen wie z.B. http://tineye.com/ oder die-Bitutsgkiche.
Werft diesen mal die im Cache verlinkten Bilder dosalraut, ob sie diese kennen und mit welchen
Schlagworten oder Informationen diese verbunden sind.

4.Hint . Gibt es einen? Nutzt er auch? Oder ist er nur ein Findehelfer fir draul3en? Bei der
Gelegenheit: ich wirde mir wiinschen, dafl3 alle Hints authwigithe waren. Dies ist kein

Zwangsfeld fir Fulltext, man bekommt den Cache auch freigeschaltet, wenn man keinen angibt. Der
leider viel zu haufig benutzte Blodsinn ("hier ist nix", "wer das liest ist doof" und &hnliches) ist nervig,
sinnlos und schoreis etwa einer Millionen Mal Verwendung auch nicht mal mehr ein bisschen witzig.
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5.DerQuelltext. Selbst ohne tief greifende hkKehntnisse kann man hier leicht verborgene

Hinweise, versteckte Links, unbeachtete Tooltips (der Text, der erschienvearkaran mit der

Maus Uber einen Link fahrt), oder das Ziel der nervigen kleinen Mouseovers (wenn man mit der Maus
Uber ein Bild fahren muss um an einem bestimmten, winzigen Punkt einen Link zu bekommen)
erkennen.

Am Beispiel des Firefox und einem gebing.conbisting: Markiere den Text zwischen den Notes

und dem Hint, klicke mit der rechten Maustaste darauf und wéahle "View Selection Source"
("Auswahlquelltext anzeigen"). Es o6ffnet sich ein weiteres Fenster, in dem Quelltext blau markiert ist.
Findetsich hier etwadngewdhnliché&sLinks zum Beispiel beginnen mit < a href=" und enthalten den
eigentlichen Link sowie den Linktext. Sehen beide aus wie eine URL, unterscheiden sich aber, sollte
man beiden einen Besuch abstatten.

Bilder beginnen mit < imgyc=") . Innerhalb dieser spitzen Klammern kdnnte hinter "alt ="
versteckter Text " etwas verborgen worden sein, was aber, je hach Browser, auch schon im Listing
sichtbar sein konnte.

Text, der nicht auf der Webseite angezeigt wird, also nur imxQuiektehen ist, wird mit diesen
Sonderzeichen umschlossen:-shier ist der "Geheimtext*! > .

(Ich musste bei den HTMCodeBeispielen leider zusatzliche Leerzeichen einfligen, sonst hatte das
Blog diese als htr@lode interpretiert und nicht hads Text dargestellt.)

6. DieWaypoints Wer guckt schon genauer auf die Waypoints? Manchmal lohnt es sich aber. Haben
sie einen Beschreibungstext? Liegen die Koordinaten in der N&he des Myterypunktes? Wenn sie
komplett woanders sind, kénnte es viellsadidn reichen, nur die Minuten der Koordinaten (die

letzten 3 Ziffern von Nord und Ost) mit denen des My&teryezeichens zu vertauschen? Oder

einmal zu schauen, was an dem Koordinatenort zu finden ist (z.B. mit Google Earth). Ich habe auch
schon Cachegesehen, bei denen es eine wahre Flut von Waypoints gab, die dann, geschickt
miteinander verbunden, ein X auf der Karte gemalt haben oder einen Text bzw. Ziffern auf einer
Karte ergaben.

7. DerGC-Code Bei Geocaching.com haben die Caches eindeutiga,Nigmit GC anfangen.

Das, was dahinter folgt, ist zwar vom Cacheowner nicht zu beeinflussen, aber nutzen kann er es
natlrlich trotzdem. Mdéglicherweise als Schliissel um eine andere Information im Listing zu verbergen.
Oder simpel als Passwort fur eirseellisseltes Archiv oder eine Webseite.

8. Dad_egedatum Stimmt es ungefahr mit dem Veroéffentlichungsdatum tberein? Wenn nicht, ist es
ein recht deutlicher Hinweigsdier eine Information verborgen worden ist. Aber auch sonst kann
man Uber das Datuetwas verschlisseln, sei es als Passwort, oder weil man z.B. die Zahl des Tages
(Monat, Jahr) nehmen, und mit der Ziffer die Worte (Absatz, Zeile, Wort, Buchstabe) im Text
abzuzahlen.

9. DerGeochecker Gibt es einen Geochecker? Dann versaumt nichty aiesanzuklicken.
Moglicherweise verbirgt sich hier noch ein weiterer Hinweis. Manchmal sogar mit den Koordinaten des
Listings.

10.Trackables Wird zum Finden des Caches vielleicht ein Travelbug/Coin bendtigt? Schaut mal in die
Liste der "View past dckables* ist hier als erstes vom Owner ein TB/Coin hinterlegt und gleich

wieder herausgenommen worden? Stimmt die Liste der Cachefinder "zufallig" mit denen Uberein, die
diesen Trackable "discovert" haben? Dann beginnt hier die Jagd ;)
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11.Codelexikont Sind Informationen im Listing, ihr konnt sie aber nicht zuordnen? Dann legt mal ein
Codelexikon (z.B. vamww.geocachiAganken.dg daneben und schaut, an welcher Stelle euch
vielleicht ein Licht aufgeht.

12.Related Web PageMan kann einen externen Link mit dem Listing zu verkntpfen. Der wird oben
im Kopf des Listings unterhalb defTEsSterne als "Related Web Page” angegeben (von mir sehr gern
Ubersehen...).

13.Weiteres Es nutzt alles nix? Dann werft den Cache und all seine Informationen einer
Suchmaschine vor die Fufe. Vergesst nicht, dem Owner etwas hinterher zu stalken, auf seine Profilse
zu gucken, ggf. weiteren Links zu folgen (Mailadresse? Homepage? Facgbookrohévierte

Caches, vielleicht hat er noch eine Notiz dort hinterlassen. Sucht nach einem Geéalkaching

Account oder TravelBug, dessen Name sich irgendwie aus dem Listing ergibt. Passen eure
Gedankengange Uberhaupt zur Diffigddrtung? Allzu héig Gbersieht man ja das Naheliegendste

und stochert unnétig in der Tiefe.

Und als letzter Tipp auf dieser Seite: fehlt vielleicht der klassisdesS#aaylysterykoordinate frei
gewahlt worden ist und nichts zur Sache tut? Dann liegt die gesadiitetcovielleicht genau da,
wo auch das Fragezeichen platziert worden ist?

2.2Geocachingspezifische Kryptoanalyse

Oder auch: Und was mache ich jetzt hiermit???
Oder auch: Und was mache ich jetzt hiermit???

Ihr hab das Ratsel gefunden und stehtverwirrt vor einem Berg aus Zahlen, Buchstaben, Bildern,
Zeichen oder &hnlichem?

Dagegen hilft vielleicht dieser Versuch strukturiert darzustellen, was das Gefundene sein konnte. Bitte
nehmt es mir nicht Gbel, wenn ich nicht jeden Begriff mit ein&rhibterlege. Oft gibt es gar nicht

DIE Seite, die weiterhilft. Aber oft hilft zumindest schon das Stichwort, um auf den richtigen Weg zu
gelangen.

Als erstes solltet ihr analysieren, was ihr habt. Buchstaben? Zahlen? Nur bestimmte? Wie viele? Gibt
Gruppierungen? Eine Zweierteilung fur Nord und Ost? Entspricht die Anzahl von Ziffern, Zahlen
oder Gruppen der tblichen Anzahl von Zeichen einer Koordinate (2 mal 52id&eichen, je nach
Schreibweise)? Kdnnten es ausgeschriebene Zahlworte er§&esrhéh lang)? Konnte der Anfang

z.B. N52 sein? Bzw. N und E, wenn sich die beiden Koordinatenteile eindeutig identifizieren lassen.
Suchst Du Uberhaupt Koordinaten? Oder eine Peilung? Etwas ganz anderes?

Funktioniert "reverse Engeneering"? Also zkeg welche Koordinate aus dem Verschliisselten in
etwa herauskommen musste und mit dem Code zu vergleichen.

Hilft alles noch nicht? Dann einmal gegenchecken:

a) Chiffriert mit Passwort:

Ihr habt einen offensichtlich chiffrierten Text und vielleagfgrsein Passwort, wisst aber nicht, womit

es entschlisselt werden kann? Hier eine Liste von gebrauchlichen Chiffrierungen, die ein Passwort
benutzen:
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- ADFG(V)X (Chiffre enthalt nur genau diese Buchstaben bzw. 5 bzw. 6 unterschiedliche)
- Alberti (ZweiSchlisselworte!)

- AMSCO (Schlussel besteht nur aus Ziffern!)

- Autokey

- BeaufortChiffre

- Bifid-Chiffre

- FourSquareChiffre (Zwei Schltssel!)

- GronsfeldChiffre (Schlissel besteht aus Ziffern!)
- Kamasutra

- LarrabeeChiffre

- Polybius (ergildweistellige Zahlenketten)

- Nihilisten (Erweiterung von Polybius)

- Playfair

- PortaChiffre

- Transposition

- Vigenere (wird am Haufigsten verwendet)

b) binar

Ihr habt etvas gefunden, was zwei (manchmal 3 furs Leerzeichen) verschiedene Zustande hat? O und
Da oder nicht da. WeilR oder schwarz. Zwei verschiedene Bilder. Farben. Tone, etc. Meine Seite Uber
Binarcodesilft euch hoffentlich weiter.

C) 7-SegmentAnzeige

Ihr habt Zahlen von-T oder Buchstaben von a bis g? Oder doch zumindest so viele Zahlen oder
Buctlstaben, also sieben verschiedene Zustédnde? Diese sind in Blocke aufgeteilt, wobei kein Block
langer als sieben Zeichen ist und kein Zeichen im Block doppelt vorkommt? Die Minimalgrésse eines
Blocks betragt zwei verschiedene Zeichen? Dann ist-&edimatanzeige, wie z.b. auf digitalen

Uhren. Die Zahlen von null bis neun aBgmentblock: abcdef bc abdeg abcdg bcfg acdfg acdefg abc
(oder abcf) abcdefg abcdfg

d) RechtsLinks-Oben-Unten

Ahnlich wie 7ISegment malt diese Variante letztlich auch Ze®dtzhim Geiste einen Stift auf ein

Papier und lasst ihn von diesem Ausgangspunkt ohne ihn abzusetzen in die jeweilige Richtung rechts
links, oben oder unten malen. Natrlich kdnnten die vier Buchstaben RLOUe&Rdamsber es

waren vier verschiederJnd die Mindestanzahl eines Blocks ist wieder zwei! Die maximale etwa acht
(+/ - 1, je nach Zeichenschreibeart). Wiederholungen sind mdglich, aber selten.

e)das Periodensystem

Ihr habt Zahlen bis 118? Oder Buchstaben, die keinem Wort und keinen Maischliisselung
anzugehoren scheinen? Moglicherweise vor allem Buchstaben wie h, he, li, be, b, c, n, o, f? Oder Bloc
von maximal zwei Buchstaben? Dann schaut mal deéraaensystem!

f) Code-Sonne
Ihr habt Dreiergruppen von maximal vier verschiedenen Buchstaben? Dann schaut euch mal die
genetische Cod&onnean.

g) Zahlen und Zahlensyseme

Ihr habt Zahlen von-0 und Buchstaben bis f? Dann ist es das Hexadezimalsystem. Die Buchstaben
gehen weiter als bis f? Oder die Zahlen nicht mal bis 9? Dann kdnnte es ein anderes Zahlensystem s
Ublich ist binar (0 und 1), oktal (bis 8), hexaa@égii®) und das Duodezimalsystem (12). Aber alles
andere ist ebenfalls mdglich. Einfach mal mit diimerachnespielen. So lasst sich sogar ganzer Text

in Zahlen umwandeln. B&Vort Nina in als "Basis 32" ergibt z.B. die Dezimalzahl: 1097254.
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- Habt ihr einen Mix aus grof3en und kleinen Buchstaben, ZahlenZedhen, also:-&, az, 09,

+/, so dirfte ein Base@4mrechner weiterhelfen.

- Ihr habt Zahlen von-26? Dann sd es vermutlich einfach nur die Buchstabenwerte des Alphabets.
- Habt Ihr Zahlen so etwa ab ca. 50 bis 120? Dann schaut mal auf efiad@BeiiN wie Nord ist
Ubrigens 78, E fur Ost 69.

- Ihr habt zweistellige Zahlen, die ausschlief3lich aus aen Z8fbestehen? Polybius oder

Klopfcode?

- Die Zahlen sind von-2, ggf. 0 und kommen oft doppelt und dreifach vor? Vanity bzw.
Handytastatur!

- Apropos Handy: Ihr habt eine Zahlenreihe, die einfach keine Koordinate ergeben will? Vielleicht ist e
eineTelefonnummer? Oder ein anddfesrdinatensystePn

h) Buchstaben

- Ihr hab die Buchstaben I, V, X, L, C, D vor euch liegen? Das sind Romische Zahlen.

- Ihr hab die Buchdb@n m, p und f gefunden? Dann ist es K&pweak.

- Jede Menge A und B? SiBh&ir das ist die Bacdrhiffre.

- Buchstabensuppe? Mit relativ normBilehstabenhaufigkeit? Ist es ein Anagramm? Oder eine
Buchstabenverschiebung wie der Lattenzaui @aespositionsverfahren

- nur 5 bzw. 6 verschiedene Buchstaben? ADFG(V)X!

i) Weiteres

- Zahlen und Buchstaben gemixt, die auf nix obiges zu passen scheinen? VielleichtGoukes GC

oder Nummern von Trackables?

- Zahlen und Buchstaben gemixt, immer eine Zahl und ein Buchstabe? Vielleicht eine Matrix? Fllt ma
ein Tabellekalkulationsblatt an den jeweiligen Positionen mit einem X.

- Zahlen und/oder Buchstaben und/oder Sonderzeichen8pheek?

Du hast immer noch keine Ahnung? Wirf es einer Suchmaschine vor!

Und lies hier den Rest vom Blog ;).
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3. Zahlen, Zahlen, Zahlen,.

3.1Einleitung, Fremdsprachen und das Zahlensystem der Maya

Zahlen sind in aller Regel das, wonach wir suchen. Koordinaten. Ein Parchen, Nord und Ost.
Manchmal auch eine Peilung, wobei man hier dann noch einen Punkt braucht, von dem aus gepeilt
werden mus Meist ist das die Koordinate, an der das Listing platziert wurde.

Ist eine Koordinate versteckt, dann entweder in G&nze und der bei uns ublichen Grad
Dezimalminutenschreibweise (z.B. N 52° 12.345 E 009° 59.876). Oder als Teilmenge davon. Vielleicht
nur die letzten 3 Ziffern von Nord und Ost (wobei dann, wenn es nich anders angegeben worden ist,
die Listingkoordinate die fehlenden Koordinatenteile beinhaltet), oft sind es die letzten 5 Ziffern.

Wer die Ratselnden verwirren mochte, nutzt andere Katerdormate, z.B. die Dezimaldarstellung.
Wodurch aus dem obigen Beispiel nun diese Schreibweise werden wirde: 52.20575 9.997933. In Gra
Minuten und Sekunden ausgedrickt: N52° 12' 20.7" E9° 59' 52.56" . Taugt prima zur Verwirrung,
wenn der Mysteryloseaziisen Blickwinkel zu sehr auf die vermeintliche Koordinate in tblicher
Schreibweise eingestellt hat. Umrechner zu den Koordinatenformaten hierzu finden sich im Internet
und in nahezu jeder gro3eren Geocadhpmyflr unterwegs.

Soviel zu dem, was wir Ben. Jetzt dazu, wie wir es finden kénnen. Die Kapitel hierzu werden sich
zwangslaufig standig Uberschneiden, also bitte nicht wundern. Somit beginnt dieser Bereich mit einen
Thema, was hervorragend auch in den Bereich der "Sprache und Schrift" gepasst hat

Zahlen lassen sich schon verstecken, in dem man sie in fremden Sprachen darstellt. One, two, three
werden wir ja alle noch frei Ubersetzt bekommen, aber was ist mit aon, M?t tra oder hai, ba?
Glucklicherweise gibt es Suchmaschinen, die uns aus Solohierigkeiten heraushelfen. Gemeiner

wird es, wenn der Owner sich die Mihe gemacht hat und seine eigene Zahlsprache entwickelt hat.
Sofern diese nur aus den ersten 10 Ziffern besteht, hat man oft noch eine gewisse Chance, allein tbe
Logik und den undgghren Koordinatenbereich im Ausschluf3verfahren weiter zu kommen.

Man sollte den Gedanken im Hinterkopf behalten, dass ein Ndyatgyeichen nur2KM von
seinem Versteck (oder dem Startpunkt des Caches) liegen darf. Die gesuchte Koordinettertasst so s
mal ein wenig einkreisen.

Neben den Ziffern kénnen nattrlich auch 10er, 100er oder 1.000er Zahlworte in Fremdsprachen
benutzt werden. Diese finden sich oft nicht mehr ganz so einfach tiber Wikipedia und co und erforderr
im schlimmsten Fall etwas Kdmdtionsgabe. Erst einmal um herauszufinden in welcher Sprache man
sich befindet und dann, wie dort gezahlt wird. Oft ist es ja wie im Deutschen, wo der Aufbau der
Zahlworter sich auf eine logische Art dhnelt (zumindest hinter der zwolf, tibrigens leibdgbaris

der Zeit, als das Dezimalsystem nicht die einzige Zahlweise war und man sich gerne Zahlsystemen bi
12, bis zum Dutzend bediente. ). Zwanzig, einundzwanzig, zweiundzwanzig, dreil3ig, einunddreil3ig,
zweiunddreil3ig. Auch ein Auslander, der désaein Sprache nicht machtig ist, wird hier die
Ahnlichkeiten erkennen und moglicherweise SchluRRfolgern kénnen, dass zweiundfiinfzig in lateinische
Zahlen eben 52 ist. Die 3 zum Beispiel ist egal ob nun dree, drie, tre, tri, thrie, tres oder trais
geschrieen, in fast allen bei Wikipedia aufgefuhrten Beispielen fur Zahlworter
(http://de.wikipedia.org/wiki/Zahlen_in_unterschiedlichen_Sprachen) leicht zu identifizieren.
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Was aber, wenn wir die uns bekannten reinen Zahlen und Zahlenwoérter
verlassen und unsandere Stellenwertsysteme begeben? Wenn wir nicht
mehr wie in unserem Dezimalsystem bis 10 zahlen (was nicht zufallig mit
der Anzahl unserer Finger harmoniert), sondern vielleicht bis zwanzig,
wie im Vigesimalsystem. Eine bei Cachern haufig benutatéeVaria

davon sind die Mayffern.

Vielleicht z&hlten die Maya mit Fingern und Zehen. Auf jeden Fall teilten
sie in vier Blocke zu je funf Ziffern, wobei ein Punkt 1 zahlt und ein
Strich 5. Alles war hubsch sortiert, die Striche, also die 5er unten, die
Purkte, also die Einer oben. So kommt man bis 19. Alle Zahlen, die
grofRer waren, wurden einfach héher, also oben driber tber die

Zahlenblocke bis 19 geschrieben. Sowas nennt man Stellenwertsystem, wobei der zweite Block von
unten mit 20 multipliziert wird, dgartber dann mit 400, dann kommt 8000, ...

Zahlensystem der Maya
s000er ®
400er L ] —
—
20er ® ® @
_ _
(—
. e (L1 o
— R
—
Zahl 127 723 12016
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3.2 Binar, Oktal- und Hexadezimalzahlen
"Es gibt 10 Sorten von Menschen. Die, die Binadrcode verstehen und die, die es nicht verstehen."

Ein anderes, wesentlich bekanst&tellenwertsystem istsdBinarsystem. Ein Stellenwertsystem mit

der Basis zwei. Es gibt nur zwei Zustande, Null und Eins, an oder aus, Punkt oder Strich, da oder weg
wahr oder falsch. Computer arbeiten so, weil Schaltkreise so arbeiten. Weil Strom nur diese beiden
Zustande arehmen kann. Er ist da oder er ist weg.

Das gibt gerade beim Verschlisseln von Botschaften immens viele Mdglichkeiten, die oft binar (also
auf zwei Zustanden beruhen), aber nicht unbedingt im Dualsystem (also mit Null und Eins)
geschrieben sind. Sehresdtann zwei Zustande haben. Guofd Kleinbuchstaben zum Beispiel.

Striche und Punkte (auch véllig "unbinares”, wie z.B. Morse). Etwas kann wahr oder falsch sein, zum
Beispiel im Text versteckt. Was die bindre des Koordinatenversteckens zu den migissen ,Hédoer

auch mit am kreativsten genutzten Geocad@rsghliisselungsarten macht.

Die Dechiffrierung von Dualzahlen, also Binarcode aus Null

_ Das Dualsystem und Eins, ist sehr einfach. Dualzahlen werden hintereinander
dezimal 16 |8 |4 12 11| weg geschrieben. Die erste Stelle ganz z&bitt&"0, also
0+0+0+0+1=1 0 0 [0 ]0 1 | eins (in unserem Dezimalsystem) , sofern sie mit einer 1
0+0+0+2+0=2 o (0 |0 |1 |0o| (Strom da) besetzt worden ist. Steht dort eine O zahlt sie auch
0+0=0+2=1=3 o lo lo [1 |1 | Null also nix. Die nachste Stelle, links neben der ersten, hat
0+0-420:0—4 0 lo 11 lo lo| denWert2”1, also zwei. Ist sie mit einer 0 besatzigtden
010125 o 1o 11 o [1 1 WertNull, ist sie mit einer 1 besetzt, besitzigzimat den

Wert zwei. Weiter geht es mit der dritten Stelle (2"2), einer,
0+0-4+2+0=6 0 19 1 1191 also vier, dann kommt die acht (2"3) , und so geht es dann
16+0+4+0+1=21 I [0 |1 @1 | immer so weiter:
16+8+4+2+1=31 N N N DO B

Derartige Dualzahlen lassen swhr4eicht in unser
gewohntes Dezimalsystem ubertragen (zumindest bis zu einer gewissen Lange auch im Kopf), haben
aber den Nachteil, dass sie extrem lang werden konnen. Eine in der Form dargestellte Koordinate,
beispielsweid® 45 123einfach als groZahl zusammengeschrieben, hat in Nullen und Einsen
ausgedrickt schon eine beeindruckende Lange:

Dual Dezimal |Hexadezimal
10100000000100011000011 1 1 1

10 2 2
Aus diesem Grund ist man im Bereich der Datenverarbeiti|11 3 3
auf die Hexadezimaldarstellung gekommen. Hexa = aus (|100 4 4
griechischen furei6, dezimal aus dem Latainischen fir 10 |101 5 5
Also ein gemischtes Stellenwertsystem auf der Basis 16, |1010 10 A
neben den Ziffern von 0 bis 9 auch die Buchstaben A bis I|1011 11 B
benutzt werden. Man zahlt hier ganz normal mit den 1100 12 C
Dezimalziffern bis 9 und nutzt dann, wesime 101 13 D
Dezimalsystem einen Sprung auf die nachste Stellenwert ;170 14 E
(zehn) gibt, statt diesen die Buchstaben. A (hexadezimal) [177; 15 i
somit eine 10 (dezimal), F eine 15. Erst bei der 16 gibt es [{5500 T 10
Sprung auf die zweite "Dimension”, eine zweite Stelle, nu 15700 17 ™
diese nicht zehn wert ist, wie in unserem Dezimalsystem, 100100 42 oA
sondern eben 16. 101101 1 oF

So weit, so klar? Auswendig lernen muss man das aber natirlich nicht, es gibt diverse
Umwandlungstools im Internet und sogar der sonst eher verpdnte Wiasciverechner schaff
die Umrechnung von Hex/Dual/Dezimal und sogar Oktal in der Programmieransicht (im
Taschenrechnermeni unter AnsieHProgrammierer).
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Die eben erwahnte Oktaldarstellung ist ein weiteres Stellenwertsystem, diesmal zur Basis 8. Es wird v
0 bis 7 gezahlt, dann folgt ein Stellenwertsprung auf die 10, die dezimal acht wert ist!

oktal o122 3 4 5 6 7 10 11 12 13 14 15 16 17 |20
dezimal 012 34 5 |6 (7T 8 @ 10 11 12 13 14 153 16
biniir (dual) (0 1|10 |11 100 101 110 |111 1000 |1001 1010|1011 1100 (1101 1110 111110000
hexadezimal 0012 3 4 5 6 7 8 o A4 B C D E F 10

Zusammerfassung:

- Findet sich in einem Ratsel 0+1 oder eine irgend geartete "binare", zweistufige Darstellung? Vielleict
Binarcode?

- Codes, die Ziffern von®und Buchstaben vorFAbeinhalten, kdnnten hexadezimal verschliisselt

sein.

- Zahlen, die nur Ziffa von 07 enthalten, "riechen" stark nach oktal...

3.3 Binarcodes

Buchstabe Code Buchstabe Code Buchstabe Code B€im Mystery Entréatseln begegnen einem ziemlich

A |aaaaa I.]  abaaa R baama  haufig Nullen und Eisen. Oder etwas, was

B |asasb K  abaab §  baaab  verschlUsselt auf zwei Zustdnde herunter gebrochen
C  |aaaba L  |ababa T baaba  werden kann: zwei verschiedene Farben oder T6

D aaabb M ababb | UV baabb  etwas ist wahr oder falsch, etwas ist da oder weg,

E  |aabaa N abbaa | W babaa |gng oder kurz. Oder zum Beispiel

2 ::EE: ;’ ZEE;: : E:EE: GroSsBucHstaben, wo siehthingehéren

bt o abbbb AR e (GroSsBucHstaben konnte, wenn das

GroR3geschriebene die 1 symbolisiert, die Binarzahl
100101001000000 ergeben).

Und dann stelthan vor den Nullen und Einsen, die keineswegs imnm@uaaahlersein missen.
Das Beispiel oben ergéabe immerhin eine 19008, was da, wo ich
s sazteramriRe e a wohne, eine schlissige Nordkoordieegét wenn man sich
e = T ow Te "7ae  Teee | yorn noch ein 52° herandenkt und nach der 19 einen Punkt
setzt. Die Verschlisselung kann aber auch an einem anderen
BinarCodeerfolgt sein, als dem der Dadilen. Ich bemihe mich hier, einige der Ublicheren
Binarcodes vorzustellen.

Hilfreich bei der Suche nach dem passenden Binarcode, ist die L&nge der Binarzahl. Ist sie 5 Stellen
lang, oder durch 5 teilbar, kénnteBsiadot bzw. BaudeMurrayCodesein (ITAL und ITA2, bzw.

CCITT-2) . Dieser stammt aus der Zeit der Telegraphie und ist im Original geteilt in einen Bereich mit
2 Bits und einen mit 3 Bits. Hiermit lassen sichZahk Buchstaben, sowie einige Sonderzeichen
darstellen, Haufig finden sich in den Listings derartiger Caches Bilder von Lochstreifen,-die Baudot
Code darstellen. Die grof3te Schwierigkeit hier ist es, herauszufinden, von welcher Seite des
Lochstreifens gegen wird und welcher Baudot/ITA benutzt worden ist.

Nicht so richtig Nullen und Einsen, sondern die Buchstaben A und B benutzte der Herr Bacon fur
seineBaconChiffre. Er hat enfach jedem Buchstaben im Alphabet einen funfstelligen Code,

bestehend aus den beiden Buchstaben A und B, zugewiesen. Das Wort Mysteriehiffialenret
demnach: ababb babba baaab baaba aabaa baaaa babba

Diese Codierung kann durchaus unaufféllitext versteckt sein. Man kdnnte, auch wenn es etwas

Muhe kostet, einen Text zusammenschreiben, bei dem die vorhandenen Buchstaben A und B Bacons
Chiffre ergeben. Oder wieder die Grnafdd kLeinSchReibUNG benutzen, und den

Seitel?2
Geocaching Mysteries loseaus Ninas Schmierblo(g)ékwww.justchaos.d®log - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/
http://justchaos.de/blog/exit.php?url_id=1258&entry_id=861
http://justchaos.de/blog/exit.php?url_id=1854&entry_id=861
http://justchaos.de/blog/exit.php?url_id=1243&entry_id=861
http://justchaos.de/blog/exit.php?url_id=1253&entry_id=861

GROSSGESCHRIEBENEN BuchstabemeBeispiel das A zuweisen, den kleinen das B. Die
Buchstaben kénnten auch teilweise fett oder kursiv geschrieben werden, um die zwei Zusténde, hier ¢
oder b darzustellen. Mdglichkeiten gibt es genug, und NOwtesly auch trickreich genug, beinahe
unendich viele davon zu erfinden ;) .

ASCII ist wohl der bekannteste Vertreter der4@inées, von den Dualzahlen mal abgesehen. Die
"American Standard Code for Information Interchange" ist eine von Computern beBititzte 7
Zeichenkodierung, die schon 1963shndard veroffentlich wurde. Sie kann 128 Zeichen darstellen

(das latainische Alphabet, arabische Ziffern, einige Satzzeichen) und wird von einer unzahligen Masst
von Geréten und

Programmen verstanden uni Binary |Oct|Dec Hex Glyph|| Binary Oct Dec Hex Glyph | Binary Oct Dec Hex Glyph

unterstitzt. Das Uberzahlige 1000000 32 20 - 10000001100 62 40 @ | 1100000 140 %5 60
achte Bit (ein Asezeichen 0100001041 33 21 | 1000001101 65 41 A | 1100001141 97 61 =
wird dblicherweise IN€INEM  To190010/042 34 22 * 1000010102 66 |42 B ||1100010[142| 98 | 62 b
Byte g?Spe'Che_rt’ hatte alsO o1y o11l0a3 35 (23| # 1000011103 67 43 C | 1i000m |43 98 63|
Platz fur acht B'F_S) wird 010 0100/044 36 24 5 1000100104 68 44 D | 1100100144 100 64
entweder als Pratziffer 010 0101/045 37 | 25 % | 1000101105 69 45 E | 1100101145 101 65 e
Ir.T.“SdSbrauch;Ef O?]erxglCIl 0100110046 38 26 & 1000110106 70 46 F | 1100110 146 102 66 f
Za(:ictha(ra‘snpszztlz:es(éaerzustellen. 010 0111|047 39 | 27 1000111107 71 |47 G | 1100111147 103 67 g
Die deutschen Umlaute zum (211000080 40 28 ( |/1001000/40| 72| 48 | H | 1101000|150 104 68 b
Beispiel. Mit dem ASCI| 010 1001/051 41 ' 29 ) | 1001001411 73 49 | 1101001151 105 69 i
Zeichensatz karman 0101010/052 42 2A  * | 1001010112 74 [4A J | 1101010162 106 6A |
hervorragend Caches 0101011053 43 2B+ 1001011113 75 4B K | 1101011153 107 6B k
verschliisseln, zumal man ih 010 1100 054 44 2c 100 1100|114 76 4C L | 110 1100 154 108 6C |
nicht nur direkt in binar, 010 1101055 45 2D - | 1001101|116 77 4D M | 1101101185 109/ 6D m
nin 4440 NERT AR | 2F NN 4440 4480 72 | AF Rl 1N AN 48R 44N | RF n

sondern auch in HEX oder
Oktal darstellen kann.

e 1413/ 21 BCD (Binary Coded Decimas) ein weiterer, baknter BinaCode. Es gibt ihn
horia |_E|1_ EHE als 4 und als @Bit-Code. Der 4er ist eindd2-1-Code. Also ein nummerischer Code,
' dessen Wertigkeit dem bekannten Dualsystem entspricht. Es lassen sich Ziffern von
0-9 darstellen. Theoretisch kdnnte man 16 statt 10 Degtiheal mit einem
derartigen "Halbbyte" darstellen, man hat sich aber drauf geeinigt, dass man
derartiges per BCD nicht tut. Ein Byte sind ja 8 Bits, also 8 StelleBit-dC -
Code ist somit ein halbes Byte lang. Man nennt dieses Halbbyte auchibkielhe. D
bin ich bei einem Nachtcache tatséchlich schon begegnet.

- -.'n-l.rinll.-.- Fod l-||:|
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Codetabelle

Ziffer codiert

1
2
3
4
5
B
7
8
9
0

0000000001
0000000011
0000000111
0000001111
0000011111
0ooo0111111
0001111111
0011111111
0111111111
=10)1111111111

BCD gibt es auch &@Bit-Code. Dieser kann neben Ziffeauch
Buchstaben und einige Sonderzeichen darstellen.

Der BCD-Zahlcode ist 10 Bits lang, wobei jedes Bit die Wertigkeit 1 im
Dezimalsystem hat. Man bekommt die gesuchte Zahl durch plumpes
addieren der Einsen. Dieses simple addieren der Einsen, angiatidkt
nach Codierungen zu suchen, ist etwas, was man beim-Mystery
Entschliusseln auch mal probieren kénnte.

Selten aber mdglich ist auch daudn-Code, bei dem es 10 bits gibt, von

denen 9 immer 0 sind und die 1 als Zahler dient. Steht sie AuPatgtion

von rechts (0001000000 ), steht sie fur eine dezimale 6, steht sie auf der 2.
Position von rechts (0000000010), ist sie Eins wert, ganz rechts (0000000001)
ist es eine dezimale Null.

Weitere Bit-Sonderformen: défikenCode bei dem die vierte Stelle von links nicht 8 wert ist, wie

bei 4Bit-BCD, sondern 2. Es ist also eir21-Code. Oder der Grayode
http://de.wikipedia.org/wiki/GrayCode, den es auch alBif, 3Bit, 4Bit, 5Bit und 6Bit-Code gibt.

Er zeichnet sich dadurch aus, das benachbarte Codewdrter sich nur in einer einzigen dualen Ziffer
unterscheiden und ist entwickelt worden, um Ablesefehler zu minimieren.

Bralle, die Blindenschrift mit den kleinen Punkten, ist ebenfalls binar, also hat zwei Zusténde. Es gibt
'nen Hubbel oder es gibt keinen Hubbel. Hiermit haben mich schon mehrere Mysteries geérgert, welil
ich viel zu spat und von all den Computercodieruraipdenglet auf das im Format@&h2-breit

geguckt hab um an das Br&lestem zu denken.

Ziffer Morse]

L= - TR IR = R R W R e =]

Morse ist auch ein Kandidat, der eigentlich nicht so wirklich und dann wieder
doch bindren Codes. Es gibt zwei Zustande, nur heil3en die bei Morse
eigentlich lang aikurz, Punkt und Strich. Prinzipiell ist es hier aber das
gleiche, irgendwo finden wir die binére Verschliisselung und der Schlussel
hierzu konnte das Morsealphabet sein. Allerdings hat Morse einen
gravierenden Nachteil, der beim Erkennen helfen kérengnziélnen

Zeichen sind unterschiedlich lang. Haufig benutzte Buchstaben, wie zum
Beispiel das E haben kurze Morsezeichen (ein . ), lange Morsezeichen haben
funf Striche und Punkte (Sonderzeichen oft sogar sechs). Um Morse sicher
Ubersetzen zu kdnnen, bagt die verschlisselte Botschaft Leerzeichen
zwischen den einzelnen Zeichen. Ziffern hingegen sind bei Morse immer flnf
Morsezeichen lang und dank ihres symmetrischen Aufbaus sogar relativ leicht
zu erlernen.
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3.4Malen von Zahlen

Im Grunde suchen wir bei den Mysteries ja doch immer nur das eine: die Ziffern bzw. Zahlen, die uns
die GPKoordinaten verraten. Diesem Umstand ist es zu verdanken, dass sich im Laufe der Zeit eine
schier unglaubliche Anzahl von Variaetewickelt hat, um Zahlen darzustellen. Dieser Blogbeitrag
handelt von einer in meinen Augen sehr hilbschen Variation davon. Der, in der man diese "malen”
Muss.

Dies zu umschreiben kann auf vielfaltige Weise geschehen. Man kdnnte zum Beispiel tie Eckpunk
einer Ziffer angeben, dazu noch die Reihenfolge wie diese verbunden werden mussen. Beispielsweise
dem man Orte (Bahnhofe, Haltestellen etc.) oder Koordinaten im

Listing erwahnt, die z.B. bei Goelgéeth eingegeben und per

"Lineal” (aus der lkonerd&g von GooghkEarth) verbunden werden

kdnnen.

Genauso hiubsch lassen sich mancherorts Stral3en verwenden, sofern
die Siedlungen ein entsprechend geradliniges StralBenmuster aufweist.

Irgendwo in diesem Blog erwahnte ich schon einmal die “RLOU
Verschlisgeng”. RechttinksObenUnten sind die Anweisungen,
nachdem der Ratselléser seinen Stift auf einem Stiick Papier bewegen
soll. Rechts, Unten, Links, Unten, Rechts ergabe so verschlisselt eine "2". Natirlich muss es nicht
RLOU sein, RLUD (right, left, uppwin) kdnnte die englische Form sein. Mdglich ist aber jede andere,
meist aus vier Variablen bestehend. Nimmt man noch die Diagonalen dazu, kdnnten es auch sechs o
acht sein (schrag links hoch, rechts runter etc.).

Ahnlich lassen sich Ziffern (iber bégm Geocachen haufig benuz@egmentanzeitymalen”.

Haufig werden wirklich die typischeBegmenBuchstaben benutzt, wobeBAC-D-G zum Beispiel

eine 3 ergabe. Aber huger konnten die sieben Variablen natlrlich anders benamt oder binar in einem
7-Bit-System dargestellt. Die 3 von eben wBitbinar eine 1111001 (benutzte Segmente bekommen
eine 1, unbenutzte die 0).

a
7 ist die Mindestanzahl, die es braucht, |I€Sbgmeentzeichen zu malen. Es
gibt auch weitere Segmentanzeigen, die mit mehr Segmenten und dadur f b
diagonalen Strichen hiibschere Buchstaben und Ziffern malen kénnen. g

Auch schon einmal hier im Blog erwahnt wurde das Malen mit Hilfe von e
Tabellekalkulation bzw. einer Buchstaben/Ziffern Matrix. So ein Tabellen|®
ist ja normalerweise aufgebaut in Ziffern an der linken Seite (Zeile) und
Buchstaben oben (Spalte). Stol3t der Ratselnde nun auf eine Reihe von
Kombinationen aus einem Buchstaben uret &iffer, konnte es helfen, diese
Zellen in einer derartigen Matrix auszumalen und zuzuschauen, wie sich aus dem Nichts die
gewunschte Information hervorkristallisiert.

ale[c[o[e[F[e[n[1[1] Das seltsame Kryptogramm
B2,B3,B4,B5,86,B7,B8,C3,D4,E5,F6,G7,H2,H3,H4,H5,HBH7,H
entpuppt sich abgemalt simpel als Buchstabe "N":

(=]

=

ERE A AN
E
ERE A AN A

lol
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Auch Uber den Ziffernblock der Tatstatur bzw. eine Telefontastatur lassen sich Zahlen / Buchstaben
"malen”.

Soist 1,5,7,8,9 ebenso wie
. ABC  DEF 1,2,3,5,7 und "PEKA" (Vanity,
also die Buchstaben, dig der

f
L3 L) ler
7 o || 9 I @ @ Telefontastatur synonym fir die
GHL KL MNO Ziffern benutzt werden kénnen)
4
2

@ @ {@ nichts anders als die so gemalte

(5]

- PQRS TUV WXYZ Ziffer "7".
[ - |- 2®Q
Enter i \?) Ein grof3er, wirr wirkender Block
0 Y AT N it Zeichen (meist nur zwei
U \.) U verschiedene) kann ebenfalls

"gemalte"” Ziffern oder
Buchstaben erhalten. Higrimuss man ihn nur in einen Editor (z.B.: Notepad++) packen und
"zusammenschieben" (das Programmfenster in der Breite verkleinern bis die vom Ersteller des Ratsel
benutzte Zeilenbreite erreicht ist). Beispielsweise ergibesaciein freundlicher Morgengrul3. In
meinem Firefox kann ich das Fenster tbrigens nicht klein genug schieben, um etwas lesen zu kénnen

Mein absoluter Mystekyebling aus meinen Anfangszeiten destdviyl 6sens ist die

"Plottersprache". Stiftplotter malen ja wortwortlich Buchstaben, Ziffern oder eben Bilder. Damit sie
dies kbnnen, missen sie angesteuert werden, also genau wissen, wo auf dem Papier der Stift gesenk
und in welche Richtung der Stésghoben wden muss, also malt. Dies ergibt eine Art "Sprache”, die
dem RLOU von oben nicht unéahnlich ist. Nur das es meist noch ein "Pen up" und "Pen down" gibt
und je nach Variation eine absolute oder relative Angabe der Malkoordinate geben kamm Schaut

sich ein Blatt Papier an, kann man jeden beliebigen Punkt auf diesem Uber eine-geahghte X
Koordinate bezeichnen. Man muss sich nur vkidwenacherwie grold das Raster ist. Im Falle des
Plotters, wie viele Pixel er malen kann. Dann kannaisarelsweise ein 120/60 als 120 Pixel vom
obersten, linken Punkt des Blattes nach rechts und 60 Pixel von eben da nach unten verstehen. Senk
sich hier der Stift und malt nun 20 nach rechts, 20 nach unten, 20 nach links, 20 nach unten und 20
wiederumachrechts, haben wir wieder eine gemalte "2". Alternativ kann eben dies auch tber 120/60,
140/60, 140/80, 120/80, 120/100, 140/100 erreicht werden. Also jeweils dikBayuigrate, zu der

sich der Stift bewegen soll.

So etwas kann der Myst@wner in néirlicher Sprache oder auch in einem echten oder ausgedachten
Computerdialekt im Listing verstecken. Wer auf derartiges stof3t, kann sich gedfe@iglden
guasiStandardler Plottersprachen einlesen. Hierzu gibt auch Software, mit der man aus einem
Programmlisting in HBL am Bildschirm "plotten” kann. Sehr schon ist auch die uralten
Programmiersprachedgd'. "pu” steht hier fur pen up, "pd" fir pen down, "fd" bewegt den stift nach
vorn, "bk" nach hinten, "rt" und "It" drehen den Stift und damit den "Blickwinkel" um einen Winkel
nach rechts oder links. Somit ist die Malrichtung hierbei aédativicht von einem bestimmten Punkt
ausgehend recHisksobenrunten, sondern man "dreht" das Papier (oder besser den Malblickwinkel)
um seine Achse, also den angegebenen Winkel, und malt von dort aus weiter.

Viel Spal3 beim "malen” ;)
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4 Sprache undschrift
4.1Sprache und Schrift (Teil 1)

Die KapitelZahlenund Spraah und Schrift verschwimmen ein bisschen, das lasst sich aufgrund der
Thematik aber ebenso schwer trennen wie vermeiden. Der Schwerpunkt hier liegt ein bisschen eher i
mehr oder minder sinnvollem Text, der verborgenes in sich tragt.

Buchstabenwerte

Den Anfang machen aber trotzdem erst einmal nackte Buchstaben, die letztlich ja fast immer irgendwi
Zahlen ergeben sollen. Am haufigsten und einfachsten sind einfach nur die Buchstabenwerte gesucht
also die Position, die der Buchstabe im Alphabet haBA21C=3, ... Das Wort Nina hat somit die
Buchstabenwerte -B414-1. Manchmal muss man das Alphabet auch bei 0 beginnend durchzahlen,
dann ware es eben&33-0. Ggf. auch rickwarts gezahlt, von 0 oder 1. Hiermit kann man nun so
allerlei anstellen. Manciraucht man nun die Summe der Buchstabenwerte (38 bei der Ublichen, bei
eins beginnenden Zahlung). Manchmal braucht man die Quersumme (die Ziffern einer Zahl addiert),
mal von den einzelnen Buchstabenwerten, mal von der Gesamtsumme. Mal die eirsiacimeQue

(ziffern nur addiert), mal die iterierte (so lange die Quersumme aus dem Ergebnis der
Quersummenbildung errechnen, bis das Ergebnis einstellig ist). Manchmal muss man die ermittelten
Ziffern miteinander multiplizieren oder andere Rechenoperatisteien, die sich hoffentlich aus

dem Listing ergeben. Manchmal braucht man nur von bestimmten Buchstaben die Werte, zum Beispie
von allen Anfangsbuchstaben oder allen grof3geschriebenen, kursivgeschriebenen, in einer bestimmte
Farbe geschriebenen.

Stdlenwert

Ist ein Buchstabe anders, als die anderen (Farbe, Stil), kann auch seine Stelle im Wort der Schliissel ¢
Ist also im Wort "Bustabe" zum Beispiel dagkursivkdonnte die Ziffer 4 gesucht sein. Sticht mehr als

nur ein Buchstabe heraus, konmé wieder einBinarcodierungesucht sein. Dieses'§wort"

ergabe zum Beispiel, wenn man die fettgeschriebenen Buchstaben als 1 annimmt und die normalen a
0: 0110 0110. Wées eine Binarzahl, ergébe es dezimal 102. Da dieses "Binarwort" praktischerweise
aus 8 Buchstaben, also auch aus acht Bits (demnach einem Byte) bestehth8@tecautbiler

Kandidat. Da ist 01100110 / 102 mit dem Buchstaben "f" belegt. Wahchkier schliel3t sich ein
Mysterykreisdem Buchstabenwert 6 entspricht.

Manchmal liegt des Textratsels Losung auch einfach in der Anzahl der Buchstaben eines oder aller
Worter. Qler die Anzahl der Silben. Konsonanten. Vokale. Vielleicht muss man nur bestimmte
Buchstaben zahlen? Oder welche, die bestimmte Eigenschaften haben. Zum Beispiel Striche nach ob
wie das | und das h. Oder nach unten reichen, wie das p und das'g. ivelieit man die Anzahl

von runden Bereichen, wie im O oder im d. Solch Buchstaleermuch Zahlenbereiche, die sich

ausmalen lassen, waren bereits mehrfach der Schliissel des einen und anderen Mysteries, den ich vo
der Karte tilgen konnte. Vielleichtiss man derartiges auch wieder Binércodierung

gegenuberstellen. Hat man auf eine solche Art eine grof3e Anzahl von Zahlen ermittelt, ware es auch
denkbar, dessman die gefunden Zahlen einfach nur als gerade und ungerade Zahlen betrachten und
demgemal in einen Binarcode Ubersetzen muss.

Man konnte auch die Anzahl der Buchstaben bis zum nachsten Leerzeichen oder
Interpunktionszeichen zahlen. Oder nur den jeweils erstedritteleroder meinethalben auch achten
Buchstaben jedes Wortes zur Entschliisselung benutzten (um das zu probieren empfiehlt es sich, die
einzelnen Warter untereinander zu schreiben).
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Apropos erster Buchstabe: ein gewisser, aber langst verstorbenéadIsloChérey hat in Montreal
diese wunderhibsche Grabinschrift:

"John

Free your body and soul

Unfold your powerful wings

Climb up the highest mountains

Kick your feet up in the air

You may now live forever

Or return to this earth

Unless you feel good &re you are!

OMi ssed by your friends"

Seine Freunde scheinen keine sonderlich guten gewesen zu sein, wenn man die Anfangsbuchstaben
einzelnen Zeilen von oben nach unten liest.

Zahlen als Worter

Allerdings hat diese Grabinschrift keine Koordimgtben, wir suchen aber immer noch nach

Ziffern. Oder suchen wir doch Worter? Naturlich kann man Zahlen auch in Buchstaben ausdriucken
und somit verschlisselte Texte ordentlich in die Lange ziehen, die damit zwangslaufig schwieriger zu
entschlisseln werdétine G9er Reihe habe ich mit etwas Logik oft sehr einfach und am eigentlich
Ratsel vorbei geldst. Vorausgesetzt, die gesuchte Zahl ist die komplette Koordinate, die ja in den erste
3-4 Stellen vorne bekannt ist (durch die Koordinate, an der dastigjetist Cache selber darf laut
Richtlinien von geocaching.com seit einigen Jahres3 idilotneter von diesem Punkt entfernt sein).

Handelt es sich aber um Buchstaben als Text, um "eins", "zwei", "drei" oder noch schlimmer
"zweiundfliinfzig" oder "dnendzwanzig", wird es fur den Ratselnden viel schwieriger.

Derartig ausgeschriebene Ziffern lassen sich auch prima in vollig unverdachtigen Texten unterbringen
ZWElIfelnd beobACHTete ich die AktiVIERung der prACHTvollen VerEINscoin. Gut, um da jetzt
einenhiibschen Mysterytext draus zu basteln, brauchts wohl noch etwas Feinschliff, aber um das
Prinzip darzulegen reicht mein Beispiel hoffentlich grad so eben noch aus.

Verwirfeln

Findet sich nur Buchstabensalat? Vielleicht ist dieser nur Rickwartbgrescitfieder die Licken

zwischen den Wértern sind nicht da, wo das Auge sie gern zum Lesen hatte? Mdglicherweise steht at
auch der erste Buchstabe flr ein Wort der-Ni@mdzweite fiir eines der Ostkoordinate, der nachste

dann wieder fur Nord usw.. Die€®ode hier:
"znwuelilunnudlflinnefuznisgeacchhstuunndddzrweainszsiiggderienihzuenhdnert" ergibt, derartig
enttiddelt: zweiundfinfzigachtundzwanzigdreizehn und nullnullneunsechsunddreissigeinhundert.

Der Lattenzawoder Jagerzaw®hiffre funktioniert lnlich, nur das hier der zu verschliisselnde Text

diagonal nach unten und dann wieder nach oben geschrieben wird und am Ende zeilenweise verwenc
wird. Aus zweiundfunfzigachtundzwanzigdreizehn? i T o
wird dieser Gartenzaun und damit dieserverschll: v+ ns ia wud ni ez

Text: zdynziwnfiaudniezeunzctzagrenifhwdh. €u mnz ¢t za ¢gr en
i £ h w 4 h

5]
[
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Ahnlich funktioniert es mit dem "Pfliigen". Der zu verschlisselnde Text wird normal aufgeschrieben,
aber ein Raster von X Zeichen pro Zeile. AnschlielRend wir dieser mehrzeilige Text Zeilenweise von
oben nach unten, undrmh, wenn man unten angekommen ist, von unten nach oben, genommen.
Quasi wie beim Pfliigen eines Feldes. Man héatte es auch "Rasenmahen” nennen kdnnen ;) .

Einfacher zu enund verschlisseln ist der Trick, bei dem man auf der Tastatur immer nur dgn jewell
links oder rechts, oben oder unten vom abgedruckten Buchstaben driickt. Aus zweiundfunfzig wird,
rechts verschoben, ueroimfg+mguoh .

Handytastaturcode (VanityCode)

Vielleicht ist es aber auch nur die gute, alte (und von mir viel zu oft vergdasely&amgtatur? Hier

gibt es ja zum Beispiel fur die Ziffer 2 a, b und c, die 3 ist mit d, e und f belegt. Der Buchstabenwust
Kcbadnz steht so dann fur die hibsche Nordkoordinate: 52 22.369 . Diese Form der Verschliisselung
passt in beide Richtungen. Hat mmath einen Zifferncode, der keine 1en aufweist, aber haufige
Ziffernwiederholungen, schadet es sicher nichts, mal eben das Handy zu Rate zu ziehen.
69997777833777999 ergibt das Wort Mystery.

Fur fortgeschrittene Daumentipper gibt es noch dieXigerkenungsvariante. Man nutzt den
Vorschlagdgorithmusder Handys. Das ist aber eher schlecht weil selten eindeutig, das interne
Worterbuch kann vom Nutzer erweitert sein und damit Fehlvorschlage bringen und nicht jedes Handy
nutzt T9 (Motorola zum Beispieldht ein eigenes Texterkennungsstppchen). Trotzdem wird diese
Verschlisselung manchmal benutzt.

4.2Sprache und Schrift (Teil 2)

Nachdem im vorherigen Artikel dieses Kap&elsiche und Schrift (Tei] 4¢hon einige eher einfache
Maglichkeiten zur Verschlisselung von Koordinaten im Text gezeigt worden sind, geht es nun weiter.

RoOmische Zahlschrift

Ein Chronogramnist ein Satz oder Satzteil, Ublicherweise in lateinischer Sprache, in dem die
vorhanden Buchstaben, die rémische Zahlensymbole sind (I, V, X, L, C, D, M), eine Jahreszahl (meist
das Baujahr des Gebaudes) ergeben. Haufig wird dabechilge fdvhische Substraktionsregel aul3er

acht gelassen und die Zahlenwerte einfach addiert.

Nutzt man die Substraktionsregel, soll damit vermieden vaastamehr als drei gleiche Zeichen
nebeneinander geschrieben werdesiaswlas nachstgrofiere Zeiclyasetzt und das jeweils kleinere

davor geschrieben, und daher von der gré3eren Zahl subtrahiert werden muss. Klingt komplizierter al
es ist. Normalerweise werden Romische Zahlen von grof3 nach klein notiert. 2013 ist in rdmischen
Zahlen ausgedrickt: MMXM=1000, X=10, I=1. Alles htbsch der Grél3e nach sortiert

aufgeschrieben, also wird hier in jedem Fall nur addiert. M=1000 + M=1000 + X=10 + |=1+ I=1+

=1 = 2013.

=1, 1I=2, IlI=3. llll waren vier Malein Zeichen, und wird daher in der Substraktionssebise 1V
ausgedrickt. Das eine, kleine Zeichen vor dem grof3en = subtrahieren! IV bedeutet also 4, VI somit 6.

Natirlich gibt es ne Menge Ausnahmen, aul3erdem ist die Subtraktionsregel auch mehr eine Richtlinie
kein Gesetz. Und beim Chronogramm wird sowieerwiegend einfach nur addiert, und sogar die
Reihenfolge der romischen Zahlensymbole oft ignoriert.
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Der letzte Absatz enthalt die die romische Zahl
ALICIMAAMADMIDIAILACMIICLIIIDIMCAMMIDIIDIACADDIDADIILDMICALMLII, was

dezimal 65193 ergibt.

Bei veraifachter Umrechnung (ohne A und ohne Subtraktionsregeln) ergibt sich: 14921 (einfach
errechnet durch die Internets&itenmerologig

Ublicherweise werden in Mysteries nur digsahen Zahlzeichen bis 1000 benutzt, also: I=1, V=5,
X=10, L=50, C=100, D=500, M=1000.

Soviel zu den alten Romern. Aber was machen wir mit einem Text, in dem der eine oder die andere
Deutsche Stadt genannt wird? Mdglicherweise lohnt es sich ja,seattodisitzatderVorwahleru
gucken? Oder suchen wir vielleikthghafencodeBahnhofsnummerAutobahneroder

Landercodés

Rechtschreibfehler und andere Unterscheidungen

Gibt es viele Rechtschriebler? Auch wenn heutzutage nicht mehr in jedem Cachemobil ein Duden
dabei zu sein scheint, kann eine Fehlerhaufung auch als Verschlisselung funktionieren. Als Schlussel
koénnte hier Worterzahlen funktionieren, also zum Beispiel in jedem Satz bistegastdisebenen

zahlen. Vielleicht muss man die falschen und richtigen Worter als 0 und Bin&ede

Ubersetzen? Vielleicht sind aber auch die Korrekturen als Buchstalgem&shlissel? Alternativ die
falschen Buchstaben in Buchstabenwerte (A=1, B=2,...) Ubersetzt? Ebenso kénnten bestimmte
Buchstaben kursiv oder fettgedruckt sein, wie bei einer alten Schreibmaschine leicht nach oben oder
unten verrutscht, mit einem wiem "Farbkleks" verschmiert oder (der Blick in den Quelltext zeigt

es!) in einer ganz leicht anderen Farbe geschrieben? Oder steht die Losung einfach weil3 auf weif3
zwischen dem Listingtext, der nur der Ablenkung dient? Einfach mit der Maus das Listiag mark
enttarnt derartiges.

Codeworter / JargonrCode

Codeworter waren schon friher gern genommene aber auch leicht zu durchschauende
Verschlisselungen. Manchmal muss man allerdings zweimal hinschauen, um sie zu enttarnen. So kat
man zwar Zahlworter wlCHTung noch leicht der 8 zuordnen, aber das "nicht autorisiert” fur die

Zahl 401 stehen konntettp-Fehlermeldungenist schon von etwas weiter weg daher geholt . Im

Zweifel hift eine Suchmaschine oder eine Seit€adeKnackey um merkwurdige Begrifflichkeiten

zu enttarnen. Wer ein wenig mehr Giber derdeigerCodedesen mochte, dem kann ich Klaus

Schmeh und seine Blicher warmstens ans Herz legen. Sie sind spannend, witzig und informativ, quas
die Uberraschungseier unter derartiger deutschsprachiger Literatur.

Auch unteNichtfunkern gibt es eine recht bekannte Sammlung von Codewdrtern, die Buchstaben
nicht unbedingt verschlisseln, immerhin fangen sie mit diesen an. Trotzdem und der Vollstandigkeit
halber: diuchstabiertafeAnton, Berta, Cesar, Dora, Emil...

Noch 'n Gedicht!

Ist der Listingtext ein bekannter Text, vielleicht sogar ein Lied oder ein Gedicht? Dann unterscheidet e
sich moglicherweise in winzigen Details vom Original undtdisdhmede sind (als Buchstabenwerte
oder Stellenwert) der Schlussel?

Manchmal findet man auch unter einem irgend gearteten Text Zahlens8kt w23} 88-8. Meist
bedeutet das einfach nur, dass mantan Absatz daste Wort und davon dent&n Buchstaben
benutzen soll. Und davon danmie fast immernatirlich dessen Buchstabenwert.
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Schreibt der Cacl@wner in merkwiirdigen Hieroglyphen, so wie: "'$%A8&/(()" ? Dann schaut doch
mal etwas genauer auf eure Tastatur (sofern ihr noch n#tanuardtastatur herum surft), vor allem
auf die Zeile mit den Ziffern.

Buchstabensalat

Ist es absoluter Buchstabensalat, dann kdnnte es 8ealsefhandeln. Dies dient depHierung
von 8Bit-Binardaten in ASGHeichen und enthélt Kleinnd GrofRbuchstaben, sowie die Ziffefh 0
und die Zeichen + und /. Ein naher VerwandteBaste85welches zusédith noch diverse
Sonderzeichen enthalt. Gibt es Groftl Kleinbuchstaben, Ziffern vorfdQnd die Zeichen + und
dirfte es sich utdUencodéandeln.

Absoluter Buchstabensdtahn auch nur zur Verwirrung dienen. Manchmal lohnt sich konzentriertes
"Lesen” dieser Buchstabensuppe, um aus ihrem tiefsten Inneren noch Sinn entnehmen zu kénnen.

4.3 Tastaturen

Manchmal hat man als Ratsel ein Zabldger Zeichensalat vor sich, sieh mit Hilfe von Tastaturen
in Klartext Ubersetzten lasst.

*

[ | - Bl e |
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4 -

Tastaturverschiebungen undPosition

Eine Variante der Tastaturverschiebungen funktioniert Gblicherweise mit einerQvdBe&atd
Tastatur also die, die wir tblicherweise in Deutschland demeFingern haben. Wobei dies keine
zwingende Notwendigkeit ist, die hier beschriebenen Verfahren funktionieren mit anderen,
standardisiertenTastaturen ebenfalls mehr oder minder eimctebbife nur, dass der Owner in so
einem Fall auch einen engsirenden Hinweis angebracht hat...

Bei den rechiinksobenuntenVerschiebungen nimmt man zum Verschlisseln nicht den Buchstaben,
den man eigentlich nutzen will, sondern den rechts oder links daneben, oder den dariber oder darunt
liegenden, manchnaalch gemischt. So zu verschlisseln funktioniert allerdings nur so maRig gut, weil
manche Nachbartasten ja keine Buchstaben mehr sind. Daran lasst sich diese Tastaturverschiebung
dann aber wenigstens recht gut erkennen.

aSommer sonneodo wihrd eeihinesn vetralcdmbrerac zur adp, ,r
ainnweaobbw, nach unten vermutlich etwa zu aw
|l i egen, gi btds hier i mmer noch Ratespielraum)

Man kann auch di e al ag edanvedaen mdchte tiberjhredPosdgionma n d
beschreiben. So eine Tastatur hat ja normalerweise oben eine Zeile mit Ziffern (und Sonderzeichen),
und darunter drei mit Buchstaben. So liel3e sich also mit Zeile 4; Vastién&s gezéhitalso z.B.

mit4/8,a n N averschl ¢sselno.
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Ahnlich verhalt es sich, wenn man di€ihQefTi ppt echni k al s aVerschl ¢s
verrat, welcher Finger jetzt gerade am Tippen ist. Moglicherweise noch mit der Angabe der Zeile, die «
bedient. arzidgefwidmgerechitert &ezZeile. Also wie
Zeigefinger bedient hier beide Tasten) ar m20o
trotzdem weil3, welche Taste von welchem Finger bedient werden soll. ;)

Sonderzeichen und Bift

Habe ich einen Wust von Zeichen vor mir, die keineswegs zufallig aus diesen hier

bestehen: ! 0A$%&/ ()=, dann hilft es, Dbed der
da hat einSchlaukopf einfach die Slaifte gedruckt und Ziffernomoalphabetisch mit den auf ihnen
liegendenShifonder zei chen aver schl gveassehwierigegeribaaidhb i g e s
mit der amerikanischen Tastatur.

Malen von Zahlen / Nummernblock
(siehe aucKapitel 3.9

Schaut man sich die aMatrixo des Ziffernbl ock
Buchst aben adbré369%emdbe, wvanmnian sich diese Ziffern in der Reihenfolge auf
dem Ziffernbbck anschaut und nachmalt, ein B8-74-5-6-3-2-1 eine finf...

Vanity

Vanity- siehe aucKapitel 4.2 bezieht sich nicht mehr auf die Computer, sondern auf die
Telefortastatur, bei der ja zu jeder Ziffer auch Buchstaben zugeordnet sind. Das ergibt einen Code, de
aus Ziffern besteht, die sich haufig wiederholen und in denen die 1 normalerweise NICHT vorkommt!

Das war es hier erstmal von mir. Wenn ihr weitere IdeeRragen habt, konnt ihr sie einfach in die
Kommentare schreiben. Ich freue mich tber so beinahe jedes Feedback, was ich zu meinen Beitraget
hier bekomme!
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5. - Dateianalyse: Bilder- Musik - Video

5.1 Bilderanalyse Teil 1: Einleitung und optisches

In Bildern lassen sich auf erschreckend viele Arten Informationen verbergen. Und auch die Bilder
selber sind gar nicht immer auf Anhieb zu finden. Ein komplett weil3es Hintergrundbild zum Beispiel
muss man erst mal aktiv suchen, um es als vom Mgrstefgr integriertes Bild wahrzunehmen.

Befinden sich Bilder im Listing, sollte man immer, am sichersten per Quelltext, nachschauen, ob nicht
noch weitere Bilder hinter diesem sichtbaren verlinkt worden sind. Man kann einen Link hinter ein Bild
legen oderie weiteres Bild. Gern auch das gleiche Bild in gro3erer Auflosung. Moéglicherweise soll das
grolere Bild aber auch nur den Anschein wecken, genau gleich zu sein und enthéalt in Wirklichkeit der
gesuchten Hinweis?

Etwas nervig sind die Bilder, bei deneremuwinziger Bildpunkt mit einem Link versehen ist, was

den Ratselnden dazu bringt, Ewigkeiten mit der Maus hin und her zu fahren, bis er diesen gefunden
hat. Schneller erledigt man die Suche tber den Quelltext. Hierzu beispielsweise mit dem Firefox den
Bereich mit dem Bild markieren, mit der rechten Maustaste auf das Listing klicken, View Selection
Source / Quelltext anzeigen klicken und nun den blau hervorgehobenen Bereich untersuchen. Ein Bilc
beginnt im HTMECode mit < img src = " dargestellt, Linkis mef = ".

Folgen dem Bild Eintragungen wie: < area shape = " rect" coords="0,0,603,105 " href =" befinden
sich diese Verwesgensitive Grafiken (Image Maps) hinter dem Bild. Die Links kann man nun Uber das
Quelltextfenster direkt 6ffnen oder kopieren

Liegen die verlinkten Bilder auf einem anderen Webspace, sind alsoGecitaiocbing.com

hochgeladen, sind sie gleich ein Stiickchen verdachtiger. Wo die Bilder inelg¢ersetit man zum
Beispiel im Firefox, in dem man mit der rechten Maustaste auf das Bild klickt und "view Image" oder
"Bild anzeigen" wahlt. Der Pfad, in dem das Bild zu finden ist, steht nun oben in der Adresszeile.
Alternativ lasst sich diese Informatauch Uber Eigenschaften (auch in anderen Browsern, sogar im
Internet Explorer 10) anzeigen.

Wenn man Bilder bgeocaching.cooder Bilderhostern wie z.B. Imagehack hochkkiat, man den
Dateinamen nicht beeinflussen. Anders bei eigenem Webspace. Findet man gar keinen Einstieg in da
Ratsel, konnte hier dann auch der Bildername von Bedeutung sein. Rot13? Hex? Base64? Irgendwas
was man mit google entzaubern kann?

Liegt dasild auf einem privaten Webspace, ware es auch mdglich, dass sich das im Listing verlinkte
Bild zu bestimmten Uhrzeiten veréandert, dann also ein ganz anderes zu finden ist. Gibt es im Listing
oder im Bild einen Hinweis darauf, dann sollte man zur passénzgihmal die ganze Seite neu

laden. Dies am Sichersten, in dem man den in den Webbrowsern normalerweise verwendete Cache
(gemeint ist hier der Zwischenspeicher vom Browser, keine Dosensuche ;) ) umgeht, sonst wirde ein
verandertes Bild gar nicht neladen werden. Driickt man (bei allen typischen Windowsbrowsern) die
Taste Strg und F5 wird der Cache umgangen, die gesamte Seite neu geladen und ein eventuell
verandertes Bild auch angezeigt.

Optisches Versteckspiel

Die einfachste Art, in einem Bild t&s2 Informationen zu verstecken, ist es, diese deutlich sichtbar
einfach drauf zu schreiben. Hat dieses Bild eine sehr grol3en Auflésung und wird daher auf dem
Bildschirm stark verkleinert dargestellt, kann derartige Beschjé@toagh Untergrundag

unsichtbar sein. Sehr gro3e Bilder sollten daher immer ganz besonders wotgwdidiche- Lupe
genommen werden, also in einem Bildbetrachter gedffnet und vergrol3ert angeschaut werden.
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Mein Lieblingsbildbetrachter ist seit einer digitalen EvdgkeiteewarkfanView Ebenfalls aus
meiner kleinen Weltsicht empfehlenswexhigew Von diesen beiden abgfesn gibt es aber eine
Hulle und Fulle an weiteren, nitzlichen Tools, die als Bildbetrachter gute Dienste leisten.

Eine durchaus klassische, optische Methode, Informationen in Bildern zu verbergen, die schon lange
vor Geocachingspielereien genutzt woridenst das Anbringen von kleinen Details in einem Bild, die
sich, wenn man den Code kennt, entschlisseln lassen. Ein Béligsies iBild mit den Grashalmen

am Bachlaufwegen unklaren Besitzverhaltnissen an den Rechten hab ich es nur verlinkt und nicht
selbst im Blog dargestellt).

Die kurzen und langen Grashalme sind Morsecode und ergeben den Text:
"Compliments of CSPA MA to our chief Col. Harold R.Shaw on his visitAmt®aio May 11th
1945."

Einen Gru3 an den damaligen Chef der US Zensurbehérde, die sich viel Miihe gegeben hat, die Post
auf Auffalligkeiten zu untersuchen. Uberliefert sind so nette Geschichten wie die, dass man bei einer
Lieferung von Uhren alle Zeigerstellt hat, da man furchtetedén voreingestellten Uhrzetire

einen Code verborgen. In einem anderen Brief fand man ein Strickmuster und lieferte diesen erst aus
nachdem eine Mitarbeiterin dieses nachstrickte und somit deesgssswirklich eimePullover ergibt.
Niemand geringerer als Charles Dickens hat eben diese Verschlisselungsform in einem seiner Roma
"Eine Geschichte aus zwei Stadten" benutzt und damit vermutlich auch erfunden. Umgekehrt wurden
im zweiten Weltkrieg von deutschen Agent&mgland Pullover verschickt, die, beim Geheimdienst
wieder aufgeribbelt, Faden ergaben, in denen in bestimmten Abstédnden angebrachte Knoten einen
Code enthielten.

Punktchiffres sind historisch belegt und wurden schon vor 400 Jahren benutzt.ikdieibei w
Achsenkreuz benutzt, wobei eine Achse die Buchstaben und eine die Reihenfolge dieser Buchstaben
Text ist. Als Punkte kbnnen dann zum Beispiel Sterne wie in Blaise de Vigeneres Buch "Traicte des
Chiffres, ou Secretes Manires d Escrire" odemBigaen der franzosischen Zeitschrift Spirou

benutzt und mit ausreichend Tarnung zu einem Bild verknipft werden.

Man kann von den Geheimdienstmethoden der Zeit und die beiden Weltkriege und den kalten Krieg
viel lernen, waren computerbezogene Versehiigen ja noch unbekannt und mussten

Informationen gut verborgen und verschlisselt GUbertragen werden. So ist es geheimdiensttechnisch
klassisch, bestimmte Buchstaben oder Worter eines Textes unauffallig zu markieren. Mit einem fast
unsichtbaren Punkt Ubleestimmten Zeichen oder einem verrutschten Schreibmaschinenbuchstaben,
einer fast zufallig angebrachten Verschmierung auf dem Papier. Irgendwas, was Teile des Textes von
anderen unterscheidet. Das Verstecken von Informationen in irgend geartetennGantainer

Beispiel Bildern oder Texten) nennt I8ganographi&ine Unterart davon, das Verstecken in

Details dieser Texte und Bilder hat den schonen Namen Semagramm.

Hat man das Verschlisselte gefunden, oder weifl3t das Bild sowieso sehr deutlich darauf hin, wo es di
fur die Koordinatenermittlung bendétigten Informationen enthélt, muss man diese ja "nur noch"
entschliisseln. Am Einfachsten, in dem man erst mal dietbstammechniken und Codelisten

dagegen halt. Wie viel unterschiedliche Codezeichen gibt es denn? Zwei? Dann vielleicht Dualzahlen,
Morse, Braille, (sieBenarcodes Oder muss nmeetwas bestimmtes Recherchieren und hierbei
benutzten? Dann ergibt das Listing, der daked der Hint hoffentlich einen kleinen Stubser in die

richtige Richtung.

Hat man nichts gefunden, kanan es mit dem folgenden Beitragtetdmischen Bilderanalyse
versuchen
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5.2 Bilderanalyse Teil 2: Technische Bilderverstecke

Neben dem rein optischen Varianten lassen |zp_iM6_3027.jpg - EXIF Info
mit digitalen Bildern auf technische Weise e
. . . EXIF Tag Value *
Menge Schetithkeiten anstellen. Be Flename o 0ee |
GeocaChiWySteries am Schlimmsten finde ImageDescription Nhin sll die Reise gehen? N 52 xx....
ich computergestiutz&eganografi&o schon Make Canon =
es ist, unsichtbar und fast unknackbar mit Sodeke. g Pt ABlS
ety Orientation Top left
kostenlos erhéltlichérogrammen fast alle NReiackiticei 120
erdenklichen Dinge in Bildern zu versteckenl|ff | YResolution 180
ist es fur den Mysteryloser eher milhsam, dagff | Fesolutiontnt ach
.. . DateTime 2012:09:09 09:50:10
man zum Entschlisseln genau die Softwareff| | ..« T N
benutzen muss, mit der auch verschliisselt YCbCrPosttioning Centered
worden ist. Weil3 man welche es ist, muss m ‘;?é"f'fgm Z;ih Hiviz
e e . . . ifOffset
maglicherweiseur noch ein Passwort ermittelfl | o . .. et
und ist eine Runde weiter. Kennt man die FNumber 280
ExifVersion 0220
& " . T B Date TimeOriginal 2012:09:09 09:50:10
LAl i [ i q Date Time Digitized 2012:09:09 09:50:10
Fio - - ComponentsConfiguration  YCbCr
DM 2p_iMG_3027 ipg CompressedBitsPerPixel 5 {bits/pixel)
Directory: U:Afatosh ShutterSpeedValue 1/60 seconds
Ful patkx -\loboshz . ApertureValue F2.80
10 tMobat) p_lMG_@ZEgpg ExposureBiasValue 0.00
Complessioe: JPEG MaxApertureValue F2.280
Resolulicn: 180 « 180 DA Charge | MeteringMode Multi-segment
A s N Flash Flash not fired, auto mode Y
Drigng! see: 763 %1024 Przls (34)
—— = ? ; i !
Current size: 768% 1024 Peozls (34) [ Copy o ciphoard ] [ = ] [ S 5, Geosie Calh ]
Pint size (lom DRI 70.8x 144 cm; 4. 3%57 inches |Show in GeoHack-Wiikil
Original caloss: 16,7 Milions (24 BitsPerPinel) Software nicht, ist es ein frustrierend langweiliges
Current colors: 16,7 Milicess {24 BitsPeiPivel) Durchprobieren der tblichen Verdéchtigen.
Numbsr of urique colois: 111271 ] Auto court ] ] )
Disk size 9877 KB (101,137 Bytes) Es gibt aber viel schdnere und einfachere Methoden,
Cutent memo sicec 2,25 MB {2.359.336 Bytes) In_formatlo_nen in Blldgrn Zu \gecken _und_ )
g , ST e T wiederzufinden. So kdnnte einfach die Bildgrolie,
uiient drecloryindsx 139 / 140 . . . . .
S e Hohe und Breite in Pixeln, die fehlende Nordil
Fie date/bme: 10092012 /094004 . . :
- e Ostkoordinate sein (oder doch wenigstens deren
0 n: s .- . . .
s letzte drei Ziffern). Alternativ konnte auch die Stelle
EXIF info” | Comment® eines relevanten Pixels die Koordinateigea.
| IPTCivor |
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Ist das Bild ein JPEG (die Endung des IMG_3027.jpg BRI Info (=]
Bildes .jpg), kann es EXIF —— =]
Zusatzinformationen beinhalten. Gedach
sind diese fur Autorenvermerke,
Kommentare oder Daten zu Kameras un
Fotoeinstellungen. Neuere Fotoapparate
enthalten oft schon einen GEB\pfanger
und speichern die Koordinate, an der das
Bild gemacht wurde, gleich mit.
Smartphones kénnen dies ebenfalls. Und
mancher Mystery verrat seine
Finalkoordinaten so schon durch
unachtsame Geocacher, die Fotos mit de
interessanten Zusatzinformaen
unwissentlich in ihren Logs mit hochlade

EXIF Tag Value -

UserComment

FlashPixVersion 0100

ColorSpace sRGB

ExifimageWidth 768

ExifimageHeight 1024
InteroperabilityOffset 3206
FocalPlaneXResolution 11520.00
FocalPlaneYResolution 11502.96
FocalPlaneResolutionUnit  Inch

SensingMethod One-chip color area sensor
FileSource DSC - Digtal still camera
CustomRendered Nomal process
ExposureMode Auto

White Balance Auto

DigitalZoomRatio 1.00x

SceneCapture Type Standard

m

GPS information:

GPSVersionID 2200

GPSLatitudeRef N

GPSLatitude B2 7 24.44 (52.123456)
GPSLongitudeRef E

GPSLongitude 9 7 24.44(9.123456)
GPSTimeStamp 9 50 10
GPSDateStamp 2012:09:09

Fir das Sichtbarmachen dieser
Zusatzinformationen (EXIF, IPTC,
Comments) kann man Bildbetrachter
benutzen (das erwéahnte IrfanView oder
xnview) oder das Internet bemuihif(eys
Exif viewe) . Bildbearbeitungsprogramme
zeigen dieses ebenfalls an. Mein Favorit
hierbei ist die Freeware Gimp, die ihrem

-

[ Copy to clipboard ] [ Exit ] [ Show in Google Earth ]

| Show in GeoHack-Wiki|

e e groRen Bruder Photoshop zumindest in

" Descrption | Keywords/Categuries | Credta/Digin | Options | | meinen senprofessionellen
Anwendungsgelten in nichts nachsteht.
File name: ek e Wer Firefox nutzt, kann auch auf einige
entsprechende Adths zurtickgreifen,
Document il ein Bid zu Demonsirationszwacken welche das Herunterladen des Bildes

moglicherweise Uberflissig machen. Bei

Sw _Nma meinen Tests funktionierten diese aber
Adhacsle: eher nur maRig gut.
Copyright: auch Nina
Caplian: Wohin aoll die Reise gehan? .
{dezcnption) N 52 123 E 300123
Findet sich ineh Bildereigenschaften
I nichts sinnvolles, sollte man sich das Bild
B e mal in einem Hexeditor anschauen. Im
IrfanView kann man dies mit View
Headine; Show hex view bzw. durch das Driicken
der Taste F3. Im IrfanView werden dann
Special inetruchans: in einem Extrafenster links die

Hexadeznaldaten angezeigt, rechts der
"Klartext", der bei einem Bild natrlich

Mote for betch mods: Same IPTC can be added 1o &l files {see Options-Tab) X i i
weitestgehend nicht menschenlesbar ist.

Hirtt: allowed placeholders: 5D, 3d. 5F_ 3H, 80, 5T, 510, 55, . . .
5Ex = EXOF, sk = FTC) | [ beb | Ein normaler Hexeditor (wie z.B. HxD)
tut selbiges naturlich ebenfalls. In der

Hexansicht kann man nun vielleicht

| wite | [ Abbrechen |

Seite26
Geocaching Mysteries loseaus Ninas Schmierblo(g)ékwww.justchaos.d®log - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/
http://justchaos.de/blog/exit.php?url_id=1984&entry_id=863
http://justchaos.de/blog/exit.php?url_id=1984&entry_id=863

Informationen oder auch Maaiationen entdecken, die man dem Bild selber nicht ansieht. Das

Format jpg ist zwar grundsatzlich an feste Regeln gebunden, nur kann man diese ziemlich beugen un
das Bild wird noch immer fehlerfrei angezeigt. So lasst sich an einigen Stellen (iereiblenemndB

ganz unten) Text verbergen, den der geneigte Leser nur in der Hexansicht zu lesen bekommt. Beim
Geocaching gern benutzt ist das Anhangen eines Zips, also einer gepackten DatekBilddas jpeg
Offnet man dieses jpg in einem-Bimgramm (z.BVinrar), 6ffnet sich das Archiv und man kann den
Inhalt entpacken. Manchmal hat der Owner des Mysterys noch ein Passwort eingebaut, was sich dant
hoffentlich aus dem Listing ergibt (vielleicht CachetiteC@8€ oder Ownername?).

!“ IHanView HEXView - Us\fotos\zp_IMG_3027.jpg . Ob e|nem JpeB”d

| File Options —— o — [;':E‘:;nfw | , etwas angehangt
{9BDBBB68:( FF D8 FF ED ©0 90 58 68 6F 74 6F 73 68 6F 78 20 |yBYL.Photoshop | _g . g .
00060616: 33-2E 30 00 38 42 49 4D G4 04 60 60 00 00 00 74 |3.0.8BIMM.....t| worden ist, lasst sich
ARPBO020: 1C 02 78 00 32 57 6F 68 69 6E 20 73 6F 6C 6C 20 |,x.2Wohin soll-| .. . .
88880838: 64 69 65 20 52 65 69 73 65 28 67 65 68 65 6E 3F |die Reise gehen?j Uber die HexAnsicht
00000046: 20 6D 4E 20 35 32 20 78 78 2E 31 32 83 20 45 20 |/N 52 xx.123 E | \ . .. ..
000aBES: 39 26 78 78 51 32 33 1C 62 50 00 08 AE 69 6E 61 [9.xx128.puminal | leicht Gberprufen.
BOBBON60: 1C 02 05 00 21 65 69 6E 28 42 69 6C 6% 20 7A 75 |,|.%ein Bild zu| | Laut denlPEG
080BBB70: 26 M4 65 6D 6F 6ER§3 74 72 61 7h 69 6F 6E 73 7A | Demonstrationsz| / aut de

00000080: 77 65 63 6B 65 6E IC 02 7h 00 69 61 75 &3 68 280 |wecken,t.auch | ,, s ;

0POBODY0: HE 69 6E 61 FF EO 00 180 4A 46 59 46 00 01 01 Of |N1nayh 2 FIF. Spe2|f|kat|onemuss
DDBBEEAB: 88 B4 00 BN ©OD 08 FF E1 2D FE 45 78 69 66 00 08 __p_ExiF i i i
000GGEB6: 49 49 24 00 08 00 00 OG0 09 00 6F 01 02 00 06 08 |u« R R _.| gln JPEGB(IJd m|t |
PUOOBOCO: 00 00 74 00 08 00 10 81 02 00 18 00 00 00 80 80 |..z...+ 1.1...€:.| em Hexadezima
DOOBOEPB: 86 00 12 01 03 60 01 B0 8O 80 61 60 00 00 1A 081 |..f L. ... ...~ |

00CBBEEG: 65 00 01 00 0O 0D AG B0 GO 60 1B 61 05 60 01 668 ||. ....... S o o | Wert FF D8

0OBO0OFA: 00 00 AS 00 00 08 28 61 03 00 61 00 00 00 02 00 |--"...( L. -ooq.] . .
00880100: 00 00 32 61 02 86 14 08 00 00 BO 00 00 80 13 02 [..2 ,.0...%...4] beginnen und mit FF
D0BBE110: 03 00 01 60 0D 00 01 B0 00 80 69 87 ©O4 00 01 80 |L. ... ...il. .|

G0000120: 00 00 C4 00 OO 00 56 OC 00 00 43 61 GE 6F GE 08 |..A...UR..Canon.| D9 enden. Endet es
0POBO120: 43 61 6E 6F 6E 20 50 6F 77 65 72 53 68 6F 74 20 |Canon Powershot | d ist

BOBBR1A8: 41 37 31 30 20 49 53 00 00 G0 ©0 60 ©0 00 00 80 [A710 IS......... I andaers, Ist es
G68E6150: B4 00 00 00 ©81 00 00 66 Bk 60 06 60 ©01 00 080 80 | ... ... ... ...| ; ;

BOBOB160: 32 30 91 32 3A 30 39 Ia 30 39 20 30 39 IA 35 30 |2012:09:09 09:50| manlpullert. Etwas
£88BB178: 30 31 30 60 1F 00 9A 82 ©65 B0 61 00 00 00 3E 02 |:10..EN|. ...>| i i i
08686186: 66 60 9D 82 05 00 01 G0 68 68 46 62 08 60 08 98 1..Wi. .._F....| ist wie das Ge2|ppte

ist angehangt
worden, oder moglicherweise einfach Text am Ende eingefugt. Um diesem Geheimnis auf die Spur zL
kommen, muss manvenn die Infos nicht schon direkt ablesbar-gimtenem HexEditor alles, was
nach dem eigentlichen Ende des JBH¢®s, also dem Hex FF D9 , abschneiden und in eine neue
Datei packen (das FF D9 kann, beabsichtigt oder nicht, mehrfach vorkommen! Dann missen eventue
alle moglichen "Schnittvarianten” aolsi@rt werden). Dieses neue Dokument nun unter einem
passenden Namen speichern und mit sinnvollen Programmen 6ffnen. Es kdnnte sich ja ebenfalls um
ein Bild handeln, dann ware ein Bildbetrachter angebracht. Vielleicht auch ein Texteditor. Ein Video
oder Musikplayer vielleicht? Mag mdglicherweise eirReBéer Inhalte anzeigen?

Auch an PNGDateien lassen sich Daten anhangen. In HEX betrachtet fangt ein PNG mit den HEX
Zahlen 89 50 4E 47 an und endet mit 49 45 4E 44 AE 42 60 82 . Gibt es nach demEnhdung n
weiteren Hexcode, wirde ich den per HElor mal abschneiden, abspeichern und gucken, was es
wohl sein kénnte. Sollte es wieder mit 89 50 4E 47 beginnen, ist es ein neues PNG. Alternativ kann
man unbekannte Dateien mit den typischen Programmeeet{Bitber, Audioanalyser, Notepad,

0.8h.) zu offnen versuchen. Oder das Internet bemihen und die erstei¢HeX einer

Suchmaschine geben. Die allermeisten Dateiformate haben spezielle Startsequenzen.

Zur tieferen Analyse von PNQateien kann ich ddsol tweakpngmpfehlen

Eine weitere Entzauberung fieser Bilderratsel kann man Uber-di@Radst-/Sattigungsund

Gammaregler einer geneigten Bildbetrachtadgsbearbeitungssoftware durchfiihren. Einfach mal

die vorhandenen Regler (im IrfanVigwer Image / Color correction zu finden, im Gimp gibt es
verschiedene Fenster unter dem Menipunkt Farben) hin und her schieben. Besonders den
Gammaregler auch gern komplett mal an beide Enden bewegen, so manches Mal taucht dann, wie vc
Zauberhand, etwas Bild auf, was vorher definitiv unsichtbar gewesen ist. Nun... eigentlich nicht ganz
unsichtbar, je nach Bildart und Farbfillung ware man diesem Trick auch auf die Schliche gekommen,
wenn man die Bearbeitungsfunktion (zB. Im IrfanView Edit, Paint)alagzt und mit diesem
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schicken Eimerchensym| A Farbe Uber diverse, optisch einfarbige Bereiche kippt

(Toleranzschwelle auf so klein wie mdglich setzen). Dieser Gegenzauber hilft aber nur bei Bildern mit
wenig Details und grof3flachig einfarbigen Stélkennativ kann man auch mit dem "Zauberstab" der
Bildbearbeitungssoftware und einer Empfindlichkeit von "0" oder "1" versuchen, alle exakt
gleichfarbigen Stellen zu markieren und erhalt so die, die sich vielleicht nur marginal und optisch
unsichtbar urtrscheiden.

Hat man ein Bild vorliegen, was nur aus zwei Farben besteht oder besonders aufféllige Bildbereiche
besitzt, konnten die Farbwerte der Schlussel sein. Mit Gimp und der Pipette im Werkzeugfenster kann
man den Farbwert "aufnehmen” und mit eiDeppelklick auf das Quadrat, welches nun im
Werkzeugfenster nun die Farbe angenommen hat, erfahrt man Details zu ihr. Zum Beispiel die RGB
Farbwerte, bei denen Rot, Gelb und Blau jeweils mit einer Zahl dargestellt werden (R 52/G 12/B 33)
oder der Hexadezatwert der Farbe, wie #4fad91. Oh wie hibsch, dezimal ist das 5221777, eine
Nordkoordinate! ;) . Was man alles mit Farben in Geocaches anstellen kantiéaksesabht zu

erldaren.

Hat man eine GHbatei vorliegen (endet mit .gif), kann diese aus mehreren Teilen bestehen, die nach
einer vorbestimmten Zeit wie ein Daumenkino ablaufen. Das kann so schnell sein, dass es wie ein
solches aussieht, oder so langsam, dass matligergar nicht mehr hinschaut, wenn das Bild endlich
mal wechselt. Daher sollte man GIFs imanseinandernehmdm Gimp geo6ffnet erkennt man dann

im Ebenenfenster die verschiedene Ebenen, in xnview kann man unter>AlRsache zwischen den
einzelna hin und herspringen und sieht deren Anzahl und die eigene Position unten links in der
Statusleistdeffreys Exif vieweeigt alle Einzelbilder auch online an.

GIFs und PNGs &nnen Informationen beinhalten, die man vor einemmidifiiergrund nicht sieht
(der sowohl bei geocaching.com als auch bei den

& % Einzelbild 102 (500ms) (combine) ublichen Bildbetrachtern tblich ist). Vor einem anders
— farbigen erkennt man vielleicht, was vorher nicht zu
2 o '! Einzelbild 101 {S00ms) {combine) sehen war.
_i Handel es sich um ein bekanntes Bild oder ist das Bild
@ :i"!Eir‘zerI!d 100 {500ms) {combine) vielleicht zwei Mal im Listing, lohnt es sich, nach
— Unterschieden zu suchen. Sollten die nicht optisch
9 = '!Emze;b',;dgg{spgmsz (combine) offenkundig sein, kann man in einem
_i Bildbearbeitungsprogramm, welches Ebenen beherrscht
@ : :fa Einzelbild 98 (S00ms) {combine) (gimp zum Beispl mal wieder als Vertreter der
— Freeward-raktion oder natirlich der fadkesKénner
> = -!Emze}b-l,d 97 (500ms) {combine) Photoshop), diese beiden Bilder als solche tibereinander
_i legen. Dann das oben liegende Bild durchscheinend
|_9' _J g :]j;lﬂgrze}m,d 96 (500ms) {(combine) (transparent) machen, vielleicht noch etwas an den

Kontrast und Transparenzreglern spielen oder den
Modus auf Abiehen stellen und gucken, ob der Zauber wirkt.

Kann man auf dem Bild nichts erkennen aul3er einer wirren "Tapetengrafik” eines Designers unter
LSD, kdnnte es sich um @&tereograminandeln. Mit ausreichend Training, etwas schielen und den
passenden Augen lassen sich von vielen Menschen nach einer Weile Dinge hier drin sehen, die ich
leider nicht erkennen kann. Ich nehnegnich gerade keinen passenden "Schieler" in der N&he habe,
Software, die mir die verborgene Information im Stereogramm anzeigt. Derer gibt es inzwischen eine
wahre Flut, so dass ich mir eine Empfehlung lieber spare. Wer gut mit Bildbearbeitungssoftware
umgehen kann, dem mag auch diese hierfur reichen: das Bild in eine neue Ebene kopieren, auf
Differenzmodus stellen (in Gimp im Ebenenfenster, Modus, Abziehen). Nun hat man ein schwarzes
Bild und kann die neue Ebene so langaihih her schieben, bis sidthvird, was versteckt sein

wollte. Die Verschiebung kann gut und gern 50 Pixel betragen.
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Mein vorerst letzter Bildertipp, den ich fast taglich nurntegeund (meist noch eehiger) die
GoogleBildersuche! Will man bestimmte Informationen zu einem bestimmten Bild, weil3 man nicht,
wer oder was hier gerade abgebildet ist, diese beiden Dienste leisten grofRartige Arbeit! Tineye gibt es
als FirefoxPlugin, mein absolutes Lieblinggm. Dafur kann die goog@éddersuche mehr finden,

tineye findet nur, was genau den gleichen Ausschnitt hat, wie das gesuchte Bild. Die google Bildersuc
benutzt sich fir mich am einfachsten, in dem ich die komplette URL des Bildes bei Google ins
Suchénster packe und im folgenden Fenster oben auf "Passende Bilder finden Sie mit der Bildersuche
klicke.

5.3Musikdateianalyse

Ab und an gibtdéds im Listing auch was auf oder
auf unverschamt vielerlei émtKoordinaten und weiterfihrende Hinweise verbergen.

Am Einfachsten in den Metadaten, die sig 1209Hz |1336Hz [1477Hz | 1633 Hz
in den meisten Musikplayern, bei Window o7 Hz 1 2 3 a
Uber den Dateiexplorer und Eigenschafte -

(Rechtsklick auf die Datei) oder auch in |/ HZ 4 - 6 b
einem HeEditor (z.BHxD) zeigen. Hier |852Hz 7 § 9 €
lassen sich @hnlich wie bei den exif 041 Hz * 0 4 d

Informationen in JPGs Kommentare,
Autoren und vieles mehr integrieren. Und &hnlich wie bei darfaxifationen kann man nicht alles

Uber den einfachen Weg von Dateiexplorer oder Musikplayer auslesen. Es empfiehlt sich immer mit
mehreren Programmen nachzuschauen, am Besten auch tber einen AudioAditac{.B.

Hiermit kann man dann gleich weitere Schritte erledigen, so diese notig werden sollten.

Die versteckten Informationen kénnten sich ergeben, in dem man die Datei langsamer abspielt. Oder
schneller. Oder rickwarts. Man kdnnte sie entrauschen. ldstiegh in Audacity Uber das Menu
aEffektedo steuer n. Ma Kandle jaweits einzelruabspiele.iOder diecDatdi e n
an bestimmten Stellen auseinander schneiden und wieder zusammensetzen.

Immer hilfreich ist ein Blick auf die Wedlem des akustischen Signals. Manchmal kann man dort
direktBinarcodeablesen und Morse lasst sich mit einem Blick hier drauf wesentlich einfacher
abschreiben, als wenn man nur B@&nen lauscht.

Ebenfalls moglich ist es, die BPM, die Beats per Minute, also das Tempo des Stlickes, zur
Koordinatenfindung zu nutzen. Diese lassen sich simpel z&hlen (eine Minute lang den Takt
mitschreiben), Uber eine Unzahl von kleinen Freewaseprogn auslesen oder Uber diésleseite
mit der Maus "zusammenklicken".

Sollten euch Tone unterkommen, die der Rufnummernibermittlung eines Tastentelefons ahnlich
klingen, habhr es vermutlich m@ TMF (DualTonemult-frequenzy) zu tun.

Mehrfrequenzverfahren bedeutet, jeder dieser Tone hat zwei Frequenzen. Anhand dieser beiden
Frequenzen lassen sicleii®ine Tabelle die gesuchten Tasten ermitteln:
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Finden sich zum Beispiel die Frequenzen 1336 und 770 Hz, ist die Taste 5 gedrtckt worden.

Mit Audacity lassen sich die Frequenzen ermitteln, in dem man den gewlnschten Bereich der
Sounddatei im Wellempf i | mar ki ert und dann oben i m Meng
Nun einfach mit der Maus ¢ber die beiden aTg¢ér
fur einen Spitzenwert hat. Wer diese Stelle etwas einfacher treffen mochténdearochidoei

aAxiso auf aLog. Darstellungo klicken

Frequenzanalyse - B8 “ =

-12dB8
-18dB 4

2448

-30dB1
-35dB1

|

I
-42dB{ l
-4gdB-
-54d8{
650084
-G5dB .
T2dB
-T8dE{
-84d8
9048 |

1000Hz 3000Hz S000HZ 7T0OOHZ 10000HE 15000HE 20000H2
Position: 1961 Hz [F®6) = -11 : 25) = -12,1 d8
Algorithmus: | Spekirum W Grofe: |512 L Exportieren... Meu berechnen

Fumnktion: Hanning Fenster w B Lineardarsteliung v Schiliefen Githerfinien [+

Wer es einfacher haben mdchte, kann eine solche Sounddatei auchviiblesesiarislesen oder

diversen Apps fir's Handy (beispielsweise dem "PhoneTone_Extractor") vorwerfen. Wobei man
Koordinaten tber Frequenzen auch ohne offensichtliche Telefontdne in einer Sounddatei verstecken
kann. Ein Blick auf die verwendeten Frequenzenesdietker nie.

Ebensowenig wie ein Blick in das Spektogramm einer Sounddatei. Hier ist es moglich fur das Ohr
unhdrbar Manipulationen, die als Grafik sichtbar ist. In Audacity findet sich das Spektogramm wenn
man links neben der getffneten Datei aukldemen, schwarzen Pfeil neben dem Dateinamen klickt
(gof. unter Spektogrammeinstellungen den oberen Frequenzbereich auf 20.000 erhéhen). Mein
bevorzugtes Alternativto8onic Visualiz¢Datei 6ffnen, in der Menlzeile Pane auswéhlen und "Add
Spectogramm” klicken).

Brachte dies alles noch keine Erkenntnis, handelt es sich vielle@ftwaresteganographisch

verstecktes? Dann bleibt wohl nur das Ausprobieren der hierfur in Frage kommenden Stegaongraphie
Programme, z.Bip3stegq steghide OpenPuf , Stealth Files 4dilerMP3StegzAls mdgliche

Passwoarter eignen sich wie so oft der Cachenar@syrer, der GE&Code oder irgendwas aus dem

Listing, was hervorsticht.

Und wie fast immer ist das hier erklarte nur ein winziger Teil der Moglichkeiten, wie man in
Sounddateien Informationen verbergen kann.
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5.4BrowserSpielereien

Fur manchéysteries lohnt es sich, etwas Wissen rund um das Internet, Browser und Scripte
gesammelt zu haben.

Bei der Suche nach der Koordinate ist ja oft schon ein Blick in den Quelltext des-Gsbiegshe

und das grobe Verstehen, was hier typischer Ihhald iz/as vielleicht zum Ratsel gehoren konnte,
natzlich. Auch die Beachtung der Dateinamen (z.B. von eingebundenen Bildern, dem Hintergrundbild)
bzw. dem Ort, wo sie im Internet abgelegt worden sind, kann ein Hinweis oder auch schon die Losung
sein. Und @ manches Mal bastelt ein Mys@wner eine eigene Webseite und hat dort dann ziemlich
viele Mdglichkeiten, dem Rétselnden den Weg zur Losung zu versperren. Einige davon versuche ich
hier mal zu erklaren.

Dein Internetbrowser verrat einem interessigveserver eine grol3e Menge an Informationen. Das
liegt jetzt mal nicht an irgendwelchem Uberwachungswahn sondern schlicht an der Technik, mit der ei
Webserver dem Browser die Internetseiten prasentiert und diese dem Nutzer dargestellt werden.

Einen kléner Uberblick, was so alles preisgegeben wird, kann man sich zum Beispiel hier verschaffen:
http://www.perimania.de/browserchecdhd http://www.hashemian.com/whoami/

Proxys und IP-Bereiche

Der Internetprovider, z.B. Telekom oder Vodafone, vwastinfacht ausgedriekgdem Nutzer eine
eindeutige Nummer zdie IRAdresse. Je nach Art des Internetzuganges ist es immer die gleiche oder
andert sich, dann meist taglichAtRRessen bestehen aus vier Zahlenbereichen von 1 bis 255, die mit
Punkten voneinander getrennt sind (z.B.: 80.124.122.122). Man umersghizate und 6ffentliche
Adressen, also welche, die man vielleicht Zuhause in seinem eigenen Netzwerk hat (so man mehrere
Rechner miteinander verbinden méchte) und die, die einem der Provider firs Surfen im Internet erteilt
Es gibt eine weltweite gabestelle fur 6ffentliche Adressen und so etwaBdvesSbich&rwo

man fur jede Adresse nachschauen kann, zu welchem Provider, als zu welchem Land diese gehort . A
die Art ind Weise kann (muss!) Youtube zum Beispiel sicherstellen, dass in Deutschland-nicht Gema
lizensierte Songs nicht von Computern mit deutsch&dréBsen abgespielt werden. Da gibt es statt

den Songs dann immer dieses traurige "Die GEMA ist stbuldibeBildchen.

Ebendies kdnnen auch technisch versierte MfBssitger tun; also prufen, aus welchem Land jemand
die Webseite ansurft und zur Verscharfung der M§gtiewjerigkeit zum Beispiel mal deutsche Surfer
auszusperren. Es muss jetzt aber niemardigiand reisen, nur um ein solches Rétsel zu lésen. Es
reicht, wenn man einen Proxy benutzt. Ein Proxy ist so eine Art Vermittler, iber den man die
betreffende Seite aufruft. Diese sieht dann nur noch-AdréBse des Proxys und nicht mehr die von
euch

Dies funktioniert, wenn man sich einen funktionierenden Proxyserver sucht (google spuckt diverse
Seiten aus, die Proxylisten anbieten) und in den Netzwerkeinstellungen eintragt. Bei Windows 8 und 1
reicht es, in der Kacheloberflache Netzwerkproxygeben, schon landet ihr in dem passenden
MenU. Bei Windows St art > Systemsteuerung und w?2hl en

Il nterneto die Rubrik alnternetoptionenodo, bei
Internetoptionen. Bei aarkn Betriebssystemen weil ich es gerade nicht aus dem Kopf.

Nutzer von Firefox und Chrome kdnnen hierfir auchaxadbenutzen, mit denen sich die Proxy
komfortabel Giber das Browsermend @ma ausschalten lassen. Manche bieten auch gleich Proxylisten
zur Auswahl mit an. Ich werde hier aber keine Empfehlung abgeben kénnen (eben sowenig wie bei de
Proxylisten), weil die Auswahl tberaus undurchsichtig ist und sich haufig andert.
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Auch ist das Surfen tber Proxys nicht wirklich schon, meist sind sié wiearhaupt funktionieren,
sehr langsam. Da hilft nur mehrere durchprobieren. Aber was tut man nicht alles fur ein schénes
Ratsel? ;)

Ubrigens kann der Besitzer des R8myers euren Webverkehr mitlesen und mitschreiben. Bedenkt
dies, wenn ihr Uber emm Proxy surft und zum Beispiel Logindaten eingebt!

HTTP Headers (UserAgent, Referer and Accedgtnguage)
Das hier spuckteunter anderemeine der obigen Seiten ber mich und meinen Browser aus.

HTTP_USER_AGENT: Mozilla/5.0 (Windows NT 6.3; WOW&#2.0) Gecko/20100101
Firefox/42.0

HTTP_ACCEPT: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
HTTP_ACCEPT_LANGUAGE: d®E,de;qg=0.8,en;

HTTP_REFERER: https://www.google.de

Der Webserver, auf dem diese Seite liegt, weil3 also mitvgriolser (Usekgent) ich surfe,

welche Sprache ich spreche und von welcher Webseite ich gekommen bin (referer). Diese typischen
HTTP-Headerwerte lassen sich &ndern, am Einfachsten wieder lber entsprechmriiAdd

Firefox und Chrome.

Und wem das &r zu abgefahren vorkommt, ich hatte durchaus schon verschiedene Mysteries, wo ich
Fantasiesprachen als Acdegriguage setzen und nicht existente Browser alkdgsgeivorgeben

musste. Oder auch Webseiten das Setzen von Cookies verbieten (gibta@tenmiegen, kann

man aber auch in den eigenen Browsereinstellungen einschalten). Und mehrere Mysteries verlangten
von mir zur Lésung, dass ich Javascript deaktiviere. Da ich sowieso mit einem Scriptblocker surfe,
erforderte dies fur mich nur einen Kli€heoretisch. Praktisch musste ich erst mal auf die Idee

kommen, dass der Owner eben dies hier von mir fordert.

Genau wie bei den Mysteries, bei denen eine omindése URL bzw. eine Zeichenkette vorhanden ist, die
mit www.xn- beginnt. Hier handelt es sigh Webadressen, die nicht in Unicode geschrieben werden
(also mit international festgelegten Standardzeichen), sondern spezielle Buchstaben enthalten, z.B. A
und O , welche mit franzdsischen, schwedischen oder auch chinesischen "Sonderzeichen" (siehe
Wikipedia. Um sie auf jedem Browser darstellen zu kénnen, werden diese Webadressen umgewandel
und in &ém Format mit "xi" am Anfang dargestellt. Das Internet gibt uns dankenswerterweise
Konverteran die Hand, mit denen wir dies rickgangig machen und lesen kdnnen.

Hin und wiedenutze ich zur detaillierten Untersuchung betreffender Webseiten dag\Batefox

Firebug (fur andere Webbrowser gibt es &hnliches). Eigentlich zur Fehlersuche beim
Webseitenprogrammieren gemacht, kann man hiermit alle Elemente einer Webseite hefiser darges
untersuchen und bei dem einen und anderen Mystery musste ich tatsachlich schon Uber diesen Weg
Teile des HTMiCodes verdndern um ans Ziel zu kommen. Das zu erklaren wirde hier aber viel zu
weit fihren (und wohl auch viel zu sehr spoilern?), scsébeclaes euch, im entsprechenden Fall

tiefer in diese Materie einzutauchen.
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6. Verschliisselungen

6.1.1 Monoalphabetische Substitution

Monoalphabetische Substitution meint eine Verschlisselung, bei der jeder Buchstabe oder jede
Buchstabengruppe durch genau einen Buchstaben, eine Buchstabagrepp£eichen ersetzt
wird. Es gibt also genau ein Schlusselalphabet.

Der Vorteil hier liegt in der Einfachheit des Mad Entschlisselns. Der Nachteil in der Mdglichkeit

der Haufigkeitsanalyse und des "logischen" Entschlisselns. Je langdrldesalasiext ist, um so
einfacher ist es zu raten, welcher haufig vorkommende Buchstabe des Geheimtextes wohl dem zum
Beispiel im Deutschen am meisten verwendeten E entspricht. TabBllehziabenh&ufigkeind

Tools im Internet@ryptOnlineoder kasbc.deoder zum Herunterladen deodeBrecher machen

dies sehr einfach. Und je simpler ein dafgebaut ist, je wahrscheinlicher bestimmte Worter (Nord,
Ost, Cache, ausgeschriebene Zahlen, Punkt, Grad), Phrasen oder Wortteile vorkommen, um so
einfacher lassen sich monoalphabetische Chiffres auch von Laien mit einem Zettel, einem Stift und
etwas Z# entschlisseln.

CeasarChiffre

Der erste, bis heute bekannte Nutzer einer monoalphabetischen "Geheimschrift" war Julius Caesar, d
einfach das Alphabet um drei Stellen verschoben hat. Die 3 entspricht dem Buchstabenwert von dem
aus Ceasar. Aus dédmvurde so also ein C, aus dem B ein D, aus dem C ein E. Aus dem Wort
Kryptologierd somit das KaudawelsBlubswrorijlh

Rot13, Rot5, RotX

Naturlich kann man auch jede andere der 25 mdglichen Alphabetverschiebungen nehmen. Diese
werden meist ROT fUrdRation abgekiirzt. Weiterhin lassen sich auch Zahlen und Sonderzeichen
hinzunehmen, wobei dann besser irgendwie definiert sein sollte, welche Reihenfolge dem
Klartextalphabet zugrunde liegt. ROT5 nur mit Ziffern ist mir beim Cachen aber schon haufiger
beggnet. Aus 1 wird somit 6 oder, auf der-Adbse gespiegelt, aus 1 wird 9, aus 2 wird 8, aus 3 wird
7,...

Es gibt immens viele Webseiten, die einem das manuelle Entschlisseln dieser Rotationschiffres
abnehmen. Sogar welche, auf denen alle 25 Aiptighehkeiten mit einem Klick dargestellt
werden. Sehr hilfreich, wenn man nicht weifl3, um wie viele Buchstaben das Alphabet denn nun
verschoben worden ist.

Ein solcher Verschiebechiffre als monoalphabetischen Substitutionschiffres ist gleich dopjpelt schon
denjenigen, der es entschliisseln mdchte, da man, wenn man erstmal zwei Buchstaben sicher
entschlisselt hat, die anderen 24 gleich mitgeliefert bekommt. Nichts desto trotz galt er noch
Jahrhunderte nach Ceasar als hinlanglich sicher und wird bierneawzt. Allerdings

weitestgehend nur noch um Geschriebenes nicht auf den ersten Blick lesbar zu machen. Im Falle von
Geocachingdints mit dem beliebten ROT13 ein lobenswerter "Entspoiler”.

Mochte man die Entschliisselung von monoalphabetischetutarsti wenigstens ein bisschen
erschweren, tut man gut daran, die verraterischen Leerzeichen und Satzzeichen, aus denen sich typis
Wort- oder Satzanfange oder Endungen erraten lassen, mdglichst zu entfernen und vielleicht, um eine
schwierigeren Vefddsselungsansatz vorzutauschen, den verschliisselten Buchstabensalat noch in
hiibsche ®rBuchstabengruppen aufteilen. Gegen Haufigkeitsanalysen hilft das zwar auch nicht, aber
zumindest verwirrt es kurzzeitig den Entschliisselnden ;).
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Atbasch

Fast soiafach wie ein VerschiebechiffreAliasch wobei hier das Alphabet symmetrisch

"gespiegelt” wird. Aus A wird Z, aus B wird Y, aus C wird X, usw. Atbasch stammt aus dem
hebraisken, daher auch ihr Name, der aus den ersten beiden (Aleph und Beth) und den beiden letzter
Buchstaben (Taw und Schin) des hebraischen Alphabets besteht.

Verwirfelte Alphabete mit Schlisselwortern

Naturlich kann man auch jede andere Alphabetsverwgifbeloumtzen, welche dann immerhin den

Vorteil hat, nicht durch reines Verschieben entschlisselt zu werden, sondern etwas-methr Kopf

Hand bzw. Rechenarbeit bedeutet. Da eine Entschlisselung derartig eeAvjnatiete immer

bedeutet, dasker Empfangeeiner solchen Nachricht Kenntnis Gber das Verschlusselungsalphabet
haben muss, dieses aber natirlich nicht mitgeliefert werden darf (héchstens auf einem anderen Wege
liegt es nahe, zum Erzeugen des Geheimalphabets Schlisselworter zu benutzeonni2asduokt

bei einfachen, monoalphabetischen Substitutionen. Legt man sich zum Beispiel auf das Schlusselwor
SCHMIERBLOG fest, entfernt nun alle doppelt vorhandenen Buchstaben (praktischerweise sind in
SCHMIERBLOG derer nicht vorhanden) und stelltwedem zu erzeugenden Geheimalphabet

vorne an. Buchstaben, die im normalen Alphabet abzuglich der schon mit SCHMIERBLOG
verwendeten nun noch tbrig sind, werden hinten angehangt.

Und so wird aus dem normalen Alphabet:
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Das Gehenalphabet "Schmierblog"
SCHMIERBLOGADFJKNPQTUVWXYZ

Mit diesem Geheimalphabet wird nun audltiéA eine verschlissekeFS

Je langer das Schlisselwort ist, um so besser, da weniger Buchstaben mit sich selbst "verschlusselt"
werden mussen. im Beisf@ehmierblog bleiben alle Buchstaben ab dem T sie selbst. Es ist daher
keineswegs unublich, den hinteren Teil des Schlisselalphabets noch einmal umzudrehen, also nach c
Schlusselwort (SCHMIERBLOG) mit dem Z das Alphabet aufzufillen.

Statt
SCHMIERBLOGADFIKNPQTUVWXYZ

erhalt man:
SCHMIERBLOGZYXWVUTQPNKJFDA

Die multiplikative Substitution

Auch eine Variante der monoalphabetischen Substitution, bei der das Alphabet durchgewdirfelt statt nt
verschoben wird, ist diaultiplikative Substitutiorierbei wird jedem Buchstaben des

Klartextalphabetes gemal seiner Position im Alphabet die entsprechende natirliche Zahl zugeordnet
(A=0, B=1,...). Muipliziert man den Wert eines jeden Klartextbuchstaben mit einer frei wahlbaren

Zahl und ersetzt diese Zahl nun wieder mit dem Buchstaben des Alphabets (A=0, B=1,...), entsteht eir
neues Geheimtextalphabet.
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Nehme ich die 7 als Multiplikator, erhalte itdefales Geheimalphabet:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
AHOVCJIQXELSZGNUBIPWDKRYFMT

Wobei das A aus A=0, 0 mit 7 multipliziert = immer noch 0, also das A ein A bleibt (bei der Zahlweise
A=0 wird dies immer der Fall sein).

Das B mit dem Wert 1 multiplizieritm ergibt die 7, welches dem Buchstabenwert von H entspricht.
Das F mit dem Wert 5 multipliziert mit 7 ergibt 35. Bisschen zu viel fivZdash2®Alphabet,

daher rechnet man 35 modulo 26. Es ergibt sich ein Rest von 9, was wiederum dem J entspricht.

Playfair

Ebenfalls mit einem Schlisselwort arbeit@ldigaiVerschliisselunieine reine monoalphabetische
Substitution, sonde eine "bigraphische, monoalphabetische'h&B&nhierbei wird jedes

Buchstabenpaar des zu verschlisselnden Textes durch ein anderes Buchstabenpaar ersetzt. Dafur wi
das Alphabet in ein 5*5er Raster gelegt (I=J, sonst passt es nicht), dd&@tlilimstoppelte

Buchstaben bereinigt) vorn angestellt und mit dem Rest des Alphabets aufgefillt. Zum Verschlisseln
werden die Buchstaben nun in diesem Quadrat nach zwei Regeln vertauscht:

1. liegen die zu verschlisselnden Buchstabenpaare in eindeZeileer Spalte, wird der jeweils

nachste (untere oder rechte) Buchstabe benutzt

2. liegen die zu verschlisselnden Buchstabenpaare in unterschiedlichen Zeilen oder Spalten, nimmt n
den Buchstaben in der selben Zeile aber der Spalte des jeweil&amtitnichstabens.

Begegnet euch also mal ein Code wie dieser:
UE QP XY XK KE EN BC RV HL

Probiert mal euer Gliick mit diesem Quadrat Rk BT

OGAIE

Oder auf einer Seite vieyptTool: BCD E H

Das verwendete Schlisselwort lautet: Kryptographie. ; “" E ; 2
W

Aber auch die Playfdlerschlisselung, immerhin schon eine schwieriger als eine einfache,
monoalphabetische Methode, ist noch relativ leicht zu knacken; sitiésklbkiBuchstabenpaare
immer duch die selben Chiffrebuchstaben verschlisselt.

Albertis Chiffrierscheibe

Das sich monoalphabetisch Verschlisseltes leicht entschlisseln lasst, wusste man schon vor etwa 40
Jahren und so hat der HAfbertiden verninftigen Einfall gehabt, man konne statt eines einzigen
Schlusselalphabets mehrere benutzen und zwischen diesen nach einer bestimmten Anzahl von
Buchstaben oder Wértern wechseln. Das macht eine Haufigkeitsanalysedgtich aber, da man

erstmal den Schlissel fir den Alphabetswechsel bendtigt, doch zumindest schwieriger. Und damit ma
diesen Alphabetswechsel schnell vollziehen kann, gab es eine [@@hKktrsetseheibgon ihm. Wie

recht der Herr Alberti mit dem Alphabetswechsel hatte, sieht manlassarch die "Konigin" unter

den Verschlisselungsmaschinerkmiggma genau nach diesem Prinzip arbeitet. Sie wechselt

allerdings sogar nach jedem Buchstaben das Schlisselalphabet.
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6.1.2Verschlisselungen Geheimtexte manuell entschltisseln

Einfache, monoalphabetische Verschlisselungen, bei dem jedem Buldsstsipbabets einfach ein
anderer Buchstabe, ein anderes Zeichen oder eine Zahlenkette zugewiesen wird, lassen sich in relati
kurzer Zeit Mithilfe von Zettel, Papier und einer TabelRuithistabenhaufigkeitdar jeweiligen

Sprache sowie ein wenig Zeit entschlisseln.

Grundsatzlich gilt: je l1anger der Geheimtext ist, um so einfacher ist es, ihm tber
Buchstabenhaufigkeiten, Worthaufigkeiten, Wortendungen und sprachlichesaaéstaiSichliche
zu kommen.

Hierflr muss man als erstes die Zeichen des Geheimtextes zéhlen und nach Haufigkeit sortieren. Hat
man (je nach Textlange) etw&2@nterschiedliche Zeichen, hat man mit ziemlicher Sicherheit ein
einfach verschlisseltes Alpht (26 Zeichen) plus Leerzeichen und mdglicherweise noch ein oder zwei
Interpunktionszeichen (Punkt, Komma und fir die Geocacher vielleicht noch ein Gradzeichen). Sind e
ungefahr 55 Zeichen, ist moglicherweise -Gru Kleinschreibung verwendet wordmgebenenfalls

auch deutsche Umlaute. Kommen noch etwa 10 Zeichen oben drauf, kénnten sich auch noch Ziffern
im Text befinden.

Naturlich gibt es im Internet willige Helfer, die einem das Zahlen und Sortieren und in vielen Fallen
sogar noch das Entschilssabnehmen. Eine Haufigkeitsverteilung kann man sehr hibsch bei
cryptootonlineundkasbc.deerlediga lassen.

Auf derCryptoolSeitefindet sich, wie auch MiikipediaArtikel, die Tabelle mit

Buchstabdmaufigkeiten der deutschen und englischen Sprache. Ebenfalls findet sich dort das
aH2ufigkeitsgebirgeo, wa s -Chiferdm optidch etkénnea mdachte. i st ,
Also die Form von Buchstabenverschliisselungen, bei denen das AlphabetStatien verschoben

wird. Bei Caesar und seinem Code waren es 3 (aus einem "A" wird ein "C", aus einem "B" ein "D", ...)
heute wird sehr haufig die 13 benutzt (ROT13), was den Charme hat, dal3 man mit einem weiteren
Sprung um 13 Zeichen im Alphabet efidgbim Ausgangstext angekommen ist. Entschlisseln und
Verschlisseln sind somit auf gleichem Wege moglich. Wobei zu betonen ist, dal3 eine Rotationschiffre
keineswegs eine irgend geartete Verschlisselung ist, also nie benutzt werden sollte, um wirklich
geh@nzuhaltende Informationen zu verschleiern. Es ist eher eine Spielerei, bei der ein Text nicht
sofort lesbar ist.

Ergi bt die Zeichenverteilung @hnliche aAussch
sollten ein bis zwei Zeichen sehr hawufigommen, das Leerzeichen (sofern es tUberhaupt

verschlisselt worden ist) ist Ublicherweise das haufigste Zeichen. Auf dieses kann aber auch verzicht
werden, dannsinddieWorternurnichtmehrsoleichtlesbar. Dem Leerzeichen dicht auf den Fersen ist det
Bucht aben aEO0O, der wungef@ahr 17% der Buchstaben

Sogar in meiner sehr kleinen Beispielverschl ¢

Der Geheimtext:
tuxjlaktlfckokotyfckojxkobokxlaktl

hat zwar nur 12erschiedene Buchstaben, das liegt aber di@saar,so kurz geraten ist. Der haufigste
Buchstabe ist das aKo mit ungef2hr 20%. Nehme
ein Funftel des Geheimtextes entschlisselt und vor allem ¢mpuémiddiir sprachliches Geschick

und typische Buchstabenverbindungen oder Wortendungen.

So gibt es neben den Tabellen fiir die Buchstabenh&ufigkeiten auch welche mit den haufigsten
Buchstabenendungen. Hier f ¢hr,en:i céhen,unegm, hees,t
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Auch interessant sind die h2ufigsten Bigramme
ch, ck, (wobei c alleine fast nie vorkommt),
Haufigsten aufeinander folgeen Buchst aben): &aein, ich, nde,

Einen weiteren Blick sollte man auf die im Deutschétéafigsten verwendeten Wonsaarfen.

Diese Hitlisted hr en ader , di e, und, i n, den, von, Zu,
Geocacher ver2ndert sich diese Hitliste ver mu
Cache, Koordinaten, Dose, sarcérenZi fVleearshec&®i 3¢
vier, fuenf / f¢éinf, sechs, si eben, acht , neun u

Ubrigens gibt es im Deutschen eigentlich keinBuEhstabefWorterd was deutsche von englischen
Texten stark unterscheidet.

Zum manuelleintschlisseln einfacher Geheimtexte nutze ich einen Texteditor (das kostenlose
Notepad++). Genauso gut funktioniert ein beliebiges Textverarbeitungsprogramm, wobei als Schriftart
eine gewahlt werden muss, deren Buchstaben feste Breiten haben (zu@oBeapktw oder

monospace). So lassen sich Geheimtext und der Entschliisselungsversuch direkt untereinander
platzieren.

Im Beispiel von eben:
tuxjlaktlfckokotyfckojxkobokxlaktl

Davon ausgehendassler Text ohne Leerzeichen verschlisselt wordenestiidaeinen sehr
h2a2ufigen Buchstaben gibt) und der h2ufigste t
den Geheimtext.

tuxjlaktlfckokotyfckojxkobokxlaktl
——————g-———g-e-—————g-———&-——g———g——

Lesbar ist das leider noch nicht. Aber vielleicht funktioniert hier ja das, was schon vielen historischen
Geheintexten das Genick gebrochen hat: vielleicht kann man hier ja raten, wie der Text anfangt, oder
welche Worter drin enthalten sind. Noch im zweiten Weltkrieg sind viele, eigentlich fa&hiidhere
geknackt worden, weil typische Grul3floskeln, die igheignien Phrasen und leicht zu erratende

Worter verwendet worden sind.

In unserem Fall, einem fir Geocaching typischen Verschlusselung, gehen wir mal davon aus, dass es
sich hierbei um eine Koordinatenangabe handelt. Diese beginnt tblicherweise der Nodas

aTo, der erste Buchstabe des Gehei mtextes mac
statistischen H2uf i gkesanimenpasfRrobietenwar edadiso vom aNoO

tuxjlaktlfckokotyfckojxkobokxlaktl
n————- En--g-e-n-—-—-g-—-—g-——g-—-—an-

Naja, wirklich lesbar ist es noch nicht, also weiter. Abdavid®dnnte jetzt weitere Buchstaben

raten. Das zweit h2ufigste im Geheimtext i st

Buchstabenhéaufigkeitstabellen, sind die Buchstaben E N | S R und A am H&aufigsten. Somit durfte O

und L einervondene s ei n. Da a@aEO und aNoO vermutlich sch

S, RundA.

Man k°nnte auch W°rter raten. Fangt der Gehei

Gehei mtext ein aoOo0o und noch hitéxfgliehideiiMalvor w2 r e
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k o mmt |, und einem aR0o6 entspr2che.

Der Text endet mit en und einem weiteren, noch unbekannten Buchstaben. Was kdnnte hier eine
plausible Endung sein? Ist es eine ausgeschriebene Ziffer? Welche endet denn mit en und einem
weiteren Behstaben? Dann ware fuenf oder flunf ein passender Kandidat. Hat der Verschlusseler die
ue-Schreibweise gewahlt um keine deutschen Umlaute zu chiffrieren, misste, wenn es wirklich die
fuenf ist, der finfte Buchstabe von hinten dem letzten entsprecheh. B@goa kt | ¢ si nd d
Buchstaben. Und das bedeutet mit Sicherheit a

Wir kénnten aber auch den Ansatz des Haufigkeitsgebirges wahlen. Falls es sich bei dem Geheimtext
nur um eine ROVerschiebung (Alphabetsverschiebung um x Stellen} leoilieh Auffalligkeiten
hier vielleicht sogar mit so wenigen Buchstaben schon sichtbar sein.

Normales Alphabet

Statistische Daten: . .

Und tatsachlich, die grof3en Balken
Varianz: 14.50603 |!l||-l||,,-|lllg-"l|.-v g scheinen sich in ahnlichem Abstand
StdAbw: 3.80868 L 5 e oben und unten zu wiederholen.

Der E, | und N im normalen
Vorliegendes Alphabet Alphabet konnten den Balk€nO
Statistische Daten: | und T im Geheimtext entsprechen.

II I Dieses aHaufigkeits

Varianz: 29.79054 LTI T | | S R TS ,l-,l; wesentlich aussagekraftiger, ware

SRR 547001 der Geheimtext langer. Aber auch

bei dem kurzen Schnipsel kdnnte es
reichen und wir sehen eine Verschiebung um 6 Buchstaben. Dies ist auch @y, derschyptool
online uns hier machen wiirde, wenn wir auf den passenden KnopEHBEKXT klicken wirden.

Und eigentlich hatte man dies schon ein paar Schritte vorher ausprobieren kdnnen, da der Buchstabe
aAaEO0 (im Geheimtext aKb9) ujna sSdNworn i enr Gathem mivex
6 Buchstaben verschoben, somit kann man immerhin schon hoffen, dass alle Buchstaben um 6
verschoben worden sind.

Aber egal welchen Weg wir wahlen, mit ein bisschen Ubung braucht es nur Minuten, um aus dem
Geheimtext

tuxjlaktlfckokotyfckojxkobokxlakil
den Originaltext
nordfuenfzweieinszweidreivierfuenf
zu erhalten.

Auch wenn das Alphabet komplett verwirfelt worden sind (anstatt um x Stellen zu verschieben), daue
die Entschlusselung nur etwas lang#reldh ist immer der einfache Ansatz, tiber Haufigkeitsanalysen
das Leerzeichen und das aEO0O zu identifizieren
Komma zu suchen, die nie an einem Wortanfang stehen aber immer von einem Leerzeichen verfolgt
werden. Als néchstes sollte man versuchen, die kurzen Worter zu entschlisseln (der, die, das, und, in,
im, ...) und nach identischen Textpassagen suchen, die gleiche Worte oder gleiche Wortteile bedeuter
Gleiche Geheimtextzeichen hintereinander sind austhéner Ansatzpunkt, da im Deutschen nur
bestimmte Buchstaben doppelt auftauchen und diese oft von gleichen oder &hnlichen Buchstaben
umschlossen werden. Doppelte Konsonanten haben immer Vokale, doppelte Vokale immer
Konsonanten um sich herum. Und natfirollte man immer nach typischen Gruf3formeln ("Lieber
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Cacher, €") und Abschiedworten (" Viel SpaC be

Funktioniert der Ansatz mit der Haufigkeitsanalyse nicht, sticht also kein Zeichen des Geheimtextes
auffallig hinaus, dann istkesne monoalphabetische Verschlisselung sondern moglicherweise eine
wiederholte Buchstabenverschiebung, bei der alle x Zeichen das Schlusselalphabet gewechselt worde
ist. Auch das lasst sich mit etwas Mihe per Hand entschlisseln, ist aber defimtgettich
anstrengender. Wichtig ist hier Uber gleiche Geheimtextstellen herauszufinden, nach wie vielen
Buchstaben das Alphabeind wie oft wechselt.

Ein weiterfuhrender Link fir das Decodieren von Geheimtexten mittels einer Tabellenkalkulation und
dem Umrechnen und Vergleichen von A8eiiten findet sich auf déviathebord

6.2Polyalphabetische VerschlisselungENIGMA

Die Verschliisselungsmaschine Enigma l@ l
Ratsel) F 4‘

Die Enigma(vom griechischen Wort "ainigma” =

der unangefochtene Star unter den Verschliisselungsmaschinen des zweiten Weltkrieges.
Nicht weil sie die Beste, sondern weil sie dighsiand bekanntest ist. Wobei sie

wirklich gut und beinahe nicht zu knacken gewesen ist.

Rein technisch ist Enigma eine R&adhnlisselmaschine, bei der jeder Buchstabe des
Klartextes mit einem anderen Schlisselalphabet verschlisselt wird. Sie aksloedischt
polyalphabetische Substitution, die damit dank der maschineller Unterstitzung ab ca. 1920 einfach ur
0 theoretisch fir Jedermann sicher anwendbar war. Relativ sicher zumindest, sofern man bestimmte
Regeln beachtete und auch nur, solangelekaine Maschinen gab, die beim Entschlisseln helfen.

Arthur Scherbius hat die Enigma erfunden. Etwa zeitgleich mit ihm sind in anderen Landern ahnliche
Gerate patentiert worden. Anfangs war sie fur zivile Zwecke konzipiert worden. Da der erste Weltkrieg
aber einen deutlichen Mangel an sicheren und dennoch einfach zu bedienenden
Verschlisselungsmethoden deutlich gemacht hatte, zeigte das Militar recht bald Interesse an den
Geraten des Herrn Scherbius. Dieser konnte den Siegeszug seiner Erfindungiletidenefa

geniel3en, er starb 1929 an den Folgen eines Verkehrsunfalls (mit einem Pferdefuhrwerk!). Dafur bliek
es ihm auch erspart mitzuerleben, dass sein Baby eben doch nur FAST unknackbar gewesen ist.
Letztlich schreiben viele Historiker, dass Enkgiegsentscheidend gewesen ist. Vor allem des
Umstandes wegetgssn den letzten Kriegsjahren viele deutsche Funkspriiche vom Feind mitgelesen
werden konnten. Dank dem Geschick der Alliierten, was die Nutzung dieser Informationen anging,
blieben die Deutken bis zum Kriegsende von der Sicherheit ihrer Verschlisselung Giberzeugt. Ein in
meinen Augen sehr spannendes Stlick Zeitgeschichte, was wohl auch den Reiz der Enigma als
Ratselinhalt erklaren durfte.

Ein bisschen zur Technik

Es gab im Laufe der Jahigeeille an Enigmas. Die bekanntesten (und beim Geocachen auch am
haufigsten benutzten) sind die Enigma I, Enigma M3 und die Enigma MA—Riesmmm

Zahlen drei und vier beziehen sich hier auch auf die Anzahl der Walzen :
sich mit jedem verschlisselten Buchsta eine Position weiter drehen u
jeweils eine neues Verschliisselungsalphabet erzeugen. Die M4 war so
sicherer als ihre kleine Schwester mit nur drei Walzen und wurde bei de
Marine zur Kommunikation mit derBéoten benutzt.
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Neben den Walzenugauschbar, bis zu 8 verschiedene normale plus Beta und Gamma als vierte
Walze bei der M4) hatten die hier relevanten Enigmas noch eine UmkehrwaBe(eK @),

aulRerdem eine Tastatur, ein Lampenfeld, was dbawegntschliisselten Buchstaben déestend

ein Steckbrett, mit dem die Buchstaben noch einmal paarweise verwirfelt worden sind; wodurch die
Sicherheit der Verschliisselung noch einmal enorm verstarkt worden ist.

Die genaueren technischen Details spare ich mir hier, da es schon melgraisktjeh gute
Erklarungen, Bawnd Schaltplane sowie mathematische Betrachtungen zu Schlusselstarken und
Entschlisselunggorithmenm grof3en, weiten Web gibt.

Ich helfe dafir hoffentlich in ausreichender Kiirze dabei, mit den im (GeecRétgyorhandenen
Informationen den verschlisselten Text in Klartext zu Uibersetzen.

Die Enigma entschl ¢{¢sseln nur echte Freaks azu
haben. Weniger tapfere Naturen bedienen sich heutzutage der daftiveichlidenen Software.
Empfehlen kann ich den Download von Dirk Rijmenants hervorragamgieaSimulation

Ebenfalls empfehlenswert sind diese ehimanten deBternenhimmelsstirmand EnigmacoUnd
vermutlich viele weitere, die ich nicht naher kennengelernt habe.

Und wie geht das nun?

Enigma kann nur GroRBbuchstaben, keine Ziffern oder Satzzeichen verschliisseln. Letztere wurden
einfach durch ein X ersetzt, Ziffern ausgeschrieben. Eigennamen wurden tblicherweise verdoppelt un
mit X umschl ossen. ABWglstabdreQrersdta. AnséhlieRend wdinde derh  d e
Text in FUnfergruppen dargestellt und nun verschlisselt.

Dazu benétigte man den Tagesschliussel, der die Grundstellung der Enigma beinhaltete. Also die
Angabe, welche der Walzen benutzt wird (die sogenarmte Wadlage |, 1 I, 111, &
Beta, falls es eine M4 war), welche Umkehrwalze-Bi<at-C), die Grundstellung des inneren
Rings dieser Walzen (Ringstellung, Wal zenst el
in Buchstaben ausgedriickdwie die Buchstabenvertauschungen (Steckerverbindungen) vom
Steckbrett.

Zum Entschlisseln werdet ihr irgendwo diese Informationen finden, die seinerzeit in der Realitat und
heutzutage, wenn wir damit spielen, gerne auf Monatsblattern, von unteemauafstdigend,

dargestellt werden. Von unten nach oben, damit man den Schlissel vom Vortag abscheiden und
wegwerfen kann. Gedruckt wurden diese Blatter haufig auf Loschpapier, damit man sie bei Bedarf
einfach vernichten kann.

BeispielTagesschlissel (Bma I):

Tag UKW Walzenlage Ringstellung Steckerverbindungen Keangruppe
B III I IV 16 05 05 AB CD EF GH IJ KL MN OP QR ST ABC SDF
30 o kL W X iS5 11 10 BN D2 EP FX GT HW IY QU QV RS YXC QWE
29 ‘C I IV III 12 18 22 CY EL FH GS IJ KQ MW PV RZ2 T ZUI JKL

Es gab viele verschiedene Tagesschlissel, je nach Anwendungsgebiet bzw. Empfangergruppe. Dami
der Entschliisselnde sich sicher sein konnte, dass die Nachricht fir ihn bestimmt war und er sie in
Klartext umwandeln konnte, gab es haufig beg@s$ahliissel noch eine (ebenfalls taglich wechselnde)
Kenngruppe. Diese wurde dann der verschlisselten Nachricht unverschliisselt vorne angestelit.

Das alles wirkt zwar schon ausreichend wirr, reichte als Sicherheit aber noch nicht, da mit dieser
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Methode me grol3e Anzahl von Funkspriichen eines Tages auf die gleiche Art verschliisselt worden
waren. Also musste der Verschliisselnde sich haufig noch die aul3ere Walzenstellung (den
Spruchschlissel) selber ausdenken und ihn mit einer ebenfalls selbst auBgetiatiitenfolge
verschlisseln.

Die Engma stellte er dann (innen) in die Grundstellung des Tages laut Tagesschlissel, wahlt die drei
(oder vier) Buchstaben des selbst ausgedachten Spruchschlissels an den duReren Walzenstellungen
tippte seine drei aysdachten Buchstaben. Die Verschlisselungsmaschine verschlisselte diese und
lieferte als Antwort drei andere Buchstaben. Dieser so verschliisselte Spruchschlissel wird zusamme
mit der gewéahlten Grundstellung degiai Nachrich® unverschlisseadtvorangstellt.

Eine korrekt verschliusselte Enighachricht hatte im Kopf die Uhrzeit (als vierstellige Zahl, z.B.

1130 far halb zwoélf Uhr), die Zeichenldnge des Funkspruches, die Grundstellung sowie den damit
verschlisselten Spruchschlissel. AnschlieReerdifelgerschltisselte Nachricht in Flinfergruppen,
gegebenenfalls mit der vorangestellten dreistelligen Kenngruppe, die um zwei Flllbuchstaben zu eine
Ublichen Funfergruppe aufgestockt worden ist.

Ein Beispiel zum Nachspielen und Verstehen

1. Verschlissel

Nimmt man als Beispiel den oberen Tag 29 und stellt die Enigma M3 auf folgende Grundstellung
innen (der Bereich, der sich nur taglich einmal &nderte):

UKW-C

Walzen NummerlV Il

Ringestellung der WalzEh 18 22

Steckerverbindung€@y EL FH GS IKQ MW PV RZ TU

Aul3en (der Bereich, den der Verschlisselnde sich selber jedesmal neu ausdenken musste)
die GrundstellunBLRund tippt nun den ausgedachten SpruchschN¥&2!:

Die Enigma gibt als Antwort aMGT zurtick.

Der somit al$VGT verschlissehieSpruchschliussel wird dem Empfanger zusammen mit der zufallig
gewahlten Grundstellung PLR im Kopf des Nachricht mitgeteilt.

Verschlisselt wird Text des Funkspruches dann mit dem gewahlten Spruchschlissel, hier also NVD,
auf den die Walzen (aul3en) etefjfeand der Text eingegeben wird. In meinem Beispiel lautet dieser:
Hier ware ich ohne Geocaching nie hingekommen!

Also in Enigmeschreibweise:

HIERW AEREI CHOHN EGEOC ACHIN GNIEH INGEK OMMEN X

Verschlisselt schaut er so aus:
JOPVV QKJZS FNXNJ RUMXNLQGQ RPEPJ HTLGI SKWLT Z
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Das ergabe nun mit einem korrekten Schlisselkopf folgenden Funkspruch:

2333 55 PLR WGT
YZUIX JOPVV QKJZS FNXNJ RUMXT NLQGQ RPEPJ HTLGI SKWLT Z

2. Entschlisseln

Der Empfanger guckt nun zuerst ob er die Kenngruppe (irgende érsten 5 Buchstaben) in
seinem Tagesschlissel hat. ZUI gibt es dort, also kann er die Nachricht entschlisseln. Er stellt die
Enigma passend ein

ClIVIII121822 CY EL FH GS IJ KQ MW PV RZ TU

und erhalt den noch fehlenden Spruchschlissel, ier dierWalzen alfLR stellt undWGT aus

dem Kopf der Nachricht tippt. Die Enigma antwortet mit dem unverschliisselten Spruchschlissel
NVD . DieserlVD ) wird nun auf der (&uf3eren) Walzenlage eingestellt und der verschlisselte Text
(ohne die ersten funf Zbien mit der Kenngruppe) eingegeben.

JOPVV QKJIZS FNXNJ RUMXT NLQGQ RPEPJ HTLGI SKWLT Z

Und schwuppdiwupp (*histel*) erhalt man die unverschlisselte Variante zurtick:
HIERW AEREI CHOHN EGEOC ACHIN GNIEH INGEK OMMEN X

Und wer bis hier erstmal etwas vetwst, kann sich beruhigiiricklehnendas geht wohl den

meisten so. Arbesterspielt man dies Szenario tatsachlich einfach einmal nach und tréstet sich
anschlielend mit dem Gedankkssviele Enigm#&aches gar nicht die komplizierte Variante mit
einemverschlisselten und im Kopf der Nachricht mitgesendeten Spruchschliissel arbeiten, sondern si
verschlisseln plump ihren Text und geben dann die ganzen Daten inklusive Grundstellung heraus. Deé
muss man dann nur die Enigma dementsprechend einstellersatdilsselten Text hineinwerfen

und erhdlt die entschliisselte Nachricht zurtck.

Ebenfalls einwerfen muss ich aber noch den Hinweis, dass sich im Laufe difafieetds

Umgang mit der Enigma, den Verschlisselungen und ihren Regeln, gern auglv@bdangi

jeweiligen Nutzergruppen und Enigmaversionen, geandert hat. Somit ist das hier dargestellte noch
nicht ganz die einzige Wahrheit, abenn man das Grundprinzip erstmal verstanden hat, ist der
grof3te Schritt in Richtung Entschlisselung sichar gettan!

Nochmal, nochmal?
Wer jetzt noch etwas tben méchte, dem hab ich etwas vorbereitet ;) :

Tagesschlissel Kriegsmarine, M4 vom 17.6.2013
UKW B

Walzenlag&amma, VI, V, VI

Ringstellungt5, 5, 16, 12

KENNGRUPPEN:liu aer vpu

AN BO DQ FS GTHU IV LY ER

Funkspruch

1141 183 ASDFJHGF
XAER QRHG REYX BXWB MTBY VDWF BGOB XWVW TPEX EKTZ ZLTC OFWS BQEJ

Seite4?2
Geocaching Mysteries loseaus Ninas Schmierblo(g)ékwww.justchaos.d®log - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/

UNLQ ZTMT ELIO FSHM HXHU WSZP EXHQ XMHN ZDJA ERZD WJBD DCJD UFLH
WCQR EIXA PHPR QLAH OUAK VDEE FUCF YHGD PKPC GBRJ URXJ TIV

Viel Erfolg! :)

6.3 Vigenere entschliisseln

Der franzdsische Diplomat und Kryptograph Blaise de Vigenére entwickelte im 16. Jahrhundert eine
fur lange Zeiten unknackbare, polyalphabetische Verschlisselung. Im Gegensatz zur
monoalphabetischéedient sie sich nicht eines einzelnen Schlisselalphabetes, dem man mit Hilfe von
Haufigkeitsanalysen schnell auf die Schliche kommt, sondern er benutzte fir jeden Buchstaben des z
verschlisselnden Textesergenes. Hierfur verschob er das Alphabet um jeweils eine bestimmte Zahl
(wie Ceasar um 3 und Rotl13 um 13 Buchstaben verschiebt). Der hierfur verwendeter
Verschiebeschlissel ist dann das Schlisselwort, mit dem der Kryptotext im Anschluss wieder
entschlisdt werden kann.

Am anschaulichsten lasst sich dieses Verfahren mit dem \{{Qaadrat verdeutlichen, welches alle
25 moglichen Verschiebungen darstellt:

Text

A B BMD EF G HN J KL MNOP GREN UV WXY?Z

A A B CDEFGHI J KLMNOPI QRSTUVWXYZ

B B CDEFGHI J KLMMNOPI QR ST UV WXYZA

C CDEF GHI J KL MNOPI QRSTUWVWXYZATSB

D DEF GHI J KL MMNDOP GRSTUVWXYZABSC

E EF BMH ! J KL MNOPG QRSTUVWXYZATBTCD

] F F GHI J KLMNOP QR ST UV WXYZABTCDE
Is G G HI J KLMMNOPI QRSTUVWXYZADBTSCDEF
le H H1l J KL MMNOPI QRS STUVWXYZASBTICDETFEG
|n | | J KL MNOPO QR ST UV W3XYZABTCTDETF GH
I J J KL MNOPO QRSTWUVWXYZABTZ CDETFGH.I
|Gi K K LMNOPI QRSTWUVY WXYZABUCDETFGH.|I J
Is L L MNOPQR ST UV WX Y Z ABCDETFGHI JK
Is M M NOPI QR ST UV WZXY ZAB CDETFGHI J KL
le N NOP QR ST UV WXYZABTCDETFGHI J KL M
I 0 OP QR STWUWVWXYZABTCDETFGHI J KL MN
P PQRSTWUVY WX Y ZABCDETFGHI|I J KLMNDZPD

Q QR ST UV WXY Z ABGCDETFGHI J KLMNGUOEP

l R RSTUVWX%ABCDEFGHIJKLMNOF‘Q
S S T UV WX Y Z B CDETFGHI JKLMNGOPS QR

T T UV WX Y Z ABCDETFGHI | J KEMNOPAQRSS

u UV WX Y Z ABCDETFGHI J KLMNOP QRIST

\ VWX Y Z ABCDETFGH I J KL MMNOPG GRSTU

W WX Y Z ABCDETFGHI J KLMNOFPI QRSTUWV

X X Y Z ABCDEFGHI J KL MMNOP@QRST UV W

Y Y Z ABCDETFGHI J KLMMNMOPI QRS ST UV WX

z Z ABCDETFGHI J KL MNOPI QRSTUWV WX

Klartext: Scheibenwelt
Schlissel: Terry
Geheimtext: Igyvguiencex

Der erste Buchstabe des Klartextes "Scheiben@®ItP. Sir Terry Pratchettl¥t en S (obere gelbe

Zeile im Bild) und wird mit dem ersten Buchstaben des SchlUssels "Terry", also dem T, verschlisselt
(gelbe, linke Spalte im Bild), also das Alphabet um 19 Buchstaben verschoben (A=0) und landet auf
dem L. Der zweite Buchstabe ist ein Cwandl mit dem Schlusselbuchstaben E zu einem G, ...

Haufigkeitsanalysen laufen nun ins Leere, da die einzelnen Buchstaben jeweils nicht mehr mit dem
gleichen ersetzt werden. Aber sicher ist die Vigémaahllisselung trotzdem nicht. Je kiirzer der
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Schlgsel und je langer der Klartext ist, um so einfacher wird es, den Code zu brechen. Da ein normale
Text, egal in welcher Sprache, bestimmte sich wiederholende Buchstabenfolgemdhat (Bi

Trigramme, siehe zum Beishiel), steigt mit der Lange des Klartextes die Wahrscheinlichkeit, dass
derartige Buchstabenfolgen mit den gleichen Schliisselbuchstaben verschlisselt wurden und sich der
Kryptotext &hnelt. Hat man so eine WiederholongBt oder Trigrammen entdeckt, kann man

daraus die Schlussellange ermittelt (ein Teiler der Entfernung zwischen den gleichen
Buchstabenfolgen). Und nun mit dem Wissen um die Lange des Schllisselwortes den Kryptotext Stlc
fur Stuck verschieben. Dies@isatz wurde einem seiner Entdecker KaskskiTestgetauft Kasiski
OnlineTool).

Noch etwas theotigther ist defriedmarTest dessen Algorithmus mit Wahrscheinlichkeiten, dass
zwei zufallige Buchstaben gleich sind, Grof3enordnung der Schlussellange zu berechnen versucht.

Ebenfalls mit der Wahrscheinlichkeit arbeitet die Korrelationsfunktion. Z&hlt man die Buchstaben im
Kryptotext und vergleicht sie mit der Buchstabenhaufigkeit der normalen Sprache, lasst sich mit einen
genugend langen Text die Verschiebung anzeigen. Diatkbmstinktion besitzt bei der

Verschiebung ein Maximum, bei der sich die zu vergleichenden Verteilungen am besten decken. Wom
sich auch die Schliissellange bei geniigend langen Texten gut ablesen lasst.

Praktisch untersuchen kann man diehieBDank Jav&icherheitseinstellungen kénnte es einfacher
sein, das Script herunterzuladen und lokal zu starten. B&sigastammt nicht von mir, daher auf
eigene Gefahr. ). Wenn ihr mogt, startet dieses Script und gebt oben folgenden Geheimtext ein:

Rensi ssm Evoimzk nek cvoisdIxtx. Zforzkeouuhko Mxmwmhxm Iklmdr nixrix Ttf jib ebmix Pxbldaz.
o | I . |

B
B Decode Vlgenere = B

1

a |Rensi 55m Evoimzk nek cvoisdixh. Zforzkeouuhko Mxmwmhxm Iklmdr nixrix Tif jib ebmix F‘xbldd RFNSTI SSMEV OTMZE NEECY OTSDL

¥ | Schliissel bestimmen Bigrammwkeit{Logi: 0000 |77, TTTTT TTTTT o TTTTT o TTTTT a

[¥=1
]
E
=
=]
sl
=4
H
]
s}
H
o]
H
H
&7
[
o]
=
Ju]
=
H
]
m
]
e
E
I

4|

CIGDV LEBCI XSVGLA RRSDE UAMYT

LI ] ———— I e —— . ——

Keocadwwg Nodxq Xkg browng |Ieg fixan rs 0|gdv deq mct wzw xuk ais mbeyxing oigd
goigdyv lebcix svgakrsdr Uamyix smzixdbf zyn ehrus tm gsr onvlebgixnm?
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Es erscheint im unteren Fenster ein Balkendiagramm. Interessant fur die Schliissellange sind jetzt die
langeren Balke die sich mit einem gemeinsamen Teiler wiederholen. Im Beispiel wirkt die 5 sehr
aufdringlich, da sich bei 5, 10, 15, 20 u.s.w. die hochsten Balken zeigen. Klicken wir nun auf den Balke
mit der 5, setzen also testweise die Schliissellange auf 5, kanitelewfunf "Strichen™ unter

"Schlussel bestimmen" passende Buchstaben "raten".

Es erscheint ein neues Balkendiagramm mit mdglichen Schlisselbuchstaben, die zu dieser
SchliUsselstelle passen. Sticht einer davon besonders durch seine Larsgelieeraus,

Wahrscheinlichkeit, dass es sich um den gesuchten handelt, besonders grof3. Klicken wir nun auf das
wahrscheinliche "K", erscheint im rechten Fenster unter dem Geheimtext an jeder flinften Stelle eine
Entschliusselung auf "K". Sieht erst mal naamalen, deutschen Buchstaben aus, also weiter. Beim
zweiten Schlusselbuchstabe ist das "A" am wahrscheinlichsten, beim 3. das "T". Jetzt lasst sich der
Klartext fast schon erraten. Der Schlissel aber auch. Und auch wenn das tindl $a&zeichen
unterghlagt, lasst sich nun lesen, dass ich diesen Blogbeitrag an einem Freitag, den 13. geschrieben
habe.

Fertig fur alle GeocachitigenereRatsel? Naja, eigentlich noch nicht ganz, es gibt noch mehr
hibsche Losungsansatze. Ist das Schlisselwort esnNaottgus dem Worterbuch, lasst sich-die n
grammAnalyseanwenden, die unter anderem aucBhgitooolonlineimplementiert ist. Hier wird

mit wahrscheinlichen-Rider Trigrammn am Wortanfang gearbeitet, mit denen man Rckschlisse
auf den Schlissel ziehen kann, in dem man wahrscheinliche Buchstabenkombinationen im Klartext
findet.

Ahnlich aber weniger theoretisch funktionieren die Ansatze, bei denen man Teile des &ehliissels o
des Klartextes zu glauben kennt. Dabei ist es egal, welchen der beiden Ansétze man 1wiaen kann
legt in jedem Fall das zu erwartende Wort/Wortteil (Nord, Ost, Cache, suchen, zweiundfuenfzig, der
GC-Code oder der Ownername) tiber den Kryptotexvewrsghiebt um die jeweiligen Buchstaben
vorwarts und ruckwarts im Alphabet. Wer mdchte und fahig dazu ist, kann das sicher schnell in Excel
nachprogrammieren. Es ist aber dank Internet gar nicht0@tag nik kaanamnd viele andere

haben uns mit ihren Scripten diese Arbeit schon erleichtert. Wer sich weniger Mihe geben mdchte,
kann es auch mit einenlidk erst mal bamurfoncraclkrobieren. Oder beryptonling wo es auch
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