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1. Einleitung

Warum schreib ich dies?

Ich mag Geocachen, diese "digitale Schnitzeljagd", bei der jemand eine Dose versteckt und die
Hinweise, wie diese zu finden ist, im Internet veroffentlicht. Man hat dadurch immer einen Grund, sich
drauflen zu bewegen und besucht Orte, die man ohne Geocaching nie beucht hitte. Im besten Fall ganz
besondere.

Eines der Dinge, die mir hierbei am besten gefallen, sind die Ritsel. Seien es die Mystery-Caches, fiir
die man schon Zuhause eine Koordinate ertidtseln muss oder Station eines Multis, also eines
Mehrstationencaches, bei denen eine Denksportaufgabe am Weitergehen hindert. Manche dieser
Aufgaben folgen bestimmten wiederkehrenden Mustern. Vieles ist zwar unterschiedlich verpackt,
dhnelt sich aber doch in den Grundziigen. Manchmal bei den Verschlisselungen (z.B. binir oder
Morse) oder bei den Techniken, zum Beispiel um in Bildern oder Musikdateien weitere Informationen
zu verbergen.

Will man nun einen derartigen Mystery selber 16sen, muss man zwangslaufig erst einmal herausfinden
wie so etwas funktioniert, was alles ist. Und Jeder, der so etwas schon einmal gehort, gelesen oder
angewandt hat, muss sich in dem betreffenden Moment auch wieder daran erinnern.

Fir derartige Situationen und Personen (ich mich selber ;) ) hab ich diese Blogrubrik angefangen und
werde sie im Lauf der Zeit immer wieder erweitern.

Ihr findet diese Blog-Idee verwerflich? Ein Mysterylésungsblog fir all die Abschreiber,
Mysterykoordinatentauscher, Telefonjokernutzer und ahnlich unliebsame Personen? Thr miisst noch
immer alles selber 16sen und findet dieses Geschriebene daher furchtbar unfair? Nein, das ist es gar
nicht, fast gar nicht. Alles was hier so steht, findet sich auch im Netz auf diversen Foren, Blogs, bei
Twitter, Facebook und iiber diverse Suchmaschinen, und wird spatestens auf Events wie die berithmten
Panini-Bilder getauscht. Ubrigens genau wie man hiufig auch detaillierte Lésungsansitze zu speziellen
Caches findet. Oder auch gleich die Final-Koordinaten.

Ich werde hier keine einzelnen Caches vorstellen und anhand derer die Lésungswege beschreiben. Und
auch mit dem Wissen und der Nutzung der hier erklirten Ideen und Strategien ist das Losen eines
Mysterys noch immer Hand- und vor allem Kopfarbeit. Man muss die Mystery-Idee selber verstehen
und umsetzen, die Ratsel sind haufig ineinander verschachtelt, man muss die Koordinaten erkennen,
wenn sie vor einem liegen. Und man muss, wie bei allem im Leben, viel tiben. Eine Menge abstruser
Gedanken verfolgen, wobei die Losung oft viel einfacher ist, als die eigenen Gedanken. Viele Mysteries
lassen sich sowieso nicht in ein Losungsschema pressen, jeder einzelne Cacheowner hat andere, teils
wirre, teils geniale, oft einmalige Ideen, auf welche Art man Koordinaten, Hinweise oder Text
verstecken kann. Und bei vielen Mysteries ist der Losungsweg sowieso klar und es erfordert nur etwas
Mihe, ihn zu erarbeiten. Durch Webrecherche, durch das zeitraubende Ausfullen bestimmter Matrizen,
durch das Losen von Logikritseln, fir die es oft nicht mal ein Online-Losetool im groB3en, bosen
Internet zu geben scheint. Oder durch das Finden eines anderen Caches oder Travelbugs. Somit darf
nun jeder der hoffte, nach der Lektiire dieses Blogs jeden Mystery mit wenigen Klicks von der Karte
putzen zu kénnen, enttduscht die Webseite schlieBen. Nur weil man weil3, wie ein Sudoku funktioniert,
ist man noch lange nicht in der Lage, ein solches auch zu 16sen. Geschweige denn schnell.

In dem Sinne wiinsche ich euch viel Spal3 und hoffentlich geistreiche Erkenntnisse auf meinem Blog.
Nina
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2. Analysen von Listing, Ritsel und Codes

2.1 Listinganalyse

Womit fangt man an, wenn man einen Mystery l6sen mochte? Natiirlich mit dem Listing und seiner
Analyse. Daher hier nun kurz, wie und womit man beginnen kann, wenn der Ansatz des Ritsels nicht
sofort erkennbar ist.

1. Der Titel. Klingt trivial, aber sehr oft ist dieser ein mehr als nur dezenter Hinweis auf die Art, wie
man an die Lésung kommen kann. Manchmal direkt, manchmal verschlisselt (dazu spater mehr),
manchmal als Anagramm (es gibt viele, mal mehr und mal weniger niitzliche Anagramm-Generatoren
im Internet). Manchmal muss man den Titel erst mal einer Suchmaschine vor die Fifie werfen, um
seinen tieferen Sinn zu verstehen.

2. Der Listingtext. Wenn es tberhaupt einen gibt. Wie oft habe ich erst beim zweiten, dritten oder
vierzehnten Mal lesen die hier schwarz auf weil} aufgeschriebenen Hinweise iiberhaupt erst als solche
wahrgenommen. Hiufig ist aber auch mit weiller Schrift auf weilem Grund Text zwischen dem
sichtbaren Listingtext verborgen. Dies kann man sichtbar machen, in dem man den gesamten Text
markiert (meist mit strg-A). Detaillierte Worte zur Analyse von Text folgen im Kapitel "Sprache und
Schrift" .

3. Bilder. Gibt es welche im Listing? Oder der Image-Gallery? Gibt es ein Hintergrundbild? Sind hinter
den sichtbaren Bildern weitere/andere verlinkt (zeigt der Browser vielleicht unten in der Info-Zeile an,
sonst sicht man es im Quelltext, siche weiter unten in diesem Blogbeitrag). Ist der Bildername ein
sprechender, oder nur das Zahlen-Buchstaben-Kuddelmuddel, was z.B. geocaching.com benutzt, wenn
man dort die Bilder hoch ladt? Unterscheiden sich optisch dhnliche Bilder? Liegen die Bilder auf einem
anderen Webspace? Kann man hier iiber den Webbrowser in das Verzeichnis oder ein weiter oben
liegendes gucken? Hitte jemand zum Beispiel dieses Bild im Listing verwendet:

http:/ /www.justchaos.de/img/7grad/IMG_2392.JPG

wirde ich schauen, ob ich unter

http:/ /www.justchaos.de/img/7grad/

oder http:/ /www.justchaos.de/img/

oder eben http://www.justchaos.de/

etwas hilfreiches zu sehen bekomme. Hilft dies alles nicht, miissen die Bilder méglicherweise naher
analysiert werden, hierzu mehr im Kapitel "Bilderanalyse".

Sehr hilfreich sind Bildersuchmaschinen wie z.B. http://tineye.com/ oder die Google-Bildersuche.
Werft diesen mal die im Cache verlinkten Bilder vor und schaut, ob sie diese kennen und mit welchen
Schlagworten oder Informationen diese verbunden sind.

4. Hint. Gibt es einen? Nutzt er auch? Oder ist er nur ein Findehelfer fiir drauen? Bei der
Gelegenheit: ich wirde mir winschen, daf3 alle Hints auch wirklich welche wiren. Dies ist kein
Zwangsfeld fir Fulltext, man bekommt den Cache auch freigeschaltet, wenn man keinen angibt. Der
leider viel zu hdufig benutzte Blodsinn ("hier ist nix", "wer das liest ist doof” und dhnliches) ist nervig,

sinnlos und schon seit etwa einer Millionen Mal Verwendung auch nicht mal mehr ein bisschen witzig.
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5.Der Quelltext. Selbst ohne tief greifende html-Kenntnisse kann man hier leicht verborgene
Hinweise, versteckte Links, unbeachtete Tooltips (der Text, der erschienen kann, wen man mit der
Maus tber einen Link fahrt), oder das Ziel der nervigen kleinen Mouseovers (wenn man mit der Maus
tber ein Bild fahren muss um an einem bestimmten, winzigen Punkt einen Link zu bekommen)
erkennen.

Am Beispiel des Firefox und einem geocaching.com-Listing: Markiere den Text zwischen den Notes
und dem Hint, klicke mit der rechten Maustaste darauf und wihle "View Selection Source"
("Auswahlquelltext anzeigen"). Es 6ffnet sich ein weiteres Fenster, in dem Quelltext blau markiert ist.
Findet sich hier etwas Ungewohnliches? Links zum Beispiel beginnen mit < a href=" und enthalten den
eigentlichen Link sowie den Linktext. Sehen beide aus wie eine URL, unterscheiden sich aber, sollte
man beiden einen Besuch abstatten.

Bilder beginnen mit < img src=") . Innerhalb dieser spitzen Klammern kénnte hinter "alt ="
versteckter Text " etwas verborgen worden sein, was aber, je nach Browser, auch schon im Listing
sichtbar sein konnte.

Text, der nicht auf der Webseite angezeigt wird, also nur im Quelltext zu sehen ist, wird mit diesen
Sonderzeichen umschlossen: < | -- hier ist der "Geheimtext" -- | > .

(Ich musste bei den HTML-Code-Beispielen leider zusitzliche Leerzeichen einfiigen, sonst hitte das
Blog diese als html-Code interpretiert und nicht hier als Text dargestellt.)

6. Die Waypoints. Wer guckt schon genauer auf die Waypoints? Manchmal lohnt es sich aber. Haben
sie einen Beschreibungstext? Liegen die Koordinaten in der Nihe des Myterypunktes? Wenn sie
komplett woanders sind, konnte es vielleicht schon reichen, nur die Minuten der Koordinaten (die
letzten 3 Ziffern von Nord und Ost) mit denen des Mystery-Fragezeichens zu vertauschen? Oder
einmal zu schauen, was an dem Koordinatenort zu finden ist (z.B. mit Google Earth). Ich habe auch
schon Caches gesehen, bei denen es eine wahre Flut von Waypoints gab, die dann, geschickt
miteinander verbunden, ein X auf der Karte gemalt haben oder einen Text bzw. Ziffern auf einer
Karte ergaben.

7. Der GC-Code. Bei Geocaching.com haben die Caches eindeutige Namen, die mit GC anfangen.
Das, was dahinter folgt, ist zwar vom Cacheowner nicht zu beeinflussen, aber nutzen kann er es
natitlich trotzdem. Méglicherweise als Schliissel um eine andere Information im Listing zu verbergen.
Oder simpel als Passwort fiir ein verschliisseltes Archiv oder eine Webseite.

8. Das Legedatum: Stimmt es ungefihr mit dem Veroffentlichungsdatum tberein? Wenn nicht, ist es
ein recht deutlicher Hinweis, dass hier eine Information verborgen worden ist. Aber auch sonst kann
man tber das Datum etwas verschliisseln, sei es als Passwort, oder weil man z.B. die Zahl des Tages
(Monat, Jahr) nehmen, und mit der Ziffer die Worte (Absatz, Zeile, Wort, Buchstabe) im Text
abzuzihlen.

9. Der Geochecker: Gibt es einen Geochecker? Dann versaumt nicht, diesen mal anzuklicken.
Moglicherweise verbirgt sich hier noch ein weiterer Hinweis. Manchmal sogar mit den Koordinaten des
Listings.

10. Trackables: Wird zum Finden des Caches vielleicht ein Travelbug/Coin benétigt? Schaut mal in die
Liste der "View past Trackables" - ist hier als erstes vom Owner ein TB/Coin hinterlegt und gleich
wieder herausgenommen worden? Stimmt die Liste der Cachefinder "zufillig" mit denen tberein, die
diesen Trackable "discovert" haben? Dann beginnt hier die Jagd ;)
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11. Codelexikon: Sind Informationen im Listing, ihr kénnt sie aber nicht zuordnen? Dann legt mal ein
Codelexikon (z.B. von www.geocaching-franken.de ) daneben und schaut, an welcher Stelle euch
vielleicht ein Licht aufgeht.

12. Related Web Page: Man kann einen externen Link mit dem Listing zu verkniipfen. Der wird oben
im Kopf des Listings unterhalb der D-T-Sterne als "Related Web Page" angegeben (von mir sehr gern
tbersehen...).

13. Weiteres: Es nutzt alles nix? Dann werft den Cache und all seine Informationen einer
Suchmaschine vor die Fiile. Vergesst nicht, dem Owner etwas hinterher zu stalken, auf seine Profilseite
zu gucken, gef. weiteren Links zu folgen (Mailadresse? Homepage? Facebook o.ih.). In archivierte
Caches, vielleicht hat er noch eine Notiz dort hinterlassen. Sucht nach einem Geocaching-Fake-
Account oder TravelBug, dessen Name sich irgendwie aus dem Listing ergibt. Passen eure
Gedankenginge tiberhaupt zur Difficult-Wertung? Allzu hiufig tibersieht man ja das Naheliegendste
und stochert unnotig in der Tiefe.

Und als letzter Tipp auf dieser Seite: fehlt vielleicht der klassische Satz, dass die Mysterykoordinate frei
gewihlt worden ist und nichts zur Sache tut? Dann liegt die gesuchte Koordinate vielleicht genau da,
wo auch das Fragezeichen platziert worden ist?

2.2 Geocachingspezitische Kryptoanalyse

Oder auch: Und was mache ich jetzt hiermit???
Oder auch: Und was mache ich jetzt hiermitr??

Thr hab das Ritsel gefunden und steht nun verwirrt vor einem Berg aus Zahlen, Buchstaben, Bildern,
Zeichen oder dhnlichem?

Dagegen hilft vielleicht dieser Versuch strukturiert darzustellen, was das Gefundene sein kénnte. Bitte
nehmt es mir nicht Gibel, wenn ich nicht jeden Begriff mit einem Link hinterlege. Oft gibt es gar nicht
DIE Seite, die weiterhilft. Aber oft hilft zumindest schon das Stichwort, um auf den richtigen Weg zu
gelangen.

Als erstes solltet ihr analysieren, was ihr habt. Buchstaben? Zahlen? Nur bestimmte? Wie viele? Gibt es
Gruppierungen? Eine Zweierteilung fiir Nord und Ost? Entspricht die Anzahl von Ziffern, Zahlen
oder Gruppen der tiblichen Anzahl von Zeichen einer Koordinate (2 mal 5 oder 13-21 Zeichen, je nach
Schreibweise)? Konnten es ausgeschriebene Zahlworte ergeben (4-6 Zeichen lang)? Kénnte der Anfang
z.B. N52 sein? Bzw. N und E, wenn sich die beiden Koordinatenteile eindeutig identifizieren lassen.
Suchst Du tiberhaupt Koordinaten? Oder eine Peilung? Etwas ganz anderes?

Funktioniert "reverse Engeneering? Also zu gucken, welche Koordinate aus dem Verschliisselten in
etwa herauskommen musste und mit dem Code zu vergleichen.

Hilft alles noch nicht? Dann einmal gegenchecken:

a) Chiffriert mit Passwort:

Thr habt einen offensichtlich chiffrierten Text und vielleicht sogar ein Passwort, wisst aber nicht, womit
es entschlusselt werden kann? Hier eine Liste von gebriuchlichen Chiffrierungen, die ein Passwort
benutzen:

Seite 6
Geocaching Mysteries l6sen aus Ninas Schmierblo(g)ck — www.justchaos.de/blog - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/
http://justchaos.de/blog/exit.php?url_id=1697&entry_id=855

- ADFG(V)X (Chiffre enthalt nur genau diese Buchstaben bzw. 5 bzw. 6 unterschiedliche)
- Alberti (Zwei Schlisselworte!)

- AMSCO (Schliissel besteht nur aus Ziffern!)

- Autokey

- Beaufort-Chiffre

- Bifid-Chiffre

- Four-Square-Chiffre (Zwei Schlissel!)

- Gronsfeld-Chiffre (Schlissel besteht aus Ziffern!)
- Kamasutra

- Larrabee-Chiffre

- Polybius (ergibt zweistellige Zahlenketten)

- Nihilisten (Erweiterung von Polybius)

- Playfair

- Porta-Chiftre

- Transposition

- Vigenere (wird am Hiufigsten verwendet)

b) binir

Thr habt etwas gefunden, was zwei (manchmal 3 firs Leerzeichen) verschiedene Zustinde hat? 0 und 1.
Da oder nicht da. Weil3 oder schwarz. Zwei verschiedene Bilder. Farben. Téne, etc. Meine Seite iber
Bindrcodes hilft euch hoffentlich weiter.

c) 7-Segment-Anzeige

Thr habt Zahlen von 1-7 oder Buchstaben von a bis g2 Oder doch zumindest so viele Zahlen oder
Buchstaben, also sieben verschiedene Zustinde? Diese sind in Blocke aufgeteilt, wobei kein Block
linger als sieben Zeichen ist und kein Zeichen im Block doppelt vorkommt? Die Minimalgrosse eines
Blocks betrigt zwei verschiedene Zeichen? Dann ist es die 7-Segmentanzeige, wie z.b. auf digitalen
Uhren. Die Zahlen von null bis neun als 7-Segmentblock: abcdef be abdeg abedg befg acdfg acdefg abe
(oder abcf) abcdefg abedfg

d) Rechts-Links-Oben-Unten

Ahnlich wie 7-Segment malt diese Variante letztlich auch Zeichen. Setzt im Geiste einen Stift auf ein
Papier und lasst ihn von diesem Ausgangspunkt ohne ihn abzusetzen in die jeweilige Richtung rechts,
links, oben oder unten malen. Natutlich kénnten die vier Buchstaben RLOU anders hei3en. Aber es
wiren vier verschiedene. Und die Mindestanzahl eines Blocks ist wieder zweil Die maximale etwa acht
(+/- 1, je nach Zeichenschreibeart). Wiederholungen sind moglich, aber selten.

e¢) das Periodensystem

Thr habt Zahlen bis 1182 Oder Buchstaben, die keinem Wort und keiner tiblichen Verschliisselung
anzugehoéren scheinen? Moglicherweise vor allem Buchstaben wie h, he, 1i, be, b, ¢, n, o, £? Oder Blocke
von maximal zwei Buchstaben? Dann schaut mal auf das Periodensystem!

f) Code-Sonne
Thr habt Dreiergruppen von maximal vier verschiedenen Buchstaben? Dann schaut euch mal die
genetische Code-Sonne an.

g) Zahlen und Zahlensysteme

Thr habt Zahlen von 0-9 und Buchstaben bis £? Dann ist es das Hexadezimalsystem. Die Buchstaben
gehen weiter als bis £? Oder die Zahlen nicht mal bis 97 Dann konnte es ein anderes Zahlensystem sein.
Ublich ist binir (0 und 1), oktal (bis 8), hexadezimal (16) und das Duodezimalsystem (12). Aber alles
andere ist ebenfalls moglich. Einfach mal mit einem Umrechner spielen. So ldsst sich sogar ganzer Text
in Zahlen umwandeln. Das Wort Nina in als "Basis 32" ergibt z.B. die Dezimalzahl: 1097254.
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- Habt ihr einen Mix aus groflen und kleinen Buchstaben, Zahlen und +/-Zeichen, also: A-Z, a-z, 0-9,
+ /, so durfte ein Base64-Umrechner weiterhelfen.

- Ihr habt Zahlen von 1-26? Dann sind es vermutlich einfach nur die Buchstabenwerte des Alphabets.
- Habt Ihr Zahlen so etwa ab ca. 50 bis 120? Dann schaut mal auf eine Ascii-Tabelle. N wie Nord ist
tbrigens 78, E fir Ost 69.

- Ihr habt zweistellige Zahlen, die ausschlieBlich aus den Ziffern 1-5 bestehen? Polybius oder
Klopfcode?

- Die Zahlen sind von 2-9, gef. 0 und kommen oft doppelt und dreifach vor? Vanity bzw.
Handpytastatur!

- Apropos Handy: Thr habt eine Zahlenreihe, die einfach keine Koordinate ergeben will? Vielleicht ist es
eine Telefonnummer? Oder ein anderes Koordinatensystem?

h) Buchstaben

- Ihr hab die Buchstaben I, V, X, L, C, D vor euch liegen? Das sind Romische Zahlen.

- Thr hab die Buchstaben m, p und f gefunden? Dann ist es Kenny-Speak.

- Jede Menge A und B? Siehe Binir, das ist die Bacon-Chiffre.

- Buchstabensuppe? Mit relativ normaler Buchstabenhaufigkeit? Ist es ein Anagramm? Oder eine
Buchstabenverschiebung wie der Lattenzaun oder Transpositionsverfahren?

- nur 5 bzw. 6 verschiedene Buchstaben? ADFG(V)X!

1) Weiteres

- Zahlen und Buchstaben gemixt, die auf nix obiges zu passen scheinen? Vielleicht sind es GC-Codes
oder Nummern von Trackables?

- Zahlen und Buchstaben gemixt, immer eine Zahl und ein Buchstabe? Vielleicht eine Matrix? Fullt mal
ein Tabellenkalkulationsblatt an den jeweiligen Positionen mit einem X.

- Zahlen und/oder Buchstaben und/oder Sonderzeichen? Leet-Speek?

Du hast immer noch keine Ahnung? Wirf es einer Suchmaschine vor!

Und lies hier den Rest vom Blog ;).
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3. Zahlen, Zahlen, Zahlen,...

3.1Einleitung, Fremdsprachen und das Zahlensystem der Maya

Zahlen sind in aller Regel das, wonach wir suchen. Koordinaten. Ein Pirchen, Nord und Ost.
Manchmal auch eine Peilung, wobei man hier dann noch einen Punkt braucht, von dem aus gepeilt
werden muss. Meist ist das die Koordinate, an der das Listing platziert wurde.

Ist eine Koordinate versteckt, dann entweder in Ginze und der bei uns tiblichen Grad-
Dezimalminutenschreibweise (z.B. N 52° 12.345 E 009° 59.876). Oder als Teilmenge davon. Vielleicht
nur die letzten 3 Ziffern von Nord und Ost (wobei dann, wenn es nich anders angegeben worden ist,
die Listingkoordinate die fehlenden Koordinatenteile beinhaltet), oft sind es die letzten 5 Ziffern.

Wer die Ritselnden verwirren mochte, nutzt andere Koordinatenformate, z.B. die Dezimaldarstellung,
Wodurch aus dem obigen Beispiel nun diese Schreibweise werden wiirde: 52.20575 9.997933. In Grad,
Minuten und Sekunden ausgedriickt: N52° 12" 20.7" E9° 59' 52.56" . Taugt prima zur Verwirrung,
wenn der Mysteryloser seinen Blickwinkel zu sehr auf die vermeintliche Koordinate in tiblicher
Schreibweise eingestellt hat. Umrechner zu den Koordinatenformaten hierzu finden sich im Internet
und in nahezu jeder gréBeren Geocaching-App fir unterwegs.

Soviel zu dem, was wir suchen. Jetzt dazu, wie wir es finden kénnen. Die Kapitel hierzu werden sich
zwangsldufig stindig tberschneiden, also bitte nicht wundern. Somit beginnt dieser Bereich mit einem
Thema, was hervorragend auch in den Bereich der "Sprache und Schrift" gepasst hitte:

Zahlen lassen sich schon verstecken, in dem man sie in fremden Sprachen darstellt. One, two, three
werden wir ja alle noch frei ibersetzt bekommen, aber was ist mit aon, M?t tra oder hai, ba?
Glicklicherweise gibt es Suchmaschinen, die uns aus solchen Schwierigkeiten heraushelfen. Gemeiner
wird es, wenn der Owner sich die Mihe gemacht hat und seine eigene Zihlsprache entwickelt hat.
Sofern diese nur aus den ersten 10 Ziffern besteht, hat man oft noch eine gewisse Chance, allein tber
Logik und den ungefihren Koordinatenbereich im Ausschluf3verfahren weiter zu kommen.

Man sollte den Gedanken im Hinterkopf behalten, dass ein Mystery-Fragezeichen nur 2-3 KM von
seinem Versteck (oder dem Startpunkt des Caches) liegen darf. Die gesuchte Koordinate lisst so schon
mal ein wenig einkreisen.

Neben den Ziffern kénnen natiirlich auch 10er, 100er oder 1.000er Zahlworte in Fremdsprachen
benutzt werden. Diese finden sich oft nicht mehr ganz so einfach iiber Wikipedia und co und erfordern
im schlimmsten Fall etwas Kombinationsgabe. Erst einmal um herauszufinden in welcher Sprache man
sich befindet und dann, wie dort gezihlt wird. Oft ist es ja wie im Deutschen, wo der Aufbau der
Zahlworter sich auf eine logische Art dhnelt (zumindest hinter der zwolf, iibrigens ein Uberbleibsel aus
der Zeit, als das Dezimalsystem nicht die einzige Zihlweise war und man sich gerne Zihlsystemen bis
12, bis zum Dutzend bediente. ). Zwanzig, einundzwanzig, zweiundzwanzig, dreilig, einunddreifig,
zweiunddreiBlig. Auch ein Auslinder, der der deutschen Sprache nicht michtig ist, wird hier die
Ahnlichkeiten erkennen und moglicherweise Schlu3folgern konnen, dass zweiundfinfzig in lateinischen
Zahlen eben 52 ist. Die 3 zum Beispiel ist egal ob nun dree, drie, tre, tri, thrie, tres oder trais
geschrieben, in fast allen bei Wikipedia aufgefithrten Beispielen fir Zahlworter
(http://de.wikipedia.org/wiki/Zahlen_in_unterschiedlichen_Sprachen) leicht zu identifizieren.
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Was aber, wenn wir die uns bekannten reinen Zahlen und Zahlenworter
verlassen und uns in andere Stellenwertsysteme begeben? Wenn wir nicht
mehr wie in unserem Dezimalsystem bis 10 zihlen (was nicht zufillig mit
der Anzahl unserer Finger harmoniert), sondern vielleicht bis zwanzig,
wie im Vigesimalsystem. Eine bei Cachern hiufig benutzte Variante
davon sind die Maya-Ziffern.

Vielleicht zahlten die Maya mit Fingern und Zehen. Auf jeden Fall teilten
sie in vier Blocke zu je finf Ziffern, wobei ein Punkt 1 zihlt und ein
Strich 5. Alles war hiibsch sortiert, die Striche, also die 5er unten, die
Punkte, also die Einer oben. So kommt man bis 19. Alle Zahlen, die
groBler waren, wurden einfach héher, also oben driiber tiber die

Zahlenblocke bis 19 geschrieben. Sowas nennt man Stellenwertsystem, wobei der zweite Block von
unten mit 20 multipliziert wird, der dariiber dann mit 400, dann kommt 8000, ...

Zahlensystem der Maya
s000er ®
400er L ] —
—
20er ® ® @
_ _
—
. e (L1 o
— ]
—
Zahl 127 723 12016
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3.2 Binir-, Oktal- und Hexadezimalzahlen

"Es gibt 10 Sorten von Menschen. Die, die Bindrcode verstehen und die, die es nicht versteben."

Ein anderes, wesentlich bekannteres, Stellenwertsystem ist das Bindrsystem. Ein Stellenwertsystem mit
der Basis zwei. Es gibt nur zwei Zustinde, Null und Eins, an oder aus, Punkt oder Strich, da oder weg,
wahr oder falsch. Computer arbeiten so, weil Schaltkreise so arbeiten. Weil Strom nur diese beiden
Zustinde annehmen kann. Er ist da oder er ist weg.

Das gibt gerade beim Verschliisseln von Botschaften immens viele Moglichkeiten, die oft binir (also
auf zwei Zustinden beruhen), aber nicht unbedingt im Dualsystem (also mit Null und Eins)
geschrieben sind. Sehr vieles kann zwei Zustinde haben. Grof3- und Kleinbuchstaben zum Beispiel.
Striche und Punkte (auch vo6llig "unbinires", wie z.B. Morse). Etwas kann wahr oder falsch sein, zum
Beispiel im Text versteckt. Was die bindre des Koordinatenversteckens zu den mit am Haufigsten, aber
auch mit am kreativsten genutzten Geocaching-Verschlisselungsarten macht.

Das Dualsstem Die Dechiffrierung von Dualzahlen, also Binarcode aus Null
. - und FEins, ist sehr einfach. Dualzahlen werden hintereinander
dezimal 68 |42 ! weg geschrieben. Die erste Stelle ganz rechts zihlt 270, also
0+0+0+0+1-1 0 10 0 |0 |1 | eins (in unserem Dezimalsystem) , sofern sie mit einer 1
0+0+0+2+0=2 0 |0 [0 |1 |0 | (Strom da) besetzt worden ist. Steht dort eine O zéhlt sie auch
00+0+2+1=3 0 |o |o |1 [1 | Null also nix. Die nichste Stelle, links neben der ersten, hat
004+ 0-0—4 0 lo 1 o [0 | den Wert2"1, also zwei. Ist sie mit einer 0 besetzt, hat sie den
0-0-4-0-1=3 0 1o 11 o fh | Wert Nuu, ist §ie mit einer 1' besetzt,' besitzt sie - dezirngl - den
0—12-0=¢ SECEIEIEG Wert zZwei. Weiter geht es mit der dritten Stelle (272), einer,
- also vier, dann kommt die acht (2°3) , und so geht es dann
16+0+4+0+1=21 L [0 |1 01 | immer so weiter:
16+8+4+2+1=31 1 1 1 1|1

Derartige Dualzahlen lassen sich zwar leicht in unser
gewohntes Dezimalsystem Gbertragen (zumindest bis zu einer gewissen Linge auch im Kopf), haben
aber den Nachteil, dass sie extrem lang werden kénnen. Eine in der Form dargestellte Koordinate,
beispielsweise 52 45 123, einfach als grof3e Zahl zusammengeschrieben, hat in Nullen und Einsen
ausgedriickt schon eine beeindruckende Linge:

Dual Dezimal |Hexadezimal
10100000000100011000011 1 1 1

10 2 2
Aus diesem Grund ist man im Bereich der Datenverarbeitung 11 3 3
auf die Hexadezimaldarstellung gekommen. Hexa = aus dem 100 4 4
griechischen fir die 6, dezimal aus dem Latainischen fir 10. 101 5 5
Also ein gemischtes Stellenwertsystem auf der Basis 16, wobei 1010 10 A
neben den Ziffern von 0 bis 9 auch die Buchstaben A bis F 1011 11 B
benutzt werden. Man zihlt hier ganz normal mit den 1100 12 C
Dezimalziffern bis 9 und nutzt dann, wenn es im 1101 13 D
Dezimalsystem einen Sprung auf die nichste Stellenwertebene 1110 14 E
(zehn) gibt, statt diesen die Buchstaben. A (hexadezimal) ist 1111 15 F
somit eine 10 (dezimal), F eine 15. Erst bei der 16 gibt es einen  [Jgp00 16 10
Sprung auf die zweite "Dimension", eine zweite Stelle, nur das 10100 17 )
diese nicht zehn wert ist, wie in unserem Dezimalsystem, 100100 e A
sondern eben 16. 101111 T oF

So weit, so klar? Auswendig lernen muss man das aber nattrlich nicht, es gibt diverse
Umwandlungstools im Internet und sogar der sonst eher verponte Windows-Taschenrechner schafft
die Umrechnung von Hex/Dual/Dezimal und sogat Oktal in der Programmieransicht (im
Taschenrechnermenii unter Ansicht -> Programmierer).
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Die eben erwihnte Oktaldarstellung ist ein weiteres Stellenwertsystem, diesmal zur Basis 8. Es wird von
0 bis 7 gezahlt, dann folgt ein Stellenwertsprung auf die 10, die dezimal acht wert ist!

oktal o122 3 4 5 6 7 10 11 12 13 14 15 16 17 |20
dezimal 012 34 5 |6 (7T 8 @ 10 11 12 13 14 153 16
biniir (dual) (0 1|10 |11 100 101 110 |111 1000 |1001 1010|1011 1100 (1101 1110 111110000
hexadezimal 0012 3 4 5 6 7 8 o A4 B C D E F 10

Zusammenfassung :

- Findet sich in einem Ritsel 0+1 oder eine irgend geartete "bindre", zweistufige Darstellung? Vielleicht
Binircode?

- Codes, die Ziffern von 0-9 und Buchstaben von A-F beinhalten, konnten hexadezimal verschlisselt
sein.

- Zahlen, die nur Ziffern von 0-7 enthalten, "riechen" stark nach oktal...

3.3 Binarcodes

Buchstabe Code Buchstabe Code Buchstabe Code  DBeim Mystery Entritseln begegnen einem ziemlich

A aazaa LI abaaa R baaaa hﬁuﬁg Nullen und Eisen. Oder etwas, was

B aaaab K |abaab 5 baaab  verschliisselt auf zwei Zustinde herunter gebrochen
C aaaba L ababa T baaba  werden kann: zwei verschiedene Farben oder Tone,
D aaabb M ababb U. V. baabb  etwas ist wahr oder falsch, etwas ist da oder weg,

E aabaa N |abbaa W |babaa lang oder kurz. Oder zum Beispiel

F aabab O |abbab X babab GroSsBucHstaben, wo sie nicht hingeh6ren

¢ ,aabba P abbba L babba (GroSsBucHstaben konnte, wenn das

H |aabbb Q abbbb Z babbb

Grof3geschriebene die 1 symbolisiert, die Binarzahl
100101001000000 ergeben).

Und dann steht man vor den Nullen und Einsen, die keineswegs immer nur Dualzahlen sein mussen.
Das Beispiel oben ergibe immerhin eine 19008, was da, wo ich

TR EEETIPLEErTE wohne, eine schliissige Nordkoordinate ergibt- wenn man sich
Prr = B P v E L = | vorn noch ein 52° herandenkt und nach der 19 einen Punkt
setzt. Die Verschliisselung kann aber auch an einem anderen
Binir-Code erfolgt sein, als dem der Dualzahlen. Ich bemiithe mich hier, einige der Gblicheren
Binircodes vorzustellen.

Hilfreich bei der Suche nach dem passenden Binircode, ist die Linge der Bindrzahl. Ist sie 5 Stellen
lang, oder durch 5 teilbar, konnte sie Baudot bzw. Baudot -Murray-Code sein ITA-1 und ITA-2, bzw.
CCITT-2) . Dieser stammt aus der Zeit der Telegraphie und ist im Original geteilt in einen Bereich mit
2 Bits und einen mit 3 Bits. Hiermit lassen sich Zahlen und Buchstaben, sowie einige Sonderzeichen
darstellen, Haufig finden sich in den Listings derartiger Caches Bilder von Lochstreifen, die Baudot-
Code darstellen. Die grofite Schwierigkeit hier ist es, herauszufinden, von welcher Seite des
Lochstreifens gelesen wird und welcher Baudot/ITA benutzt worden ist.

Nicht so richtig Nullen und Einsen, sondern die Buchstaben A und B benutzte der Herr Bacon fur
seine Bacon-Chiffre . Er hat einfach jedem Buchstaben im Alphabet einen finfstelligen Code,
bestehend aus den beiden Buchstaben A und B, zugewiesen. Das Wort Mysterie in Bacon-Chiffre lautet
demnach: ababb babba baaab baaba aabaa baaaa babba

Diese Codierung kann durchaus unauffillig im Text versteckt sein. Man kénnte, auch wenn es etwas
Miihe kostet, einen Text zusammenschreiben, bei dem die vorhandenen Buchstaben A und B Bacons
Chiffre ergeben. Oder wieder die Grof3- und kLLeinSchReibUNG benutzen, und den
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GROSSGESCHRIEBENEN Buchstaben zum Beispiel das A zuweisen, den kleinen das B. Die
Buchstaben konnten auch teilweise fett oder kursiv geschrieben werden, um die zwei Zustinde, hier a
oder b darzustellen. Méglichkeiten gibt es genug, und Mystery-Owner auch trickreich genug, beinahe
unendlich viele davon zu erfinden ;) .

ASCII ist wohl der bekannteste Vertreter der binir-Codes, von den Dualzahlen mal abgesehen. Die
"American Standard Code for Information Interchange" ist eine von Computern benutzte 7-Bit-
Zeichenkodierung, die schon 1963 als Standard veroffentlich wurde. Sie kann 128 Zeichen darstellen
(das latainische Alphabet, arabische Ziffern, einige Satzzeichen) und wird von einer unzihligen Masse
von Geriten und

Pngfaman verstanden und Binary |Oct Dec Hex Glyph| Binary Oct Dec Hex Glyph @ Binary Oct Dec Hex Glyph
unterstiitzt. Das tiberzihlige 010 0000/040 32 | 20 - | |100 0000 100 64 40 | @ 1100000140 95 60 °
a?hte BlF (ein A§C11jzethen 010 0001041 33 |21 | 1000001 101 65 41 A 1100001141 97 61 a
wird Gblicherweise in einem 010 0010/042 34 | 22 | * ||1000010/102 66 |42 B | 1100010/142 98 62 b
Biyte gffspellclhegf[’ hatt.edalso 0100011(043 35 23 # | 1000011103 67 43 C | 1100011143 99 63
Platz clllr acl tP _l.tfs)ff?r 0100100/044 36 24 5 | 1000100104 68 44 D | 1100100144 100 64
entweder als Frutzitter 010 0101|045 37 25 % | |1000101/105 69 | 45 E | 1100101145 101 65 e
missbraucht, oder um 010 0110(046| 38 26 & | |1000110/106 70 | 46 F | 1100110 146 102 66 f
linderspezifische ASCII-

. B 010 0111/047 39 | 27 ° (1000111 107 71 | 47 G | 1100111|147 103 | 67 g
Zeichensitze darzustellen.

. 010 1000/050| 40 28 (| |1001000 110 72 | 48 H  1101000/150 104 68 h
Die deutschen Umlaute zum

. . 010 1001(054| 41 | 29 ) ||1001001 411 73 |49 | | 1101001 151 105 B9 i
Beispiel. Mit dem ASCII- '

. 010 1010(052 42 | 2A = ||1001010 112 74 [4A J | 1101010152 106 GA |
Zeichensatz kann man

010 1011|053 43 2B+ 1001011113 75 4B K | 1101011163 107| 6B K
hervorragend Caches
verschliisseln, zamal man ihn 010 1100(054 44 2C . 1001100 114 76 4C L | 1101100 154 108 6C |
010 1101(056 45 2D - |100 1101115 77 (4D M | 1101101 155 109 6D m

nicht nur direkt in binir,
. N 444N inERT AR = 10N 4440 480 782 | AR Rl 11N AN 4BR 44N | RF n
sondern auch in HEX oder

Oktal darstellen kann.

F
i
(1]
=)
=

[ ]
L ‘.
X
]
Lu b
T
-r\.-.

BCD (Binary Coded Decimal ) ist ein weiterer, bekannter Bindr-Code. Es gibt ihn
als 4- und als 6-Bit-Code. Der 4er ist ein 8-4-2-1-Code. Also ein nummerischer Code,
dessen Wertigkeit dem bekannten Dualsystem entspricht. Es lassen sich Ziffern von
0-9 darstellen. Theoretisch kdnnte man 16 statt 10 Dezimalzahlen mit einem
derartigen "Halbbyte" darstellen, man hat sich aber drauf geeinigt, dass man
derartiges per BCD nicht tut. Ein Byte sind ja 8 Bits, also 8 Stellen, der 4-Bit-BCD-
Code ist somit ein halbes Byte lang. Man nennt dieses Halbbyte auch Nibble. Diesem
bin ich bei einem Nachtcache tatsdchlich schon begegnet.

wrwnsd e

- -.'|'|.l.r14==||.-.- Fod |-'||:||
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Ziffer

1

2
3
4
5
B
7
8
9
0

Codetabelle

codiert

0000000001
000000001

00000001
00000011
00000111
00001111
00011111
00111111
01111111

(=10)[ 11111111

1
1
1
1
1
1
1
1

1

BCD gibt es auch als 6-Bit-Code . Dieser kann neben Ziffern auch
Buchstaben und einige Sonderzeichen darstellen.

Der BCD-Zihlcode ist 10 Bits lang, wobei jedes Bit die Wertigkeit 1 im
Dezimalsystem hat. Man bekommt die gesuchte Zahl durch plumpes
addieren der Einsen. Dieses simple addieren der Einsen, anstatt kompliziert
nach Codierungen zu suchen, ist etwas, was man beim Mystery-
Entschliisseln auch mal probieren kénnte.

Selten aber méglich ist auch der 1-aus-n-Code, bei dem es 10 bits gibt, von
denen 9 immer 0 sind und die 1 als Zihler dient. Steht sie auf der 7. Position
von rechts (0001000000 ), steht sie fur eine dezimale 0, steht sie auf der 2.
Position von rechts (0000000010), st sie Eins wert, ganz rechts (0000000001)

ist es eine dezimale Null.

Weitere 4-Bit-Sonderformen: der Aiken-Code, bei dem die vierte Stelle von links nicht 8 wert ist, wie
bei 4-Bit-BCD, sondern 2. Es ist also ein 2-4-2-1-Code. Oder der Gray-Code
http://de.wikipedia.org/wiki/Gray-Code, den es auch als 2-Bit, 3-Bit, 4-Bit, 5-Bit und 6-Bit-Code gibt.
Er zeichnet sich dadurch aus, das benachbarte Codeworter sich nur in einer einzigen dualen Ziffer
unterscheiden und ist entwickelt worden, um Ablesefehler zu minimietren.

Braille, die Blindenschrift mit den kleinen Punkten, ist ebenfalls bindr, also hat zwei Zustinde. Es gibt
'nen Hubbel oder es gibt keinen Hubbel. Hiermit haben mich schon mehrere Mysteties gedrgert, weil
ich viel zu spat und von all den Computercodierungen geblendet auf das im Format 3-hoch-2-breit
geguckt hab um an das Braille-System zu denken.

Ziffer Morse]

L= - TR IR = R R W R e =]

Morse ist auch ein Kandidat, der eigentlich nicht so wirklich und dann wieder
doch bindren Codes. Es gibt zwei Zustinde, nur heilen die bei Morse
eigentlich lang und kurz, Punkt und Strich. Prinzipiell ist es hier aber das
gleiche, irgendwo finden wir die binidre Verschliisselung und der Schlissel
hierzu kénnte das Morsealphabet sein. Allerdings hat Morse einen
gravierenden Nachteil, der beim Erkennen helfen kénnte: die einzelnen
Zeichen sind unterschiedlich lang, Hiufig benutzte Buchstaben, wie zum
Beispiel das E haben kurze Morsezeichen (ein . ), lange Morsezeichen haben
finf Striche und Punkte (Sonderzeichen oft sogar sechs). Um Morse sicher
Ubersetzen zu konnen, bendétigt die verschlisselte Botschaft Leerzeichen
zwischen den einzelnen Zeichen. Ziffern hingegen sind bei Morse immer finf
Morsezeichen lang und dank ihres symmetrischen Aufbaus sogar relativ leicht
zu etlernen.
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3.4 Malen von Zahlen

Im Grunde suchen wir bei den Mysteries ja doch immer nur das eine: die Ziffern bzw. Zahlen, die uns
die GPS-Kootdinaten verraten. Diesem Umstand ist es zu verdanken, dass sich im Laufe der Zeit eine
schier unglaubliche Anzahl von Varianten entwickelt hat, um Zahlen darzustellen. Dieser Blogbeitrag
handelt von einer in meinen Augen sehr hitbschen Variation davon. Der, in der man diese "malen"
muss.

Dies zu umschreiben kann auf vielfiltige Weise geschehen. Man kénnte zum Beispiel die Eckpunkte
einer Ziffer angeben, dazu noch die Reithenfolge wie diese verbunden werden missen. Beispielsweise in
dem man Orte (Bahnhéfe, Haltestellen etc.) oder Koordinaten im
Listing erwihnt, die z.B. bei Google-Earth eingegeben und per
"Lineal" (aus der Ikonenleiste von Google-Earth) verbunden werden
konnen.

Genauso hubsch lassen sich mancherorts Stralen verwenden, sofern
die Siedlungen ein entsprechend geradliniges Strallenmuster aufweist.

Irgendwo in diesem Blog erwihnte ich schon einmal die "RLOU-
Verschlisselung". Rechts-Links-Oben-Unten sind die Anweisungen,
nachdem der Ritselloser seinen Stift auf einem Sttick Papier bewegen
soll. Rechts, Unten, Links, Unten, Rechts ergibe so verschliisselt eine "2". Natiirlich muss es nicht
RLOU sein, RLUD (right, left, up, down) kénnte die englische Form sein. Méglich ist aber jede andere,
meist aus vier Variablen bestehend. Nimmt man noch die Diagonalen dazu, kdnnten es auch sechs oder
acht sein (schrig links hoch, rechts runter etc.).

Ahnlich lassen sich Ziffern iiber die beim Geocachen hiufig benutzte 7-Segmentanzeige "malen".
Hiufig werden wirklich die typischen 7-Segment-Buchstaben benutzt, wobei A-B-C-D-G zum Beispiel
eine 3 ergibe. Aber auch hier konnten die sieben Variablen natiirlich anders benamt oder binir in einem
7-Bit-System dargestellt. Die 3 von eben wire 7-Bit-binir eine 1111001 (benutzte Segmente bekommen
eine 1, unbenutzte die 0).

d
7 ist die Mindestanzahl, die es braucht, lesbare Segmentzeichen zu malen. Es
gibt auch weitere Segmentanzeigen, die mit mehr Segmenten und dadurch auch f b
diagonalen Strichen htibschere Buchstaben und Ziffern malen kénnen. g

Auch schon einmal hier im Blog erwihnt wurde das Malen mit Hilfe von einer
Tabellenkalkulation bzw. einer Buchstaben/Ziffern Matrix. So ein Tabellenblatt

ist ja normalerweise aufgebaut in Ziffern an der linken Seite (Zeile) und

Buchstaben oben (Spalte). St663t der Ritselnde nun auf eine Reihe von T
Kombinationen aus einem Buchstaben und einer Ziffer, konnte es helfen, diese

Zellen in einer derartigen Matrix auszumalen und zuzuschauen, wie sich aus dem Nichts die
gewlnschte Information hervorkristallisiert.

ale[c|p[e[F[G[H[1]J] Das seltsame Kryptogramm
B2,B3,B4,B5,B6,B7,B8,C3,D4,E5,F6,G7,H2,H3,H4,H5,H6,H7,HS
entpuppt sich abgemalt simpel als Buchstabe "N":

ERE A AN
E
ERE A AN A
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Auch tuiber den Ziffernblock der Tatstatur bzw. eine Telefontastatur lassen sich Zahlen / Buchstaben
"malen".

So ist 1,5,7,8,9 ebenso wie

also die Buchstaben, die auf der

/ * _ C DEF 1,2,3,5,7 und "PEKA" (Vanity,
DMM& @ @ @ Telefontastatur synonym fiir die
E

+ Hl : 0 Ziffern benutzt werden kénnen)
g o nichts anders als die so gemalte
S TUV  WXYZ Ziffer "7".
3 0® O
Enter Ein grof3er, wirr wirkender Block

0 - @ @ mit Zeichen (meist nur zwei
verschiedene) kann ebenfalls
"gemalte" Ziffern oder

Buchstaben erhalten. Hierfir muss man ihn nur in einen Editor (z.B.: Notepad++) packen und

"zusammenschieben" (das Programmfenster in der Breite verkleinern bis die vom Ersteller des Ritsels

benutzte Zeilenbreite erreicht ist). Beispielsweise ergibt sich hieraus ein freundlicher Morgengruf3. In
meinem Firefox kann ich das Fenster Gibrigens nicht klein genug schieben, um etwas lesen zu kénnen.

Mein absoluter Mystery-Liebling aus meinen Anfangszeiten des Mystery-Lsens ist die
"Plottersprache". Stiftplotter malen ja wortwortlich Buchstaben, Ziffern oder eben Bilder. Damit sie
dies kénnen, miissen sie angesteuert werden, also genau wissen, wo auf dem Papier der Stift gesenkt
und in welche Richtung der Stift geschoben werden muss, also malt. Dies ergibt eine Art "Sprache", die
dem RLOU von oben nicht undhnlich ist. Nur das es meist noch ein "Pen up" und "Pen down" gibt
und je nach Variation eine absolute oder relative Angabe der Malkoordinate geben kann. Schaut man
sich ein Blatt Papier an, kann man jeden beliebigen Punkt auf diesem tiber eine gedachte X- und Y-
Koordinate bezeichnen. Man muss sich nur vorher klarmachen, wie grof3 das Raster ist. Im Falle des
Plotters, wie viele Pixel er malen kann. Dann kann man beispielsweise ein 120/60 als 120 Pixel vom
obersten, linken Punkt des Blattes nach rechts und 60 Pixel von eben da nach unten verstehen. Senkt
sich hier der Stift und malt nun 20 nach rechts, 20 nach unten, 20 nach links, 20 nach unten und 20
wiederum nach rechts, haben wir wieder eine gemalte "2". Alternativ kann eben dies auch tber 120/60,
140/60, 140/80, 120/80, 120/100, 140/100 erreicht werden. Also jeweils die Papier-Koordinate, zu der
sich der Stift bewegen soll.

So etwas kann der Mystery-Owner in natiirlicher Sprache oder auch in einem echten oder ausgedachten
Computerdialekt im Listing verstecken. Wer auf derartiges stoBt, kann sich gerne mal in HP-GL, den
quasi-Standard der Plottersprachen einlesen. Hierzu gibt auch Software, mit der man aus einem
Programmlisting in HP-GL am Bildschirm "plotten" kann. Sehr schén ist auch die uralten
Programmiersprache "Logo". "pu" steht hier fiit pen up, "pd" fiir pen down, "fd" bewegt den stift nach
vorn, "bk" nach hinten, "rt" und "lt" drehen den Stift und damit den "Blickwinkel" um einen Winkel
nach rechts oder links. Somit ist die Malrichtung hierbei relativ, also nicht von einem bestimmten Punkt
ausgehend rechts-links-oben-unten, sondern man "dreht" das Papier (oder besser den Malblickwinkel)

um seine Achse, also den angegebenen Winkel, und malt von dort aus weiter.

Viel Spal3 beim "malen" ;)
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4 Sprache und Schrift

4.1 Sprache und Schrift (Teil 1)

Die Kapitel Zahlen und Sprache und Schrift verschwimmen ein bisschen, das ldsst sich aufgrund der
Thematik aber ebenso schwer trennen wie vermeiden. Der Schwerpunkt hier liegt ein bisschen eher in
mehr oder minder sinnvollem Text, der verborgenes in sich trigt.

Buchstabenwerte

Den Anfang machen aber trotzdem erst einmal nackte Buchstaben, die letztlich ja fast immer irgendwie
Zahlen ergeben sollen. Am haufigsten und einfachsten sind einfach nur die Buchstabenwerte gesucht,
also die Position, die der Buchstabe im Alphabet hat. A=1, B=2, C=3, ... Das Wort Nina hat somit die
Buchstabenwerte 14-9-14-1. Manchmal muss man das Alphabet auch bei 0 beginnend durchzihlen,
dann wire es eben 13-8-13-0. Ggf. auch ruckwirts gezahlt, von 0 oder 1. Hiermit kann man nun so
allerlei anstellen. Manchmal braucht man nun die Summe der Buchstabenwerte (38 bei der tblichen, bei
eins beginnenden Zihlung). Manchmal braucht man die Quersumme (die Ziffern einer Zahl addiert),
mal von den einzelnen Buchstabenwerten, mal von der Gesamtsumme. Mal die einfache Quersumme
(Ziffern nur addiert), mal die iterierte (so lange die Quersumme aus dem Ergebnis der
Quersummenbildung errechnen, bis das Ergebnis einstellig ist). Manchmal muss man die ermittelten
Ziffern miteinander multiplizieren oder andere Rechenoperationen anstellen, die sich hoffentlich aus
dem Listing ergeben. Manchmal braucht man nur von bestimmten Buchstaben die Werte, zum Beispiel
von allen Anfangsbuchstaben oder allen groB3geschriebenen, kursivgeschriebenen, in einer bestimmten
Farbe geschriebenen.

Stellenwert

Ist ein Buchstabe anders, als die anderen (Farbe, Stil), kann auch seine Stelle im Wort der Schlussel sein.
Ist also im Wort "Buc/stabe" zum Beispiel das 4 &ursiv, konnte die Ziffer 4 gesucht sein. Sticht mehr als
nur ein Buchstabe heraus, kdnnte mal wieder eine Bindrcodierung gesucht sein. Dieses "Testwort"
ergibe zum Beispiel, wenn man die fettgeschriebenen Buchstaben als 1 annimmt und die normalen als
0: 0110 0110. Wite es eine Binirzahl, ergibe es dezimal 102. Da dieses "Bindrwort" praktischerweise
aus 8 Buchstaben, also auch aus acht Bits (demnach einem Byte) besteht, wire auch ASCII ein toller
Kandidat. Da ist 01100110 / 102 mit dem Buchstaben "f" belegt. Welches- und hier schlieB3t sich ein
Mysterykreis - dem Buchstabenwert 6 entspricht.

Manchmal liegt des Textritsels Losung auch einfach in der Anzahl der Buchstaben eines oder aller
Worter. Oder die Anzahl der Silben. Konsonanten. Vokale. Vielleicht muss man nut bestimmte
Buchstaben zdhlen? Oder welche, die bestimmte Eigenschaften haben. Zum Beispiel Striche nach oben,
wie das 1 und das h. Oder nach unten reichen, wie das p und das g. Vielleicht braucht man die Anzahl
von runden Bereichen, wie im O oder im d. Solch Buchstaben- oder auch Zahlenbereiche, die sich
ausmalen lassen, waren bereits mehrfach der Schliissel des einen und anderen Mysteries, den ich von
der Karte tilgen konnte. Vielleicht muss man derartiges auch wieder einer Bindrcodierung
gegeniiberstellen. Hat man auf eine solche Art eine grof3e Anzahl von Zahlen ermittelt, wire es auch
denkbar, dass man die gefundenen Zahlen einfach nur als gerade und ungerade Zahlen betrachten und
demgemail in einen Binircode tibersetzen muss.

Man kénnte auch die Anzahl der Buchstaben bis zum nichsten Leerzeichen oder
Interpunktionszeichen zihlen. Oder nur den jeweils ersten, oder dritten oder meinethalben auch achten
Buchstaben jedes Wortes zur Entschliisselung benutzten (um das zu probieren empfiehlt es sich, die
einzelnen Worter untereinander zu schreiben).
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Apropos erster Buchstabe: ein gewisser, aber lingst verstorbener John Laird McCaffrey hat in Montreal
diese wunderhiibsche Grabinschrift:

"John

Free your body and soul

Unfold your powerful wings

Climb up the highest mountains
Kick your feet up in the air

You may now live forever

Or return to this earth

Unless you feel good where you are!
”Missed by your friends"

Seine Freunde scheinen keine sonderlich guten gewesen zu sein, wenn man die Anfangsbuchstaben der
einzelnen Zeilen von oben nach unten liest.

Zahlen als Worter

Allerdings hat diese Grabinschrift keine Koordinate ergeben, wir suchen aber immer noch nach
Ziffern. Oder suchen wir doch Wérter? Nattirlich kann man Zahlen auch in Buchstaben ausdriicken
und somit verschliisselte Texte ordentlich in die Linge zichen, die damit zwangsldufig schwieriger zu
entschliisseln werden. Eine 0-9er Reihe habe ich mit etwas Logik oft sehr einfach und am eigentlich
Ritsel vorbei gelost. Vorausgesetzt, die gesuchte Zahl ist die komplette Koordinate, die ja in den ersten
3-4 Stellen vorne bekannt ist (durch die Koordinate, an der das ? gelistet ist - der Cache selber darf laut
Richtlinien von geocaching.com seit einigen Jahren nur 2-3 Kilometer von diesem Punkt entfernt sein).

Handelt es sich aber um Buchstaben als Text, um "eins", "zwei", "drei" oder noch schlimmer
"zweiundfunfzig" oder "dreiundzwanzig", wird es fiir den Ritselnden viel schwieriger.

Derartig ausgeschriebene Ziffern lassen sich auch prima in vollig unverdichtigen Texten unterbringen.
ZWElfelnd beobACHTete ich die AktiVIERung der prACHTvollen VerEINscoin. Gut, um da jetzt
einen hiibschen Mysterytext draus zu basteln, brauchts wohl noch etwas Feinschliff, aber um das
Prinzip darzulegen reicht mein Beispiel hoffentlich grad so eben noch aus.

Verwiirfeln

Findet sich nur Buchstabensalat? Vielleicht ist dieser nur Ruckwirts geschrieben und/oder die Liicken
zwischen den Wortern sind nicht da, wo das Auge sie gern zum Lesen hitte? Moglicherweise steht aber
auch der erste Buchstabe fir ein Wort der Nord- der zweite flir eines der Ostkoordinate, der nichste
dann wieder fir Nord usw.. Dieser Code hier:
"znwuelilunnudlflinnefuznisgeacchhstuunndddzrweainszsiiggderienihzuenhdnert" ergibt, derartig
enttiddelt: zweiundfiinfzigachtundzwanzigdreizehn und nullnullneunsechsunddreissigeinhundert.

Der Lattenzaun- oder Jigerzaun-Chiffre funktioniert ahnlich, nur das hier der zu verschliisselnde Text
diagonal nach unten und dann wieder nach oben geschrieben wird und am Ende zeilenweise verwendet
W%rd. Aus zwelundfunfz1gachtunqzwan21gdrelzehn = i a n z 5

wird dieser Gartenzaun und damit dieser verschliisselte w nf ia ud ni ez

Text: zdgnziwnfiaudniezeunzctzagrenithwdh. £EW @2 EgT za gr €emn
al i h W d h
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Ahnlich funktioniert es mit dem "Pfliigen". Der zu verschliisselnde Text wird normal aufgeschrieben,
aber ein Raster von X Zeichen pro Zeile. AnschlieBend wir dieser mehrzeilige Text Zeilenweise von
oben nach unten, und dann, wenn man unten angekommen ist, von unten nach oben, genommen.
Quasi wie beim Pfliigen eines Feldes. Man hitte es auch "Rasenmihen" nennen koénnen ;) .

Einfacher zu ent- und verschliisseln ist der Trick, bei dem man auf der Tastatur immer nur den jeweilig
links oder rechts, oben oder unten vom abgedruckten Buchstaben driickt. Aus zweiundfiinfzig wird,
rechts verschoben, ueroimfg+mguoh .

Handytastaturcode (Vanity-Code)

Vielleicht ist es aber auch nur die gute, alte (und von mir viel zu oft vergessenen) Handytastatur? Hier
gibt es ja zum Beispiel fir die Ziffer 2 a, b und ¢, die 3 ist mit d, e und f belegt. Der Buchstabenwust
Kcbadnz steht so dann fiir die hiibsche Nordkoordinate: 52 22.369 . Diese Form der Verschlisselung
passt in beide Richtungen. Hat man mal einen Zifferncode, der keine len aufweist, aber haufige
Zitfernwiederholungen, schadet es sicher nichts, mal eben das Handy zu Rate zu zichen.
69997777833777999 ergibt das Wort Mystery.

Fir fortgeschrittene Daumentipper gibt es noch die T9-Textgerkennungsvariante. Man nutzt den
Vorschlagsalgorithmus der Handys. Das ist aber eher schlecht weil selten eindeutig, das interne
Worterbuch kann vom Nutzer erweitert sein und damit Fehlvorschlidge bringen und nicht jedes Handy
nutzt T9 (Motorola zum Beispiel kocht ein eigenes Texterkennungssiippchen). Trotzdem wird diese
Verschliisselung manchmal benutzt.

4.2 Sprache und Schrift (Teil 2)

Nachdem im vorherigen Artikel dieses Kapitels, Sprache und Schrift (Teil 1), schon einige eher einfache
Moéglichkeiten zur Verschliisselung von Koordinaten im Text gezeigt worden sind, geht es nun weiter.

Roémische Zahlschrift

Ein Chronogramm ist ein Satz oder Satzteil, iblicherweise in lateinischer Sprache, in dem die
vorhanden Buchstaben, die romische Zahlensymbole sind (I, V, X, L, C, D, M), eine Jahreszahl (meist
das Baujahr des Gebiudes) ergeben. Haufig wird dabei die tbliche, rémische Substraktionsregel au3er
acht gelassen und die Zahlenwerte einfach addiert.

Nutzt man die Substraktionsregel, soll damit vermieden werden, dass mehr als drei gleiche Zeichen
nebeneinander geschrieben werden, so dass das nachstgroBere Zeichen gesetzt und das jeweils kleinere
davor geschrieben, und daher von der groBeren Zahl subtrahiert werden muss. Klingt komplizierter als
es ist. Normalerweise werden Romische Zahlen von grof3 nach klein notiert. 2013 ist in rémischen
Zahlen ausgedriickt: MMXIII M=1000, X=10, I=1. Alles hiibsch der Grée nach sortiert
aufgeschrieben, also wird hier in jedem Fall nur addiert. M=1000 + M=1000 + X=10 + I=1+ I=1+
I=1 = 2013.

1=1, II=2, ITII=3. IIII wiren vier Mal ein Zeichen, und wird daher in der Substraktionsschreibweise IV
ausgedriickt. Das eine, kleine Zeichen vor dem groflen = subtrahieren! IV bedeutet also 4, VI somit 6.

Natirlich gibt es ne Menge Ausnahmen, auflerdem ist die Subtraktionsregel auch mehr eine Richtlinie,
kein Gesetz. Und beim Chronogramm wird sowieso tiberwiegend einfach nur addiert, und sogar die
Reihenfolge der rémischen Zahlensymbole oft ignoriert.
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Der letzte Absatz enthilt die die romische Zahl
ALICIMAAMADMIDIAILACMIICLIIDIMCAMMIDIIDIACADDIDADIILDMICALMLII, was
dezimal 65193 ergibt.

Bei vereinfachter Umrechnung (ohne A und ohne Subtraktionsregeln) ergibt sich: 14921 (einfach
errechnet durch die Internetseite Nummerologie).

Ublicherweise werden in Mysteries nur die rémischen Zahlzeichen bis 1000 benutzt, also: I=1, V=5,
X=10, L.=50, C=100, D=500, M=1000.

Soviel zu den alten R6mern. Aber was machen wir mit einem Text, in dem der eine oder die andere
Deutsche Stadt genannt wird? Moglicherweise lohnt es sich ja, nach dessen Postleitzahl oder 1 orwablen zu
gucken? Oder suchen wir vielleicht Flughafencodes, Bahnhofsnummern, Autobahnen oder
Lindercodes?

Rechtschreibfehler und andere Unterscheidungen

Gibt es viele Rechtschreibfehler? Auch wenn heutzutage nicht mehr in jedem Cachemobil ein Duden
dabei zu sein scheint, kann eine Fehlerhaufung auch als Verschliisselung funktionieren. Als Schliissel
konnte hier Worterzihlen funktionieren, also zum Beispiel in jedem Satz bis zum falsch geschriebenen
zihlen. Vielleicht muss man die falschen und richtigen Worter als 0 und 1 in einen Binédrcode
Ubersetzen? Vielleicht sind aber auch die Korrekturen als Buchstabenwerte der Schlussel? Alternativ die
falschen Buchstaben in Buchstabenwerte (A=1, B=2,...) iibersetzt? Ebenso kénnten bestimmte
Buchstaben kursiv oder fettgedruckt sein, wie bei einer alten Schreibmaschine leicht nach oben oder
unten verrutscht, mit einem winzigen "Farbkleks" verschmiert oder (der Blick in den Quelltext zeigt
es!) in einer ganz leicht anderen Farbe geschrieben? Oder steht die Losung einfach weil3 auf weil3
zwischen dem Listingtext, der nur der Ablenkung dient? Einfach mit der Maus das Listing markieren
enttarnt derartiges.

Codewdrter / Jargon-Code

Codeworter waren schon frither gern genommene aber auch leicht zu durchschauende
Verschlisselungen. Manchmal muss man allerdings zweimal hinschauen, um sie zu enttarnen. So kann
man zwar Zahlworter wie ACHTung noch leicht der 8 zuordnen, aber das "nicht autorisiert" fir die
Zahl 401 stehen konnte (http-Fehlermeldungen), ist schon von etwas weiter weg daher geholt . Im
Zweifel hilft eine Suchmaschine oder eine Seite wie Code-Knacker, um merkwiirdige Begrifflichkeiten
zu enttarnen. Wer ein wenig mehr Gber derartige Jargon-Codes lesen mdchte, dem kann ich Klaus
Schmeh und seine Bucher wirmstens ans Herz legen. Sie sind spannend, witzig und informativ, quasi
die Uberraschungseier unter derartiger deutschsprachiger Literatur.

Auch unter Nichtfunkern gibt es eine recht bekannte Sammlung von Codewdrtern, die Buchstaben
nicht unbedingt verschlisseln, immerhin fangen sie mit diesen an. Trotzdem und der Vollstindigkeit
halber: die Buchstabiertafel. Anton, Berta, Cesar, Dora, Emil...

Noch 'n Gedicht!

Ist der Listingtext ein bekannter Text, vielleicht sogar ein Lied oder ein Gedicht? Dann unterscheidet es
sich méglicherweise in winzigen Details vom Original und die Unterschiede sind (als Buchstabenwerte
oder Stellenwert) der Schlissel?

Manchmal findet man auch unter einem irgend gearteten Text Zahlensalat wie 4-3-1, 7-3-3, 8-8-8. Meist
bedeutet das einfach nur, dass man im x-ten Absatz das x-te Wort und davon den x-ten Buchstaben
benutzen soll. Und davon dann - wie fast immer - natiirlich dessen Buchstabenwert.
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Schreibt der Cache-Owner in merkwiirdigen Hieroglyphen, so wie: ""$%A§&/(()" ? Dann schaut doch
mal etwas genauer auf eure Tastatur (sofern ihr noch mit einer Standardtastatur herum surft), vor allem
auf die Zeile mit den Ziffern.

Buchstabensalat

Ist es absoluter Buchstabensalat, dann konnte es sich um Base64 handeln. Dies dient der Kodierung
von 8-Bit-Binidrdaten in ASCII-Zeichen und enthilt Klein- und GroB3buchstaben, sowie die Ziffern 0-9
und die Zeichen + und /. Ein naher Verwandter ist Base85, welches zusitzlich noch diverse
Sonderzeichen enthilt. Gibt es Grol3- und Kleinbuchstaben, Ziffern von 0-9 und die Zeichen + und -
dirfte es sich um UUencode handeln.

Absoluter Buchstabensalat kann auch nur zur Verwirrung dienen. Manchmal lohnt sich konzentriertes
"Lesen" dieser Buchstabensuppe, um aus ihrem tiefsten Inneren noch Sinn entnehmen zu kénnen.

4.3 Tastaturen

Manchmal hat man als Ritsel ein Zahlen- oder Zeichensalat vor sich, der sich mit Hilfe von Tastaturen
in Klartext Ubersetzten lisst.

;

Fares

Tastaturverschiebungen und -Position

Eine Variante der Tastaturverschiebungen funktioniert tiblicherweise mit einer Standard-QWERZ-
Tastatur - also die, die wir tiblicherweise in Deutschland unter den Fingern haben. Wobei dies keine
zwingende Notwendigkeit ist, die hier beschriebenen Verfahren funktionieren mit anderen,
standardisiertenTastaturen ebenfalls mehr oder minder eindeutig- ich hoffe nur, dass der Owner in so
einem Fall auch einen entsprechenden Hinweis angebracht hat...

Bei den rechts-links-oben-unten-Verschiebungen nimmt man zum Verschlisseln nicht den Buchstaben,
den man eigentlich nutzen will, sondern den rechts oder links daneben, oder den dartiber oder darunter
liegenden, manchmal auch gemischt. So zu verschlisseln funktioniert allerdings nur so mifig gut, weil
manche Nachbartasten ja keine Buchstaben mehr sind. Daran lisst sich diese Tastaturverschiebung
dann aber wenigstens recht gut erkennen.

,oommersonne® wird einen Staben nach rechts verschoben zur ,,dp,,rtdpmmrt®, nach links zur
ainnweaobbw, nach unten vermutlich etwa zu ,,w9jj34w9hh3* (da die Tasten leicht schrig tibereinander
liegen, gibt’s hier immer noch Ratespielraum).

Man kann auch die ,,Lage der Taste, die man dem Ratenden verraten mochte, tiber ihrer Position
beschreiben. So eine Tastatur hat ja normalerweise oben eine Zeile mit Ziffern (und Sonderzeichen),
und darunter drei mit Buchstaben. So lieB3e sich also mit Zeile 4, Taste 8 - von links gezihlt - also z.B.
mit 4/8, ein N ,,verschliisseln®.
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Ahnlich verhilt es sich, wenn man die 10-Finger-Tipptechnik als ,, Verschliisselung* benutzt und nur
verrit, welcher Finger jetzt gerade am Tippen ist. Moglicherweise noch mit der Angabe der Zeile, die er
bedient. ,,rz4“ wite rechter Zeigefinger, vierte Zeile. Also wieder das ,,N“ (oder das "M", der
Zeigefinger bedient hier beide Tasten) ,,rm2* das ,,i“, ... Wohl dem, der im Adlersuchsystem tippt aber
trotzdem weil3, welche Taste von welchem Finger bedient werden soll. ;)

Sonderzeichen und Shift

Habe ich einen Wust von Zeichen vor mir, die keineswegs zufillig aus diesen hier

bestehen: 1“§$%&/ ()=, dann hilft es, bei der Tastatur mal auf die Reihe mit den Ziffern zu schauen —
da hat einSchlaukopf einfach die Shift-Taste gedriickt und Ziffern monoalphabetisch mit den auf ihnen
liegenden Shift-Sonderzeichen ,,verschlisselt®. Selbiges gibts tibrigens - etwas schwieriger - gern auch
mit der amerikanischen Tastatut.

Malen von Zahlen / Nummernblock
(siehe auch Kapitel 3.4)

Schaut man sich die ,,Matrix“ des Ziffernblockes mal an, kann man mit diesem Ziffern oder
Buchstaben ,,beschreiben®. 1-4-7-5-3-6-9 ergibe, wenn man sich diese Ziffern in der Reithenfolge auf
dem Ziffernblock anschaut und nachmalt, ein N . 9-8-7-4-5-6-3-2-1 eine finf...

Vanity

Vanity - siche auch Kapitel 4.1 - bezieht sich nicht mehr auf die Computer, sondern auf die
Telefontastatur, bei der ja zu jeder Ziffer auch Buchstaben zugeordnet sind. Das ergibt einen Code, der
aus Ziffern besteht, die sich hdufig wiederholen und in denen die 1 normalerweise NICHT vorkommt!

Das war es hier erstmal von mir. Wenn ihr weitere Ideen oder Fragen habt, konnt ihr sie einfach in die
Kommentare schreiben. Ich freue mich tGber so beinahe jedes Feedback, was ich zu meinen Beitrigen
hietr bekomme!
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5. - Dateianalyse: Bilder - Musik - Video

5.1 Bilderanalyse - Teil 1: Einleitung und optisches

In Bildern lassen sich auf erschreckend viele Arten Informationen verbergen. Und auch die Bilder
selber sind gar nicht immer auf Anhieb zu finden. Ein komplett weil3es Hintergrundbild zum Beispiel
muss man erst mal aktiv suchen, um es als vom Mystery-Ersteller integriertes Bild wahrzunehmen.

Befinden sich Bilder im Listing, sollte man immer, am sichersten per Quelltext, nachschauen, ob nicht
noch weitere Bilder hinter diesem sichtbaren verlinkt worden sind. Man kann einen Link hinter ein Bild
legen oder ein weiteres Bild. Gern auch das gleiche Bild in gréerer Auflosung. Moglicherweise soll das
grofiere Bild aber auch nur den Anschein wecken, genau gleich zu sein und enthilt in Wirklichkeit den
gesuchten Hinweis?

Etwas nervig sind die Bilder, bei denen nur ein winziger Bildpunkt mit einem Link versehen ist, was
den Ritselnden dazu bringt, Ewigkeiten mit der Maus hin und her zu fahren, bis er diesen gefunden
hat. Schneller erledigt man die Suche tiber den Quelltext. Hierzu beispielsweise mit dem Firefox den
Bereich mit dem Bild markieren, mit der rechten Maustaste auf das Listing klicken, View Selection
Source / Quelltext anzeigen klicken und nun den blau hervorgehobenen Bereich untersuchen. Ein Bild
beginnt im HTML-Code mit < img src = " dargestellt, Links mit href =".

Folgen dem Bild Eintragungen wie: < area shape = " rect" coords="0,0,603,105 " href = " befinden
sich diese Verweis-sensitive Grafiken (Image Maps) hinter dem Bild. Die Links kann man nun tber das
Quelltextfenster direkt 6ffnen oder kopieren.

Liegen die verlinkten Bilder auf einem anderen Webspace, sind also nicht bei Geocaching.com
hochgeladen, sind sie gleich ein Stickchen verdichtiger. Wo die Bilder im Internet liegen sicht man zum
Beispiel im Firefox, in dem man mit der rechten Maustaste auf das Bild klickt und "view Image" oder
"Bild anzeigen" wihlt. Der Pfad, in dem das Bild zu finden ist, steht nun oben in der Adresszeile.
Alternativ ldsst sich diese Information auch tber Eigenschaften (auch in anderen Browsern, sogar im
Internet Explorer 10) anzeigen.

Wenn man Bilder bei geocaching.com oder Bilderhostern wie z.B. Imagehack hoch lidt, kann man den
Dateinamen nicht beeinflussen. Anders bei eigenem Webspace. Findet man gar keinen Einstieg in das
Ritsel, kénnte hier dann auch der Bildername von Bedeutung sein. Rot13? Hex? Base64? Irgendwas,
was man mit google entzaubern kann?

Liegt das Bild auf einem privaten Webspace, wire es auch méglich, dass sich das im Listing verlinkte
Bild zu bestimmten Uhrzeiten verdndert, dann also ein ganz anderes zu finden ist. Gibt es im Listing
oder im Bild einen Hinweis darauf, dann sollte man zur passenden Uhrzeit mal die ganze Seite neu
laden. Dies am Sichersten, in dem man den in den Webbrowsern normalerweise verwendete Cache
(gemeint ist hier der Zwischenspeicher vom Browser, keine Dosensuche ;) ) umgeht, sonst wiirde ein
verindertes Bild gar nicht neu geladen werden. Driickt man (bei allen typischen Windowsbrowsern) die
Taste Strg und F5 wird der Cache umgangen, die gesamte Seite neu geladen und ein eventuell
verindertes Bild auch angezeigt.

Optisches Versteckspiel

Die einfachste Art, in einem Bild weitere Informationen zu verstecken, ist es, diese deutlich sichtbar
einfach drauf zu schreiben. Hat dieses Bild eine sehr grolen Auflésung und wird daher auf dem
Bildschirm stark verkleinert dargestellt, kann derartige Beschriftung - je nach Untergrund - fast
unsichtbar sein. Sehr groB3e Bilder sollten daher immer ganz besonders unter die - wortwortliche - Lupe
genommen werden, also in einem Bildbetrachter ge6ffnet und vergroBert angeschaut werden.
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Mein Lieblingsbildbetrachter ist seit einer digitalen Ewigkeit die Freeware IrfanView. Ebenfalls aus
meiner kleinen Weltsicht empfehlenswert ist xnview. Von diesen beiden abgesehen gibt es aber eine
Hille und Fille an weiteren, niitzlichen Tools, die als Bildbetrachter gute Dienste leisten.

Eine durchaus klassische, optische Methode, Informationen in Bildern zu verbergen, die schon lange
vor Geocachingspielereien genutzt worden, ist, ist das Anbringen von kleinen Details in einem Bild, die
sich, wenn man den Code kennt, entschliisseln lassen. Ein Beispiel ist dieses Bild mit den Grashalmen
am Bachlauf (wegen unklaren Besitzverhiltnissen an den Rechten hab ich es nur verlinkt und nicht
selbst im Blog dargestellt).

Die kurzen und langen Grashalme sind Morsecode und ergeben den Text:
"Compliments of CSPA MA to our chief Col. Harold R.Shaw on his visit to San Antonio May 11th
1945."

Einen Gruf3 an den damaligen Chef der US Zensurbehorde, die sich viel Mithe gegeben hat, die Post
auf Auffilligkeiten zu untersuchen. Uberliefert sind so nette Geschichten wie die, dass man bei einer
Lieferung von Uhren alle Zeiger verstellt hat, da man firchtete, in der voreingestellten Uhrzeit wire
einen Code verborgen. In einem anderen Brief fand man ein Strickmuster und lieferte diesen erst aus,
nachdem eine Mitarbeiterin dieses nachstrickte und somit bewies, dass es wirklich einen Pullover ergibt.
Niemand geringerer als Charles Dickens hat eben diese Verschliisselungsform in einem seiner Romane,
"Eine Geschichte aus zwei Stadten" benutzt und damit vermutlich auch erfunden. Umgekehrt wurden
im zweiten Weltkrieg von deutschen Agenten in England Pullover verschickt, die, beim Geheimdienst
wieder aufgeribbelt, Fiden ergaben, in denen in bestimmten Abstinden angebrachte Knoten einen
Code enthielten.

Punktchiffres sind historisch belegt und wurden schon vor 400 Jahren benutzt. Hierbei wird ein
Achsenkreuz benutzt, wobei eine Achse die Buchstaben und eine die Reithenfolge dieser Buchstaben im
Text ist. Als Punkte kénnen dann zum Beispiel Sterne wie in Blaise de Vigeneres Buch "Traicte des
Chiffres, ou Secretes Manitres d Escrire" oder Bienen wie in der franzosischen Zeitschrift Spirou
benutzt und mit ausreichend Tarnung zu einem Bild verkntpft werden.

Man kann von den Geheimdienstmethoden der Zeit und die beiden Weltkriege und den kalten Krieg
viel lernen, waren computerbezogene Verschlusselungen ja noch unbekannt und mussten
Informationen gut verborgen und verschlisselt tibertragen werden. So ist es geheimdiensttechnisch
klassisch, bestimmte Buchstaben oder Worter eines Textes unauffillig zu markieren. Mit einem fast
unsichtbaren Punkt Uber bestimmten Zeichen oder einem verrutschten Schreibmaschinenbuchstaben,
einer fast zufillig angebrachten Verschmierung auf dem Papier. Irgendwas, was Teile des Textes von
anderen unterscheidet. Das Verstecken von Informationen in irgend gearteten Containern (zum
Beispiel Bildern oder Texten) nennt man Steganographie. Eine Unterart davon, das Verstecken in
Details dieser Texte und Bilder hat den schénen Namen Semagramm.

Hat man das Verschliisselte gefunden, oder weil3t das Bild sowieso sehr deutlich darauf hin, wo es die
fir die Koordinatenermittlung benétigten Informationen enthilt, muss man diese ja "nur noch"
entschlusseln. Am Einfachsten, in dem man erst mal die bekanntesten Techniken und Codelisten
dagegen hilt. Wie viel unterschiedliche Codezeichen gibt es denn? Zwei? Dann vielleicht Dualzahlen,
Morse, Braille, (siche Bindrcodes). Oder muss man etwas bestimmtes Recherchieren und hierbei
benutzten? Dann ergibt das Listing, der Titel oder der Hint hoffentlich einen kleinen Stubser in die
richtige Richtung.

Hat man nichts gefunden, kann man es mit dem folgenden Beitrag, der technischen Bilderanalyse
versuchen
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5.2 Bilderanalyse - Teil 2: Technische Bilderverstecke

Neben dem rein optischen Varianten lassen sich  [/zpIMG_3027pg - EXIF Info

mit digitalen Bildern auf technische Weise eine
Menge Scheufllichkeiten anstellen. Bei
Geocaching-Mysteries am Schlimmsten finde
ich computergestiitzte Steganografie. So schon
es ist, unsichtbar und fast unknackbar mit
kostenlos erhaltlichen Programmen fast alle
erdenklichen Dinge in Bildern zu verstecken, so
ist es fur den Mysteryléser eher mithsam, da
man zum Entschliisseln genau die Software
benutzen muss, mit der auch verschlisselt
worden ist. Weil3 man welche es ist, muss man
moglicherweise nur noch ein Passwort ermitteln
und ist eine Runde weiter. Kennt man die

Nurnbet of urique colors:
Disk size!

Current memory sizs:
Cutient drectory index:
Fie date/tme:

Loadad in:

EXIF info”

[_IPTCino: |

Fia nam=: 2p_IMG_3027 pg

Directery: U:Sfotosh

Ful patk U:lates\zp_IMG_2027 jpa

Compressioe: JPEG

Resoluficet 18 % 180 OF [ Change |
Dtigng! sze: 763 %1024 Prel: (34)

Current size: 768 % 1024 Peeels (34)

Pint size (lom DRI 70.8x 144 cm; 4. 3%57 inches

Onignal caloes: 16.7 Milions (24 BitsPeiPxel)

Current colors: 16,7 Milicns {24 Bit=PaiPiel)

ma2n V] Ao court

98.77 KB (101,137 Bytes)
225 MB {2.359.336 Bytes)

[

133 /7 140

10092012 /09,4004

0 milisecends

| Comement*

EXIF Tag Value | ez

ImageDescription Wohin soll die Reise gehen? N 52 xx....

Make Canon A

Model Canon PowerShot A710 1S 7

Orientation Top left

XResolution 180

YResolution 180

Resolution Unit Inch

DateTime 2012:09:09 09:50:10

Atist Nina %

YCbCrPositioning Centered

Copyright auch Nina

ExifOffset 304

Exposure Time 1/60 seconds

FNumber 2.80

ExifVersion 0220

Date TimeOriginal 2012:09:09 09:50:10

Date Time Digitized 2012:05:09 09:50:10

ComponentsConfiguration  YCbCr

CompressedBitsPerPixel 5 (bits/pixel)

ShutterSpeedValue 1/60 seconds

ApertureValue F280

ExposureBiasValue 0.00

MaxApertureValue F280

MeteringMode Multi-segment

Flash Flash not fired, auto mode ¥
[ Copy to clipboard ] [ Exit J [ Show in Google Earth ]

Show in GeoHack-Wikil

Software nicht, ist es ein frustrierend langweiliges
Durchprobieren der iiblichen Verdichtigen.

Es gibt aber viel schonere und einfachere Methoden,
Informationen in Bildern zu verstecken und
wiederzufinden. So kénnte einfach die Bildgrofe,
Hohe und Breite in Pixeln, die fehlende Nord- und
Ostkoordinate sein (oder doch wenigstens deren
letzte drei Ziffern). Alternativ konnte auch die Stelle
eines relevanten Pixels die Koordinate anzeigen.
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Ist das Bild ein JPEG (die Endung des
Bildes .jpg), kann es EXIF-
Zusatzinformationen beinhalten. Gedacht
sind diese fir Autorenvermerke,
Kommentare oder Daten zu Kameras und
Fotoeinstellungen. Neuere Fotoapparate
enthalten oft schon einen GPS-Empfinger
und speichern die Koordinate, an der das
Bild gemacht wurde, gleich mit.
Smartphones kénnen dies ebenfalls. Und so
mancher Mystery verrit seine
Finalkoordinaten so schon durch
unachtsame Geocacher, die Fotos mit derart
interessanten Zusatzinformationen
unwissentlich in ihren Logs mit hochladen.

Fir das Sichtbarmachen dieser
Zusatzinformationen (EXIFE, IPTC,
Comments) kann man Bildbetrachter
benutzen (das erwahnte IrfanView oder
xnview) oder das Internet bemiihen (Jeffreys
Exif viewer) . Bildbearbeitungsprogramme
zeigen dieses ebenfalls an. Mein Favorit
hierbei ist die Freeware Gimp, die ihrem

IrfanView - IPTC information
TS .

Info (=]
EXIF Tag Value -
UserComment
FlashPixVersion 0100
ColorSpace sRGB
Exiflmage Width 768
ExifimageHeight 1024
InteroperabilityOffset 3206
FocalPlaneXResolution 11520.00 e L
FocalPlaneYResolution 11502.96
FocalPlaneResolutionUnit  Inch
SensingMethod One-chip color area sensor g
File Source DSC - Digtal still camera 1
CustomRendered Nomal process
ExposureMode Auto
White Balance Auto =
DigitalZoomRatio 1.00x
SceneCapture Type Standard
GPS information:
GPSVersionID 2200
GPSLatitudeRef N
GPSLatitude 52 7 24.44 (52.123456)
GPSLongitudeRef E
GPSLongitude 9 7 24.44(95.123456)
GPSTimeStamp 9 50 10
GPSDateStamp 2012:09:09
[ Copy to clipboard ] L Exit [ Show in Google Earth }
| Show in GeoHack-Wiki|

grof3en Bruder Photoshop zumindest in
meinen semi-professionellen
Anwendungsgebieten in nichts nachsteht.
Wer Firefox nutzt, kann auch auf einige
entsprechende Add-ons zurtickgreifen,

| welche das Herunterladen des Bildes
moglicherweise tberflissig machen. Bei
meinen Tests funktionierten diese aber
eher nur mafig gut.

Deseription | Keywords/Categeries | Credts/Origin | Options |
, Ufetashep_IMG_3027 jpg
File name: {Rle: 17 1)
Documen tifle. ein Bild zu Demonsrationszwacken
Futhee bding); Mina
Author fitle:
Copyright: ausch Mina
Captian; Wahin aoll die Reise gehan? .
{descrption) M 52 123 E 52x123
Caption wriler:
Headkns: 7
Special instructans:

Netz for Batch mode; Same IPTC can be added 1o al files {zee Optiore-Tab)

Hirt: allowed placeholders: SD. 3d. 3F_ 3H, 80, 5T, 5L, 55,
§Ex = EXIF, Sl =1FTC, |

[ wite

| | Abrechen |
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Findet sich in den Bildereigenschaften
nichts sinnvolles, sollte man sich das Bild
mal in einem Hexeditor anschauen. Im
ItfanView kann man dies mit View ->
Show hex view bzw. durch das Dricken
der Taste F3. Im IrfanView werden dann
in einem Extrafenster links die
Hexadezimaldaten angezeigt, rechts der
"Klartext", der bei einem Bild natiirlich
weitestgehend nicht menschenlesbar ist.

Ein normaler Hexeditor (wie z.B. HxD)
tut selbiges natiirlich ebenfalls. In der
Hexansicht kann man nun vielleicht
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Informationen oder auch Manipulationen entdecken, die man dem Bild selber nicht ansieht. Das
Format jpg ist zwar grundsatzlich an feste Regeln gebunden, nur kann man diese ziemlich beugen und
das Bild wird noch immer fehlerfrei angezeigt. So ldsst sich an einigen Stellen (im oberen Bereich und
ganz unten) Text verbergen, den der geneigte Leser nur in der Hexansicht zu lesen bekommt. Beim
Geocaching gern benutzt ist das Anhidngen eines Zips, also einer gepackten Datei, an das jpeg-Bild.
Offnet man dieses jpg in einem Zip-Programm (z.B. Winrar), 6ffnet sich das Archiv und man kann den
Inhalt entpacken. Manchmal hat der Owner des Mysterys noch ein Passwort eingebaut, was sich dann
hoffentlich aus dem Listing ergibt (vielleicht Cachetitel, GC-Code oder Ownername?).

[R§TTHaView HEXView - Usfotos\zp_ IMG_3027.jpg - — Ob einem Jpeg-Bild
;Flle Ophun;f\* LJ;:EC' Anfang | ha

- etwas angehangt
{nopoopes:( FF D8 )FF ED DO 905068 6F 74 6F 73 68 6F 70 20 |UBYL.Photoshop | tw ) gt
06080010: 33-2E 30 00 38 42 49 4D G4 04 00 00 00 00 00 74 [3.0.8BIMM.....t| worden ist, ldsst sich
BOBBO020: 1C 02 78 00 32 57 6F 68 69 6E 20 73 &F 6C 6C 28 |,x.24ohin soll-| M . )
8PABBB30: 64 69 65 20 52 65 69 73 65 20 67 65 68 65 6E 3F |die Reise genen?|  Uber die Hex-Ansicht
000G0R40: 20 OD 4E 20 35 32 20 78 78 2E 31 32 33 20 45 28 |/N 52 xx.123 E | . .. N
00000050: 39 2€ 78 78 31 32 33 1C 02 50 00 04 KE 69 6F 61 [9.xx123.F _iNina| | leicht uberprifen.
890B0R6D: 1C 02 05 00 21 65 69 6E 20 42 69 6C 64 20 74 75 |,|-tein Bild zu| Laut den 1PEG
08088670: 28 W4 65 6D 6F 55[:3*3 7h 72 61 7h 69 6F 6E 73 7R | Demonstrationsz| aut Cﬂ] -
00000A8A: 77 65 63 6B 65 6E AC 02 74 00 69 61 75 63 68 28 |wecken,t.auch | ,- . :
00000090: HE 69 6E 61 FF EO 00 10 4A 46 49 %6 00 01 01 01 |Ninaja. 2 BIE = Spezifikationen muss
B88806AB: 00 BN 00 B4 0O 68 FF E1 2D FE 45 78 69 66 08 88 | . . w.Ud—pEXif:. : R :
0O00GOEBO: 49 40 24 00 OB 00 00 OB 09 80 OF 01 02 00 06 08 |II*.Q.... 0 -.-. cin JPEG-Bild mit
QOBOBHCO: 00 00 74 00 00 88 10 81 ©2 60 18 00 00 00 88 80 |..z_..+ -.1.-.€.] em Hexadezimal-
DOPBREDE: 80 00 12 01 03 00 01 OO 90 80 61 00 00 08 1A 81 ..l L. ... ...= | d d
00GBGEEG: ©65 00 01 00 00 00D A0 G0 GO 68 1B 61 65 00 01 66 ||. ....... SR e | Wert FF D8
QORO0AFH: 00 00 A8 00 00 08 28 §1 63 80 61 00 00 00 62 80 |-."_..( L .o.1.] ) .
POBBO100: 00 00 32 ©1 02 08 14 B8 0O 00 BO 00 00 00 13 02 ]..2 -.7...%...0] beginnen und mit FF
900861168: 63 00 01 08 OO0 OO0 01 66 B 86 69 87 O 00 01 88 L. ... ...im. .|
0088012G: 00 00 C4 00 0 00 56 OC 00 60 43 61 6E 6F 6E 00 |..A...UN..Canon. | D9 enden. Endet es
QOBB0130: 43 61 6 6F G6F 20 50 6F 77 65 72 53 68 6F 74 20 |Canon PowerShot | d .
80888146: 41 37 31 30 20 49 53 00 0O 60 86 00 00 00 08 80 |A710 IS......... | anaers, 1st es
808080150: B4 00 00 08 01 00 00 60 B4 G0 60 00 01 80 00 08 |~ T
BOOOB160: 32 30 51 32 30 30 39 Ja 30 39 20 30 39 34 35 30 |2042:09:09 09: su| manipuliert. Etwas
B0000170: 3 31 30 00 1F 00 9A 82 05 0D 01 00 00 00 IE 02 |10 .WEI. .. : : :
@808018G: G0 60 9D 82 05 00 01 08 GO 63 46 62 00 00 08 99 1..Mi. ...F....1 ist wie das Gezippte

ist angehangt
worden, oder moglicherweise einfach Text am Ende eingefiigt. Um diesem Geheimnis auf die Spur zu
kommen, muss man - wenn die Infos nicht schon direkt ablesbar sind - mit einem Hex-Editor alles, was
nach dem eigentlichen Ende des JPEG-Bildes, also dem Hex FF D9 , abschneiden und in eine neue
Datei packen (das FF D9 kann, beabsichtigt oder nicht, mehrfach vorkommen! Dann miissen eventuell
alle moglichen "Schnittvarianten" ausprobiert werden). Dieses neue Dokument nun unter einem
passenden Namen speichern und mit sinnvollen Programmen 6ffnen. Es kénnte sich ja ebenfalls um
ein Bild handeln, dann wire ein Bildbetrachter angebracht. Vielleicht auch ein Texteditor. Ein Video-
oder Musikplayer vielleicht? Mag moglicherweise ein PDF-Reader Inhalte anzeigen?

Auch an PNG-Dateien lassen sich Daten anhingen. In HEX betrachtet fingt ein PNG mit den HEX-
Zahlen 89 50 4E 47 an und endet mit 49 45 4E 44 AE 42 60 82 . Gibt es nach der Endung noch
weiteren Hexcode, wiirde ich den per HEX-Editor mal abschneiden, abspeichern und gucken, was es
wohl sein konnte. Sollte es wieder mit 89 50 4E 47 beginnen, ist es ein neues PNG. Alternativ kann
man unbekannte Dateien mit den typischen Programmen (Bildbetrachter, Audioanalyser, Notepad,
o.ih.) zu 6ffnen versuchen. Oder das Internet bemtihen und die ersten HEX-Zeichen einer
Suchmaschine geben. Die allermeisten Dateiformate haben spezielle Startsequenzen.

Zur tieferen Analyse von PNG-Dateien kann ich das Tool tweakpng empfehlen.

Eine weitere Entzauberung fieser Bilderritsel kann man iiber die Farb-/Kontrast-/Sittigungs- und
Gammaregler einer geneigten Bildbetrachtungs- oder -bearbeitungssoftware durchfiihren. Einfach mal
die vorhandenen Regler (im IrfanView unter Image / Color correction zu finden, im Gimp gibt es
verschiedene Fenster unter dem Mentipunkt Farben) hin und her schieben. Besonders den
Gammaregler auch gern komplett mal an beide Enden bewegen, so manches Mal taucht dann, wie von
Zauberhand, etwas im Bild auf, was vorher definitiv unsichtbar gewesen ist. Nun... eigentlich nicht ganz
unsichtbar, je nach Bildart und Farbftllung wire man diesem Trick auch auf die Schliche gekommen,
wenn man die Bearbeitungsfunktion (zB. Im IrfanView Edit, Paint Dialog) benutzt und mit diesem
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schicken Eimerchensymbol =% Farbe tiber diverse, optisch einfarbige Bereiche kippt
(Toleranzschwelle auf so klein wie moglich setzen). Dieser Gegenzauber hilft aber nur bei Bildern mit
wenig Details und groB3flichig einfarbigen Stellen. Alternativ kann man auch mit dem "Zauberstab" der
Bildbearbeitungssoftware und einer Empfindlichkeit von "0" oder "1" versuchen, alle exakt
gleichfarbigen Stellen zu markieren und erhalt so die, die sich vielleicht nur marginal und optisch
unsichtbar unterscheiden.

Hat man ein Bild vorliegen, was nur aus zwei Farben besteht oder besonders auffillige Bildbereiche
besitzt, konnten die Farbwerte der Schliissel sein. Mit Gimp und der Pipette im Werkzeugfenster kann
man den Farbwert "aufnehmen" und mit einem Doppelklick auf das Quadrat, welches nun im
Werkzeugfenster nun die Farbe angenommen hat, erfihrt man Details zu ihr. Zum Beispiel die RGB-
Farbwerte, bei denen Rot, Gelb und Blau jeweils mit einer Zahl dargestellt werden (R 52/G 12/B 33)
oder der Hexadezimalwert der Farbe, wie #4fad91. Oh wie hiibsch, dezimal ist das 5221777, eine
Nordkoordinate! ;) . Was man alles mit Farben in Geocaches anstellen kann, habe ich hier versucht zu
erkliren.

Hat man eine GIF-Datei vorliegen (endet mit .gif), kann diese aus mehreren Teilen bestehen, die nach
einer vorbestimmten Zeit wie ein Daumenkino ablaufen. Das kann so schnell sein, dass es wie ein
solches aussieht, oder so langsam, dass man vermutlich gar nicht mehr hinschaut, wenn das Bild endlich
mal wechselt. Daher sollte man GIFs immer auseinandernehmen. Im Gimp geéffnet erkennt man dann
im Ebenenfenster die verschiedene Ebenen, in xnview kann man unter Ansicht -> Frame zwischen den
einzelnen hin und herspringen und sieht deren Anzahl und die eigene Position unten links in der
Statusleiste. Jeffreys Exif viewer zeigt alle Einzelbilder auch online an.

GIFs und PNGs konnen Informationen beinhalten, die man vor einem weillen Hintergrund nicht sieht
. (der sowohl bei geocaching.com als auch bei den
Rl - i 102 (500ms) {combine) ublichen Bildbetrachtern tiblich ist). Vor einem anders
farbigen erkennt man vielleicht, was vorher nicht zu

# Einzelbild 101 {(500ms) {combine) sehen war.
: -~ Handelt es sich um ein bekanntes Bild oder ist das Bild
B Einzeibild 100 (500ms) {combine) vielleicht zwei Mal im Listing, lohnt es sich, nach
Unterschieden zu suchen. Sollten die nicht optisch
A Einzelbild 99 {S00ms) {combine) offenkundig sein, kann man in einem
Bildbearbeitungsprogramm, welches Ebenen beherrscht
| Einzeibild 98 (500ms) (combine) (gimp zum Beispiel mal wieder als Vertreter der
Freeware-Fraktion oder natiirlich der fast-alles-Konner
8 Einzelbild 97 (S00ms) (combine) Photoshop), diese beiden Bilder als solche tibereinander
legen. Dann das oben liegende Bild durchscheinend
8 Einzelbild 96 (500ms) (combine) (transparent) machen, vielleicht noch etwas an den

Kontrast- und Transparenzreglern spielen oder den
Modus auf Abziehen stellen und gucken, ob der Zauber wirkt.

Kann man auf dem Bild nichts erkennen aufler einer wirren "Tapetengrafik" eines Designers unter
LSD, kénnte es sich um ein Stereogramm handeln. Mit ausreichend Training, etwas schielen und den
passenden Augen lassen sich von vielen Menschen nach einer Weile Dinge hier drin sehen, die ich
leider nicht erkennen kann. Ich nehme, wenn ich gerade keinen passenden "Schieler" in der Nihe habe,
Software, die mir die verborgene Information im Stereogramm anzeigt. Derer gibt es inzwischen eine
wahre Flut, so dass ich mir eine Empfehlung lieber spare. Wer gut mit Bildbearbeitungssoftware
umgehen kann, dem mag auch diese hierfiir reichen: das Bild in eine neue Ebene kopieren, auf
Differenzmodus stellen (in Gimp im Ebenenfenster, Modus, Abziehen). Nun hat man ein schwarzes
Bild und kann die neue Ebene so lange hin- und her schieben, bis sichtbar wird, was versteckt sein
wollte. Die Verschiebung kann gut und gern 50 Pixel betragen.
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Mein vorerst letzter Bildertipp, den ich fast tdglich nutze: tineye und (meist noch ergiebiger) die
Google-Bildersuche! Will man bestimmte Informationen zu einem bestimmten Bild, wei man nicht,
wer oder was hier gerade abgebildet ist, diese beiden Dienste leisten groBartige Arbeit! Tineye gibt es
als Firefox-Plugin, mein absolutes Lieblingsplugin. Dafir kann die google-Bildersuche mehr finden,
tineye findet nur, was genau den gleichen Ausschnitt hat, wie das gesuchte Bild. Die google Bildersuche
benutzt sich fiir mich am einfachsten, in dem ich die komplette URL des Bildes bei Google ins

Suchfenster packe und im folgenden Fenster oben auf "Passende Bilder finden Sie mit der Bildersuche"
klicke.

5.3 Musikdateianalyse

Ab und an gibt’s im Listing auch was auf oder fir die Ohren. Auch in derartigen Medien lassen sich
auf unverschimt vielerlei Arten Koordinaten und weiterfithrende Hinweise verbergen.

Am Einfachsten in den Metadaten, die sich 1209Hz |1336Hz |1477Hz | 1633 Hz

in den meisten Musikplayern, bei Windows 607 Hz 1 3 3
tber den Dateiexplorer und Eigenschaften

[5]

(Rechtsklick auf die Datei) oder auch in 770 Hz 4 3 6 b
einem Hex-Editor (z.B. HxD) zeigen. Hier 852 Hz 7 g 9 -
lassen sich ahnlich wie bei den exif- 041 Hz . 0 2 p

Informationen in JPGs Kommentare,
Autoren und vieles mehr integrieren. Und dhnlich wie bei den exif-Informationen kann man nicht alles
tber den einfachen Weg von Dateiexplorer oder Musikplayer auslesen. Es empfiehlt sich immer mit
mehreren Programmen nachzuschauen, am Besten auch tiber einen Audioeditor (z.B. Audacity).
Hiermit kann man dann gleich weitere Schritte erledigen, so diese nétig werden sollten.

Die versteckten Informationen kénnten sich ergeben, in dem man die Datei langsamer abspielt. Oder
schneller. Oder riickwirts. Man kénnte sie entrauschen. All dies ldsst sich in Audacity tber das Ment
,Effekte steuern. Man kénnte auch die beiden Stereo-Kanile jeweils einzeln abspielen. Oder die Datei
an bestimmten Stellen auseinander schneiden und wieder zusammensetzen.

Immer hilfreich ist ein Blick auf die Wellenform des akustischen Signals. Manchmal kann man dort
direkt Binarcodes ablesen und Morse lasst sich mit einem Blick hier drauf wesentlich einfacher
abschreiben, als wenn man nur den Tdénen lauscht.

M as ! : ! !

§:a°‘ 1 0

Ebenfalls moglich ist es, die BPM, die Beats per Minute, also das Tempo des Stiickes, zur
Koordinatenfindung zu nutzen. Diese lassen sich simpel zihlen (eine Minute lang den Takt
mitschreiben), Gber eine Unzahl von kleinen Freewareprogrammen auslesen oder tiber diese Webseite
mit der Maus "zusammenklicken".

Sollten euch Tone unterkommen, die der Rufnummerntbermittlung eines Tastentelefons ahnlich
klingen, habt ihr es vermutlich mit DTMF (Dual-Tone-multi-frequenzy) zu tun.
Mehrfrequenzverfahren bedeutet, jeder dieser Tone hat zwei Frequenzen. Anhand dieser beiden
Frequenzen lassen sich iiber eine Tabelle die gesuchten Tasten ermitteln:
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Finden sich zum Beispiel die Frequenzen 1336 und 770 Hz, ist die Taste 5 gedriickt worden.

Mit Audacity lassen sich die Frequenzen ermitteln, in dem man den gewtnschten Bereich der
Sounddatei im Wellenprofil markiert und dann oben im Meni ,,Analyse und ,,Frequenzanalyse® wihlt.
Nun einfach mit der Maus tiber die beiden ,, Tiirme* gehen und unter dem Graphen ablesen, was dieser
fir einen Spitzenwert hat. Wer diese Stelle etwas einfacher treffen méchte, kann vorher noch bei
,»Axis“ auf ,, Log. Darstellung® klicken

Frequenzanalyse - B8 “ =
-12d8
-18dB
-24dB8- F
-30dB8
-35d8
-42dB l l 1
-48dB-
-54dB
-60dB
-GEdB .
-T2dB
-TédB
-8408 4
9048
1000Hz 3000Hz S000HZ 7T0OOHZ 10000HE 15000HE 20000H2
Position: 1961 Hz (F®6) = -11 : ®6) =-12,1d8
Agonithmus: | Spekirum v Grofie: | 512 bt Exportieren... Meu berechnen
Funktion: Hanning Fenster L Lineardarsteliing v Schiliefien Gitterfinien [+ I:

Wer es einfacher haben mochte, kann eine solche Sounddatei auch tiber eine Webseite auslesen oder
diversen Apps fiir's Handy (beispielsweise dem "PhoneTone_Extractor") vorwerfen. Wobei man
Koordinaten tiber Frequenzen auch ohne offensichtliche Telefonténe in einer Sounddatei verstecken
kann. Fin Blick auf die verwendeten Frequenzen schadet sicher nie.

Ebensowenig wie ein Blick in das Spektogramm einer Sounddatei. Hier ist es moglich fiir das Ohr
unhorbar Manipulationen, die als Grafik sichtbar ist. In Audacity findet sich das Spektogramm wenn
man links neben der ge6ffneten Datei auf den kleinen, schwarzen Pfeil neben dem Dateinamen klickt
(ggf. unter Spektogrammeinstellungen den oberen Frequenzbereich auf 20.000 erhéhen). Mein
bevorzugtes Alternativtool: Sonic Visualizer (Datei 6ffnen, in der Mentizeile Pane auswihlen und "Add
Spectogramm" klicken).

Brachte dies alles noch keine Erkenntnis, handelt es sich vielleicht um software-steganographisch
verstecktes? Dann bleibt wohl nur das Ausprobieren der hierfur in Frage kommenden Stegaongraphie-
Programme, z.B. mp3stego , steghide , OpenPuff , Stealth Files 4.0 oder MP3Stegz. Als mogliche
Passworter eignen sich wie so oft der Cachename, der Owner, der GC-Code oder irgendwas aus dem
Listing, was hervorsticht.

Und wie fast immer ist das hier erklarte nur ein winziger Teil der Moglichkeiten, wie man in
Sounddateien Informationen verbergen kann.
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5.4 Browser-Spielereien

Fiar manche Mysteries lohnt es sich, etwas Wissen rund um das Internet, Browser und Scripte
gesammelt zu haben.

Bei der Suche nach der Koordinate ist ja oft schon ein Blick in den Quelltext des Geocache-Listings
und das grobe Verstehen, was hier typischer Inhalt ist und was vielleicht zum Ritsel gehoren kénnte,
nutzlich. Auch die Beachtung der Dateinamen (z.B. von eingebundenen Bildern, dem Hintergrundbild)
bzw. dem Ort, wo sie im Internet abgelegt worden sind, kann ein Hinweis oder auch schon die Losung
sein. Und so manches Mal bastelt ein Mystery-Owner eine eigene Webseite und hat dort dann ziemlich
viele Moglichkeiten, dem Ritselnden den Weg zur Lésung zu versperren. Einige davon versuche ich
hier mal zu erklaren.

Dein Internetbrowser verrit einem interessierten Webserver eine groe Menge an Informationen. Das
liegt jetzt mal nicht an irgendwelchem Uberwachungswahn sondern schlicht an der Technik, mit der ein
Webserver dem Browser die Internetseiten prisentiert und diese dem Nutzer dargestellt werden.

Einen kleiner Uberblick, was so alles preisgegeben wird, kann man sich zum Beispiel hier verschaffen:
http:/ /www.petlmania.de/browsercheck/ und http://www.hashemian.com/whoami/

Proxys und IP-Bereiche

Der Internetprovider, z.B. Telekom oder Vodafone, weist - vereinfacht ausgedriickt - jedem Nutzer eine
eindeutige Nummer zu, die IP-Adresse. Je nach Art des Internetzuganges ist es immer die gleiche oder
andert sich, dann meist taglich. IP-Adressen bestehen aus vier Zahlenbereichen von 1 bis 255, die mit
Punkten voneinander getrennt sind (z.B.: 80.124.122.122). Man unterscheidet in private und 6ffentliche
Adressen, also welche, die man vielleicht Zuhause in seinem eigenen Netzwerk hat (so man mehrere
Rechner miteinander verbinden méchte) und die, die einem der Provider fiirs Surfen im Internet erteilt.
Es gibt eine weltweite Vergabestelle fiir 6ffentliche Adressen und so etwas wie "Adressbiicher", wo
man fiir jede Adresse nachschauen kann, zu welchem Provider, als zu welchem Land diese gehort . Auf
die Art und Weise kann (muss!) Youtube zum Beispiel sicherstellen, dass in Deutschland nicht Gema-
lizensierte Songs nicht von Computern mit deutschen IP-Adressen abgespielt werden. Da gibt es statt
den Songs dann immer dieses traurige "Die GEMA ist schuld"-Youtube-Bildchen.

Ebendies kénnen auch technisch versierte Mystery-Besitzer tun; also prifen, aus welchem Land jemand
die Webseite ansurft und zur Verschirfung der Mystery-Schwierigkeit zum Beispiel mal deutsche Surfer
auszusperren. Es muss jetzt aber niemand ins Ausland reisen, nur um ein solches Ritsel zu l6sen. Es
reicht, wenn man einen Proxy benutzt. Ein Proxy ist so eine Art Vermittler, iber den man die
betreffende Seite aufruft. Diese siecht dann nur noch die IP-Adresse des Proxys und nicht mehr die von
euch.

Dies funktioniert, wenn man sich einen funktionierenden Proxyserver sucht (google spuckt diverse
Seiten aus, die Proxylisten anbieten) und in den Netzwerkeinstellungen eintragt. Bei Windows 8 und 10
reicht es, in der Kacheloberfliche Netzwerkproxy einzugeben, schon landet ihr in dem passenden
Ment. Bei Windows-7 Start > Systemsteuerung und wihlen dann in der Kategorie ,,Netzwerk und
Internet™ die Rubrik ,,Internetoptionen®, bei Windows XP Start > Einstellungen > Systemsteuerung >
Internetoptionen. Bei anderen Betriebssystemen weil3 ich es gerade nicht aus dem Kopf.

Nutzer von Firefox und Chrome kénnen hierfiir auch Add-ons benutzen, mit denen sich die Proxy
komfortabel tiber das Browserment ein- und ausschalten lassen. Manche bieten auch gleich Proxylisten
zur Auswahl mit an. Ich werde hier aber keine Empfehlung abgeben kénnen (eben sowenig wie bei den
Proxylisten), weil die Auswahl tiberaus undurchsichtig ist und sich hdufig dndert.
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Auch ist das Surfen tber Proxys nicht wirklich schén, meist sind sie, wenn sie tiberhaupt funktionieren,
sehr langsam. Da hilft nur mehrere durchprobieren. Aber was tut man nicht alles fiir ein schones
Ritsel? ;)

Ubrigens kann der Besitzer des Proxy-Servers euren Webverkehr mitlesen und mitschreiben. Bedenkt
dies, wenn ihr iiber einen Proxy surft und zum Beispiel Logindaten eingebt!

HTTP Headers (User-Agent, Referer and Accept-Language)
Das hier spuckte - unter anderem - eine der obigen Seiten tiber mich und meinen Browser aus.

HTTP_USER_AGENT: Mozilla/5.0 (Windows N'T' 6.3; WOW64; 1v:42.0) Gecko/20100101
Firefox/42.0

HTTP_ACCEPT: text/htmlapplication/xhtml+xmlapplication/xml;q=0.9,* /*;,q=0.8
HTTP_ACCEPT_LANGUAGE: de-DE,de;q=0.8,en;

HTTP_REFERER: https://www.google.de

Der Webserver, auf dem diese Seite liegt, weil3 also mit welchem Browser (User-Agent) ich surfe,
welche Sprache ich spreche und von welcher Webseite ich gekommen bin (referer). Diese typischen
HTTP-Headerwerte lassen sich dndern, am Einfachsten wieder tiber entsprechende Add-ons fir
Firefox und Chrome.

Und wem das hier zu abgefahren vorkommt, ich hatte durchaus schon verschiedene Mysteries, wo ich
Fantasiesprachen als Accept-Language setzen und nicht existente Browser als User-Agent vorgeben
musste. Oder auch Webseiten das Setzen von Cookies verbieten (gibts ebenfalls Add-ons gegen, kann
man aber auch in den eigenen Browsereinstellungen einschalten). Und mehrere Mysteries verlangten
von mir zur Losung, dass ich Javascript deaktiviere. Da ich sowieso mit einem Scriptblocker surfe,
erforderte dies fiir mich nur einen Klick. Theoretisch. Praktisch musste ich erst mal auf die Idee
kommen, dass der Owner eben dies hier von mir fordert.

Genau wie bei den Mysteries, bei denen eine omindse URL bzw. eine Zeichenkette vorhanden ist, die
mit www.xn-- beginnt. Hier handelt es sich um Webadressen, die nicht in Unicode geschrieben werden
(also mit international festgelegten Standardzeichen), sondern spezielle Buchstaben enthalten, z.B. A, U
und O , welche mit franzdsischen, schwedischen oder auch chinesischen "Sonderzeichen" (siche
Wikipedia). Um sie auf jedem Browser darstellen zu konnen, werden diese Webadressen umgewandelt
und in dem Format mit "xn--" am Anfang dargestellt. Das Internet gibt uns dankenswerterweise
Konverter an die Hand, mit denen wir dies riickgingig machen und lesen kénnen.

Hin und wieder nutze ich zur detaillierten Untersuchung betreffender Webseiten das Firefox-Addon
Firebug (fir andere Webbrowser gibt es dhnliches). Eigentlich zur Fehlersuche beim
Webseitenprogrammieren gemacht, kann man hiermit alle Elemente einer Webseite besser dargestellt
untersuchen und bei dem einen und anderen Mystery musste ich tatsidchlich schon tber diesen Weg
Teile des HTML-Codes verandern um ans Ziel zu kommen. Das zu erkliren wiirde hier aber viel zu
weit fithren (und wohl auch viel zu sehr spoilern?), so tbetlasse ich es euch, im entsprechenden Fall
tiefer in diese Materie einzutauchen.
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6. Verschliisselungen

6.1.1 Monoalphabetische Substitution

Monoalphabetische Substitution meint eine Verschliisselung, bei der jeder Buchstabe oder jede
Buchstabengruppe durch genau einen Buchstaben, eine Buchstabengruppe oder ein Zeichen ersetzt
wird. Es gibt also genau ein Schlisselalphabet.

Der Vorteil hier liegt in der Einfachheit des Ver- und Entschlisselns. Der Nachteil in der Méglichkeit
der Hiufigkeitsanalyse und des "logischen" Entschliisselns. Je linger der verschlusselte Text ist, um so
einfacher ist es zu raten, welcher hiufig vorkommende Buchstabe des Geheimtextes wohl dem zum
Beispiel im Deutschen am meisten verwendeten E entspricht. Tabellen zur Buchstabenhidufigkeit und
Tools im Internet (Crypt-Online oder kas-bec.de oder zum Herunterladen der Code-Brecher ) machen
dies sehr einfach. Und je simpler ein Text aufgebaut ist, je wahrscheinlicher bestimmte Woérter (Nord,
Ost, Cache, ausgeschriebene Zahlen, Punkt, Grad), Phrasen oder Wortteile vorkommen, um so
einfacher lassen sich monoalphabetische Chiffres auch von Laien mit einem Zettel, einem Stift und
etwas Zeit entschliisseln.

Ceasar-Chiffre

Der erste, bis heute bekannte Nutzer einer monoalphabetischen "Geheimschrift" war Julius Caesar, der
einfach das Alphabet um drei Stellen verschoben hat. Die 3 entspricht dem Buchstabenwert von dem C
aus Ceasar. Aus dem A wurde so also ein C, aus dem B ein D, aus dem C ein E. Aus dem Wort
Kryptologie wird somit das Kaudawelsch: Nubswrorjlh.

Rot13, Rot5, RotX

Natiirlich kann man auch jede andere der 25 moglichen Alphabetverschiebungen nehmen. Diese
werden meist ROT fir Rotation abgekiirzt. Weiterhin lassen sich auch Zahlen und Sonderzeichen
hinzunehmen, wobei dann besser irgendwie definiert sein sollte, welche Reihenfolge dem
Klartextalphabet zugrunde liegt. ROT5 nur mit Ziffern ist mir beim Cachen aber schon haufiger
begegnet. Aus 1 wird somit 6 oder, auf der 10er-Achse gespiegelt, aus 1 wird 9, aus 2 wird 8, aus 3 wird
-
Es gibt immens viele Webseiten, die einem das manuelle Entschliisseln dieser Rotationschiffres
abnehmen. Sogar welche, auf denen alle 25 Alphabet-Mdéglichkeiten mit einem Klick dargestellt
werden. Sehr hilfreich, wenn man nicht wei3, um wie viele Buchstaben das Alphabet denn nun
verschoben worden ist.

Ein solcher Verschiebechiffre als monoalphabetischen Substitutionschiffres ist gleich doppelt schon fiir
denjenigen, der es entschliisseln méchte, da man, wenn man erstmal zwei Buchstaben sicher
entschliisselt hat, die anderen 24 gleich mitgeliefert bekommt. Nichts desto trotz galt er noch
Jahrhunderte nach Ceasar als hinlidnglich sicher und wird bis heute gern benutzt. Allerdings
weitestgehend nur noch um Geschriebenes nicht auf den ersten Blick lesbar zu machen. Im Falle von
Geocaching-Hints mit dem beliebten ROT13 ein lobenswerter "Entspoiler”.

Mochte man die Entschlisselung von monoalphabetischen Substitutionen wenigstens ein bisschen
erschweren, tut man gut daran, die verriterischen Leerzeichen und Satzzeichen, aus denen sich typische
Wort- oder Satzanfinge oder Endungen erraten lassen, méglichst zu entfernen und vielleicht, um einen
schwierigeren Verschliisselungsansatz vorzutiuschen, den verschliisselten Buchstabensalat noch in
htbsche 5-er-Buchstabengruppen aufteilen. Gegen Hiufigkeitsanalysen hilft das zwar auch nicht, aber
zumindest verwirrt es kurzzeitig den Entschlusselnden ;).
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Atbasch

Fast so einfach wie ein Verschiebechiffre ist Atbasch , wobei hier das Alphabet symmetrisch
"gespiegelt" wird. Aus A wird Z, aus B wird Y, aus C wird X, usw. Atbasch stammt aus dem
hebriischen, daher auch ihr Name, der aus den ersten beiden (Aleph und Beth) und den beiden letzten
Buchstaben (Taw und Schin) des hebriischen Alphabets besteht.

Verwiirfelte Alphabete mit Schliisselwértern

Natiirlich kann man auch jede andere Alphabetsverwiirfelung benutzen, welche dann immerhin den
Vorteil hat, nicht durch reines Verschieben entschliisselt zu werden, sondern etwas mehr Kopf- und
Hand bzw. Rechenarbeit bedeutet. Da eine Entschlusselung derartig verwurfelter Alphabete immer
bedeutet, dass der Empfinger einer solchen Nachricht Kenntnis Giber das Verschlusselungsalphabet
haben muss, dieses aber nattirlich nicht mitgeliefert werden darf (hochstens auf einem anderen Wege),
liegt es nahe, zum Erzeugen des Geheimalphabets Schliisselworter zu benutzen. Das funktioniert auch
bei einfachen, monoalphabetischen Substitutionen. Legt man sich zum Beispiel auf das Schliisselwort
SCHMIERBLOG fest, entfernt nun alle doppelt vorhandenen Buchstaben (praktischerweise sind in
SCHMIERBLOG derer nicht vorhanden) und stellt sie nun dem zu erzeugenden Geheimalphabet
vorne an. Buchstaben, die im normalen Alphabet abziiglich der schon mit SCHMIERBLOG
verwendeten nun noch ubrig sind, werden hinten angehingt.

Und so wird aus dem normalen Alphabet:
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Das Geheimalphabet "Schmierblog"
SCHMIERBLOGADFJKNPQTUVWXYZ

Mit diesem Geheimalphabet wird nun aus der NIN.A eine verschlusselte FLLES.

Je linger das Schlisselwort ist, um so besser, da weniger Buchstaben mit sich selbst "verschliisselt"
werden miissen. im Beispiel Schmierblog bleiben alle Buchstaben ab dem T sie selbst. Es ist daher
keineswegs uniiblich, den hinteren Teil des Schlisselalphabets noch einmal umzudrehen, also nach dem
Schlisselwort (SCHMIERBLOG) mit dem Z das Alphabet aufzufillen.

Statt
SCHMIERBLOGADFJKNPQTUVWXYZ

erhalt man:
SCHMIERBLOGZYXWVUTQPNKJFDA

Die multiplikative Substitution

Auch eine Variante der monoalphabetischen Substitution, bei der das Alphabet durchgewtrfelt statt nur
verschoben wird, ist die multiplikative Substitution. Hierbei wird jedem Buchstaben des
Klartextalphabetes gemil seiner Position im Alphabet die entsprechende natiitliche Zahl zugeordnet
(A=0, B=1,...). Multipliziert man den Wert eines jeden Klartextbuchstaben mit einer frei wihlbaren
Zahl und ersetzt diese Zahl nun wieder mit dem Buchstaben des Alphabets (A=0, B=1,...), entsteht ein
neues Geheimtextalphabet.
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Nehme ich die 7 als Multiplikator, erhalte ich folgendes Geheimalphabet:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
AHOVCJQXELSZGNUBIPWDKRYFMT

Wobei das A aus A=0, 0 mit 7 multipliziert = immer noch 0, also das A ein A bleibt (bei der Zahlweise
A=0 wird dies immer der Fall sein).

Das B mit dem Wert 1 multipliziert mit 7 ergibt die 7, welches dem Buchstabenwert von H entspricht.
Das F mit dem Wert 5 multipliziert mit 7 ergibt 35. Bisschen zu viel fiir das 26-Zeichen-Alphabet,
daher rechnet man 35 modulo 26. Es ergibt sich ein Rest von 9, was wiederum dem ] entspricht.

Playfair

Ebenfalls mit einem Schliisselwort arbeitet die Playfair-Verschlisselung. Keine reine monoalphabetische
Substitution, sondern eine "bigraphische, monoalphabetische". Soll hei3en, hierbei wird jedes
Buchstabenpaar des zu verschlisselnden Textes durch ein anderes Buchstabenpaar ersetzt. Dafiir wird
das Alphabet in ein 5*5er Raster gelegt (I=], sonst passt es nicht), das Schlisselwort (um doppelte
Buchstaben bereinigt) vorn angestellt und mit dem Rest des Alphabets aufgefiillt. Zum Verschliisseln
werden die Buchstaben nun in diesem Quadrat nach zwei Regeln vertauscht:

1. liegen die zu verschliisselnden Buchstabenpaare in einer Zeile oder einer Spalte, wird der jeweils
nichste (untere oder rechte) Buchstabe benutzt

2. liegen die zu verschliisselnden Buchstabenpaare in unterschiedlichen Zeilen oder Spalten, nimmt man
den Buchstaben in der selben Zeile aber der Spalte des jeweils anderen Klartextbuchstabens.

Begegnet euch also mal ein Code wie dieser:
UE QP XY XK KE EN BC RV HL.

Probiert mal euer Glick mit diesem Quadrat T

OGATIE
Oder auf einer Seite wie Crypt-Tool: B.e 0 E B
Das verwendete Schlusselwort lautet: Kryptographie. ; E E ';;' 2

Aber auch die Playfair-Verschliisselung, immerhin schon eine schwieriger als eine einfache,
monoalphabetische Methode, ist noch relativ leicht zu knacken; sind doch dieselben Buchstabenpaare
immer durch die selben Chiffrebuchstaben verschlisselt.

Albertis Chiffrierscheibe

Das sich monoalphabetisch Verschlisseltes leicht entschliisseln lasst, wusste man schon vor etwa 400
Jahren und so hat der Herr Alberti den vernunftigen Einfall gehabt, man kénne statt eines einzigen
Schliisselalphabets mehrere benutzen und zwischen diesen nach einer bestimmten Anzahl von
Buchstaben oder Wortern wechseln. Das macht eine Haufigkeitsanalyse nicht unmoglich aber, da man
erstmal den Schlissel fiir den Alphabetswechsel benétigt, doch zumindest schwieriger. Und damit man
diesen Alphabetswechsel schnell vollzichen kann, gab es eine praktische Chiffrierscheibe von ihm. Wie
recht der Herr Alberti mit dem Alphabetswechsel hatte, sicht man daran, dass auch die "Koénigin" unter
den Verschliisselungsmaschinen, die Enigma, genau nach diesem Prinzip arbeitet. Sie wechselt
allerdings sogar nach jedem Buchstaben das Schlisselalphabet.
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6.1.2 Verschliisselungen - Geheimtexte manuell entschliisseln

Einfache, monoalphabetische Verschlisselungen, bei dem jedem Buchstaben des Alphabets einfach ein
anderer Buchstabe, ein anderes Zeichen oder eine Zahlenkette zugewiesen wird, lassen sich in relativ
kurzer Zeit Mithilfe von Zettel, Papier und einer Tabelle fiir Buchstabenhiufigkeiten der jeweiligen
Sprache sowie ein wenig Zeit entschlisseln.

Grundsitzlich gilt: je linger der Geheimtext ist, um so einfacher ist es, ihm tber
Buchstabenhiufigkeiten, Worthaufigkeiten, Wortendungen und sprachliches Geschick auf die Schliche

zu kommen.

Hierftir muss man als erstes die Zeichen des Geheimtextes zahlen und nach Hiufigkeit sortieren. Hat
man (je nach Textlinge) etwa 20-27 unterschiedliche Zeichen, hat man mit ziemlicher Sicherheit ein
einfach verschlisseltes Alphabet (26 Zeichen) plus Leerzeichen und moglicherweise noch ein oder zwei
Interpunktionszeichen (Punkt, Komma und fiir die Geocacher vielleicht noch ein Gradzeichen). Sind es
ungefihr 55 Zeichen, ist méglicherweise Grof3- und Kleinschreibung verwendet worden, gegebenenfalls
auch deutsche Umlaute. Kommen noch etwa 10 Zeichen oben drauf, konnten sich auch noch Ziffern
im Text befinden.

Natirlich gibt es im Internet willige Helfer, die einem das Zihlen und Sortieren und in vielen Fillen
sogar noch das Entschlisseln abnehmen. Eine Haufigkeitsverteilung kann man sehr hiibsch bei
cryptool-online und kas-bc.de erledigen lassen.

Auf der Cryptool-Seite findet sich, wie auch im Wikipedia-Artikel, die Tabelle mit
Buchstabenhiufigkeiten der deutschen und englischen Sprache. Ebenfalls findet sich dort das
,2Haufigkeitsgebirge®, was sehr hilfreich ist, wenn man Rotations-Chiffren optisch erkennen mochte.
Also die Form von Buchstabenverschlisselungen, bei denen das Alphabet nur um x Stellen verschoben
wird. Bei Caesar und seinem Code waren es 3 (aus einem "A" wird ein "C", aus einem "B" ein "D", ...),
heute wird sehr hiufig die 13 benutzt (ROT13), was den Charme hat, dal man mit einem weiteren
Sprung um 13 Zeichen im Alphabet wieder beim Ausgangstext angekommen ist. Entschlisseln und
Verschlisseln sind somit auf gleichem Wege moglich. Wobei zu betonen ist, da3 eine Rotationschiffre
keineswegs eine irgend geartete Verschlusselung ist, also nie benutzt werden sollte, um wirklich
geheimzuhaltende Informationen zu verschleiern. Es ist eher eine Spielerei, bei der ein Text nicht
sofort lesbar ist.

Ergibt die Zeichenverteilung dhnliche ,,Ausschlige®, wie die Buchstabenverteilung in den Tabellen? Es
sollten ein bis zwei Zeichen sehr hiufig vorkommen, das Leerzeichen (sofern es tiberhaupt
verschliisselt worden ist) ist tiblicherweise das hdufigste Zeichen. Auf dieses kann aber auch verzichtet
werden, dannsinddieWorternurnichtmehrsoleichtlesbar. Dem Ieerzeichen dicht auf den Fersen ist der
Buchstaben ,,E*, der ungefihr 17% der Buchstaben in durchschnittlichen Deutschen Texten besetzt.

Sogar in meiner sehr kleinen Beispielverschlisselung stimmt die relative Haufigkeit des ,,E*s.

Der Geheimtext:
tuxjlaktlfckokotyfckojxkobokxlaktl

hat zwar nur 12 verschiedene Buchstaben, das liegt aber daran, dass er so kurz geraten ist. Der hdufigste
Buchstabe ist das ,,)KK“ mit ungefihr 20%. Nehmen wir an, daf3 dies das E ist, haben wir vielleicht schon
ein Finftel des Geheimtextes entschliisselt und vor allem ein Ansatzpunkt fiir sprachliches Geschick
und typische Buchstabenverbindungen oder Wortendungen.

So gibt es neben den Tabellen fir die Buchstabenhdufigkeiten auch welche mit den hiufigsten
Buchstabenendungen. Hier fithren: ,,en, em, es, el und er, st, ing, sam, bar, lich, ung, heit, keit*.
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Auch interessant sind die hdufigsten Bigramme, also zusammen auftretende Buchstabenpaare: ,,en, er,
ch, ck, (wobei c alleine fast nie vorkommt), te, de, nd, ei, ie, in, es®. Und Trigramme (die drei am
Haufigsten aufeinander folgenden Buchstaben): ,,ein, ich, nde, die, und, der, che, end, gen, sch*.

Einen weiteren Blick sollte man auf die im Deutschen am Hiufigsten verwendeten Worter werfen.
Diese Hitliste fithren ,,der, die, und, in, den, von, zu, das, mit, sich, des, auf, fir, ist und im*“ an. Fir
Geocacher verindert sich diese Hitliste vermutlich ein wenig, wodurch die Worter ,,Nord, Ost, Grad,
Cache, Koordinaten, Dose, suchen, Versteck sowie die ausgeschriebenen Ziffern: ,,eins, zwei, drei,
vier, fuenf/fiinf, sechs, sieben, acht, neun und null* weiter nach oben rutschen.

Ubrigens gibt es im Deutschen eigentlich keine Ein-Buchstaben-Wérter — was deutsche von englischen
Texten stark unterscheidet.

Zum manuellen Entschlisseln einfacher Geheimtexte nutze ich einen Texteditor (das kostenlose
Notepad++). Genauso gut funktioniert ein beliebiges Textverarbeitungsprogramm, wobei als Schriftart
eine gewihlt werden muss, deren Buchstaben feste Breiten haben (zum Beispiel Courier New oder
monospace). So lassen sich Geheimtext und der Entschlisselungsversuch direkt untereinander
platzieren.

Im Beispiel von eben:

tuxjlaktlfckokotyfckojxkobokxlaktl

Davon ausgehend, dass der Text ohne Leerzeichen verschliisselt worden ist (da es nur einen sehr
hiufigen Buchstaben gibt) und der hiufigste tatsichlich das ,,E* ist, schreibe ich diese Erkenntnis unter
den Geheimtext.,

tuxjlaktlfckokotyfckojxkobokxlaktl
—————— g-———e—e—————e———g———e———g——

Lesbar ist das leider noch nicht. Aber vielleicht funktioniert hier ja das, was schon vielen historischen
Geheimtexten das Genick gebrochen hat: vielleicht kann man hier ja raten, wie der Text anfingt, oder
welche Worter drin enthalten sind. Noch im zweiten Weltkrieg sind viele, eigentlich fast sichere Chiffre
geknackt worden, weil typische Grul3floskeln, die immer gleichen Phrasen und leicht zu erratende
Worter verwendet worden sind.

In unserem Fall, einem fiir Geocaching typischen Verschliisselung, gehen wir mal davon aus, dass es
sich hierbei um eine Koordinatenangabe handelt. Diese beginnt tiblicherweise mit Nord oder N. Das
,, I, der erste Buchstabe des Geheimtextes macht 12% von diesem aus, was mit der tiblichen
statistischen Haufigkeit von etwa 10% vom ,,N* gut zusammenpasst. Probieren wir es aus:

tuxjlaktlfckokotyfckojxkobokxlaktl
n————- En--g-e-n-—-—-g-—-—g-——g-—-—an-

Naja, wirklich lesbar ist es noch nicht, also weiter. Aber wie? Man konnte jetzt weitere Buchstaben
raten. Das zweit hiufigste im Geheimtext ist ein ,,O, an dritter Stelle steht das ,,L.“. Nehmen wir die
Buchstabenhiufigkeitstabellen, sind die Buchstaben E N I S R und A am Haufigsten. Somit durfte O
und L einer von denen sein. Da ,,E“ und ,,N* vermutlich schon gefunden wurden, fehlt ja nur noch I,
S, R und A.

Man koénnte auch Worter raten. Fingt der Geheimtext wirklich mit Nord an? Dann wire das ,,U* um
Geheimtext ein ,,O® und noch hilfreicher wire das ,,X*, welches im Geheimtext gleich drei Mal vor
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kommt, und einem ,,R* entspriche.

Der Text endet mit en und einem weiteren, noch unbekannten Buchstaben. Was kénnte hier eine
plausible Endung sein? Ist es eine ausgeschriebene Ziffer? Welche endet denn mit en und einem
weiteren Buchstaben? Dann wire fuenf oder funf ein passender Kandidat. Hat der Verschlisseler die
ue-Schreibweise gewihlt um keine deutschen Umlaute zu chiffrieren, miisste, wenn es wirklich die
fuenf ist, der fiinfte Buchstabe von hinten dem letzten entsprechen. Bingo! ,,Jaktl* sind die letzten finf

Buchstaben. Und das bedeutet mit Sicherheit ,,fuenf™.

Wir kénnten aber auch den Ansatz des Haufigkeitsgebirges wihlen. Falls es sich bei dem Geheimtext
nur um eine ROT-Verschiebung (Alphabetsverschiebung um x Stellen) handelt, sollten Auffalligkeiten
hier vielleicht sogar mit so wenigen Buchstaben schon sichtbar sein.

Normales Alphabet
Statistische Daten:

Varianz: 14.50603 lgl!lg!!l,;lll r
StdAbw: 3.80868

COmm

Vorliegendes Alphabet
Statistische Daten:

\Varianz: 29.79054 !!IJJ
StdAbw: 5.45807 i

Und tatsichlich, die gro3en Balken
scheinen sich in ahnlichem Abstand
oben und unten zu wiederholen.
Der E, I und N im normalen
Alphabet kénnten den Balken K, O
und T im Geheimtext entsprechen.
Dieses ,,Haufigkeitsgebirge® wire
wesentlich aussagekriftiger, wire
der Geheimtext linger. Aber auch
bei dem kurzen Schnipsel konnte es

reichen und wir sehen eine Verschiebung um 6 Buchstaben. Dies ist auch der Vorschlag, den cryptool-
online uns hier machen wiirde, wenn wir auf den passenden Knopf "ROT-Check" klicken wiirden.

Und eigentlich hitte man dies schon ein paar Schritte vorher ausprobieren kénnen, da der Buchstabe
B (im Geheimtext ,,K*) und ,,N“ (im Geheimtext ,,T*) ja schon erraten worden sind. Beide sind um
6 Buchstaben verschoben, somit kann man immerhin schon hoffen, dass alle Buchstaben um 6

verschoben worden sind.

Aber egal welchen Weg wir wihlen, mit ein bisschen Ubung braucht es nur Minuten, um aus dem

Geheimtext
tuxjlaktlfckokotyfckojxkobokxlaktl
den Originaltext
nordfuenfzweieinszweidreivierfuenf

zu erhalten.

Auch wenn das Alphabet komplett verwiirfelt worden sind (anstatt um x Stellen zu verschieben), dauert
die Entschliisselung nur etwas linger. Hilfreich ist immer der einfache Ansatz, iber Hiufigkeitsanalysen
das Leerzeichen und das ,,E* zu identifizieren. In lingeren Texten ist auch immer nach Punkt und
Komma zu suchen, die nie an einem Wortanfang stehen aber immer von einem Leerzeichen verfolgt
werden. Als nichstes sollte man versuchen, die kurzen Worter zu entschliisseln (der, die, das, und, in,
im, ...) und nach identischen Textpassagen suchen, die gleiche Worte oder gleiche Wortteile bedeuten.
Gleiche Geheimtextzeichen hintereinander sind auch ein schéner Ansatzpunkt, da im Deutschen nur
bestimmte Buchstaben doppelt auftauchen und diese oft von gleichen oder dhnlichen Buchstaben
umschlossen werden. Doppelte Konsonanten haben immer Vokale, doppelte Vokale immer
Konsonanten um sich herum. Und natiitlich sollte man immer nach typischen Grulformeln ("Lieber
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Cacher, ...") und Abschiedworten ("Viel Spal3 bei der Suche") schauen.

Funktioniert der Ansatz mit der Haufigkeitsanalyse nicht, sticht also kein Zeichen des Geheimtextes
auffillig hinaus, dann ist es keine monoalphabetische Verschliisselung sondern moglicherweise eine
wiederholte Buchstabenverschiebung, bei der alle x Zeichen das Schlisselalphabet gewechselt worden
ist. Auch das lasst sich mit etwas Mithe per Hand entschliisseln, ist aber definitiv schon wesentlich
anstrengender. Wichtig ist hier iiber gleiche Geheimtextstellen herauszufinden, nach wie vielen
Buchstaben das Alphabet - und wie oft - wechselt.

Ein weiterfuhrender Link fir das Decodieren von Geheimtexten mittels einer Tabellenkalkulation und
dem Umrechnen und Vergleichen von Ascii-Werten findet sich auf dem Mathebord.

6.2 Polyalphabetische Verschliisselung - ENIGMA

Die Verschliisselungsmaschine Enigma

Die Enigma (vom griechischen Wort "ainigma" = Riitsel) ist k 4

der unangefochtene Star unter den Verschlisselungsmaschinen des zweiten Weltkrieges.
Nicht welil sie die Beste, sondern weil sie die mit Abstand bekanntest ist. Wobei sie
wirklich gut und beinahe nicht zu knacken gewesen ist.

Rein technisch ist Enigma eine Rotor-Schliisselmaschine, bei der jeder Buchstabe des
Klartextes mit einem anderen Schliisselalphabet verschlisselt wird. Sie beherrscht also die
polyalphabetische Substitution, die damit dank der maschineller Unterstiitzung ab ca. 1920 einfach und
— theoretisch - fur Jedermann sicher anwendbar war. Relativ sicher zumindest, sofern man bestimmte
Regeln beachtete und auch nur, solange es noch keine Maschinen gab, die beim Entschlisseln helfen.

Arthur Scherbius hat die Enigma erfunden. Etwa zeitgleich mit ihm sind in anderen Lindern dhnliche
Gerite patentiert worden. Anfangs war sie fir zivile Zwecke konzipiert worden. Da der erste Weltkrieg
aber einen deutlichen Mangel an sicheren und dennoch einfach zu bedienenden
Verschliisselungsmethoden deutlich gemacht hatte, zeigte das Militar recht bald Interesse an den
Geriten des Herrn Scherbius. Dieser konnte den Siegeszug seiner Erfindung leider gar nicht mehr
geniefen, er starb 1929 an den Folgen eines Verkehrsunfalls (mit einem Pferdefuhrwerk!). Dafiir blieb
es thm auch erspart mitzuerleben, dass sein Baby eben doch nur FAST unknackbar gewesen ist.
Letztlich schreiben viele Historiker, dass Enigma kriegsentscheidend gewesen ist. Vor allem des
Umstandes wegen, dass in den letzten Kriegsjahren viele deutsche Funkspriiche vom Feind mitgelesen
werden konnten. Dank dem Geschick der Alliierten, was die Nutzung dieser Informationen anging,
blieben die Deutschen bis zum Kriegsende von der Sicherheit ihrer Verschlisselung tiberzeugt. Ein in
meinen Augen sehr spannendes Stlick Zeitgeschichte, was wohl auch den Reiz der Enigma als
Ritselinhalt erkliren durfte.

Ein bisschen zur Technik

Es gab im Laufe der Jahre eine Fille an Enigmas. Die bekanntesten (und beim Geocachen auch am
hiufigsten benutzten) sind die Enigma I, Enigma M3 und die Enigma M4. Die
Zahlen drei und vier beziehen sich hier auch auf die Anzahl der Walzen, die
sich mit jedem verschliisselten Buchstaben um eine Position weiter drehen und
jeweils eine neues Verschliisselungsalphabet erzeugen. Die M4 war somit
sicherer als ihre kleine Schwester mit nur drei Walzen und wurde bei der
Marine zur Kommunikation mit den U-Booten benutzt.
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Neben den Walzen (austauschbar, bis zu 8 verschiedene normale plus Beta und Gamma als vierte
Walze bei der M4) hatten die hier relevanten Enigmas noch eine Umkehrwalze (UKW-B oder C),
aullerdem eine Tastatur, ein Lampenfeld, was den vet-/bzw. entschlisselten Buchstaben darstellte und
ein Steckbrett, mit dem die Buchstaben noch einmal paarweise verwurfelt worden sind; wodurch die
Sicherheit der Verschlisselung noch einmal enorm verstirkt worden ist.

Die genaueren technischen Details spare ich mir hier, da es schon mehr als genug wirklich gute
Erklirungen, Bau- und Schaltpline sowie mathematische Betrachtungen zu Schlusselstirken und
Entschliisselungsalgorithmen im grof3en, weiten Web gibt.

Ich helfe dafiir hoffentlich in ausreichender Kiirze dabei, mit den im (Geocaching-) Ritsel vorhandenen
Informationen den verschliisselten Text in Klartext zu tbersetzen.

Die Enigma entschliisseln nur echte Freaks ,,zu Ful3, die letzten diirften es vor etwa 60 Jahren getan
haben. Weniger tapfere Naturen bedienen sich heutzutage der dafir reichlich vorhandenen Software.
Empfehlen kann ich den Download von Dirk Rijmenants hervorragender Enigma-Simulation .
Ebenfalls empfehlenswert sind diese online-Varianten der Sternenhimmelsstiirmer und Enigmaco. Und
vermutlich viele weitere, die ich nicht naher kennengelernt habe.

Und wie geht das nun?

Enigma kann nur GroBbuchstaben, keine Ziffern oder Satzzeichen verschliisseln. Letztere wurden
einfach durch ein X ersetzt, Ziffern ausgeschrieben. Eigennamen wurden tiblicherweise verdoppelt und
mit X umschlossen. Aulerdem das ,,ch® durch den Buchstaben Q ersetzt. AnschlieBend wurde der
Text in Finfergruppen dargestellt und nun verschliisselt.

Dazu benétigte man den Tagesschlussel, der die Grundstellung der Enigma beinhaltete. Also die
Angabe, welche der Walzen benutzt wird (die sogenannte Walzenlage I, I, I11, ... sowie Gamma und
Beta, falls es eine M4 war), welche Umkehrwalze (UKW-B oder -C), die Grundstellung des inneren
Rings dieser Walzen (Ringstellung, Walzenstellung, entweder in Buchstabenwerten A=1, B=2,... oder
in Buchstaben ausgedriickt), sowie die Buchstabenvertauschungen (Steckerverbindungen) vom
Steckbrett.

Zum Entschlisseln werdet ihr irgendwo diese Informationen finden, die seinerzeit in der Realitit und
heutzutage, wenn wir damit spielen, gerne auf Monatsblittern, von unten nach oben aufsteigend,
dargestellt werden. Von unten nach oben, damit man den Schlissel vom Vortag abscheiden und
wegwerfen kann. Gedruckt wurden diese Blatter haufig auf Loschpapier, damit man sie bei Bedarf
einfach vernichten kann.

Beispiel-Tagesschliissel (Enigma I):

Tag UKW Walzenlage Ringstellung Steckerverbindungen Kenngruppe
31 B III I IV 16 05 05 AB CD EF GH IJ KL MN OF QR 37 ABC SDF
30 C LX V¥V X iS5 11 10 BN D2 EP FX GT HW IY OU QV R3S YXC QWE
29 ‘C I vV III 12 18 22 CY EL FH G8 IJ KQ MW PV RZ TT Z2UI JKL

Es gab viele verschiedene Tagesschliissel, je nach Anwendungsgebiet bzw. Empfingergruppe. Damit
der Entschlusselnde sich sicher sein konnte, dass die Nachricht fiir ihn bestimmt war und et sie in
Klartext umwandeln konnte, gab es hiufig beim Tagesschliissel noch eine (ebenfalls tiglich wechselnde)
Kenngruppe. Diese wurde dann der verschliisselten Nachricht unverschliisselt vorne angestellt.

Das alles wirkt zwar schon ausreichend wirt, reichte als Sicherheit aber noch nicht, da mit dieser
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Methode eine gro3e Anzahl von Funkspriichen eines Tages auf die gleiche Art verschlisselt worden
wiren. Also musste der Verschlisselnde sich haufig noch die duf3ere Walzenstellung (den
Spruchschliissel) selber ausdenken und ihn mit einer ebenfalls selbst ausgedachten Buchstabenfolge
verschlisseln.

Die Enigma stellte er dann (innen) in die Grundstellung des Tages laut Tagesschliissel, wahlt die drei
(oder vier) Buchstaben des selbst ausgedachten Spruchschlissels an den dufleren Walzenstellungen und
tippte seine drei ausgedachten Buchstaben. Die Verschliisselungsmaschine verschlusselte diese und
lieferte als Antwort drei andere Buchstaben. Dieser so verschliisselte Spruchschliissel wird zusammen
mit der gewihlten Grundstellung der Enigma Nachricht — unverschliisselt — vorangestellt.

Eine korrekt verschliisselte Enigma-Nachricht hatte im Kopf die Uhrzeit (als vierstellige Zahl, z.B.
1130 fir halb zwolf Uhr), die Zeichenlinge des Funkspruches, die Grundstellung sowie den damit
verschliisselten Spruchschlissel. Anschlieflend folgte die verschliisselte Nachricht in Funfergruppen,
gegebenenfalls mit der vorangestellten dreistelligen Kenngruppe, die um zwei Fillbuchstaben zu einer
tblichen Funfergruppe aufgestockt worden ist.

Ein Beispiel zum Nachspielen und Verstehen

1. Verschlisseln

Nimmt man als Beispiel den oberen Tag 29 und stellt die Enigma M3 auf folgende Grundstellung
innen (der Bereich, der sich nur tiglich einmal dnderte):

UKW-C

Walzen Nummer I IT 111

Ringestellung der Walzen 72 718 22

Steckerverbindungen CY ELL FH GS I] KO MW P1” RZ TU

Auflen (der Bereich, den der Verschliisselnde sich selber jedesmal neu ausdenken musste)
die Grundstellung PLLR und tippt nun den ausgedachten Spruchschlissel: N1"D

Die Enigma gibt als Antwort ein WGT zuriick.

Der somit als WGT verschlusselten Spruchschliissel wird dem Empfinger zusammen mit der zufillig
gewihlten Grundstellung PLR im Kopf des Nachricht mitgeteilt.

Verschlisselt wird Text des Funkspruches dann mit dem gewihlten Spruchschliissel, hier also NVD,
auf den die Walzen (au3en) eingestellt und der Text eingegeben wird. In meinem Beispiel lautet dieser:
Hier wire ich ohne Geocaching nie hingekommen!

Also in Enigma-Schreibweise:

HIERW AEREI CHOHN EGEOC ACHIN GNIEH INGEK OMMEN X

Verschlisselt schaut er so aus:

JOPVV QKJZS FNXNJ RUMXT NLQGQ RPEP] HTLGI SKWLT Z
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Das ergibe nun mit einem korrekten Schlisselkopf folgenden Funkspruch:

2333 55 PLR WGT
YZUIX JOPVV QKJZS FNXNJ RUMXT NLQGQ RPEP] HTLGI SKWLT Z

2. Entschliisseln

Der Empfinger guckt nun zuerst ob er die Kenngruppe (irgendwo in den ersten 5 Buchstaben) in
seinem Tagesschlissel hat. ZUI gibt es dort, also kann er die Nachricht entschliisseln. Er stellt die
Enigma passend ein

CIIVIIT121822CY EL FH GS I] KO MW Pl RZ TU

und erhilt den noch fehlenden Spruchschliissel, in dem er die Walzen auf PLK stellt und WGT aus
dem Kopf der Nachricht tippt. Die Enigma antwortet mit dem unverschliisselten Spruchschlissel
NT’D. Dieser (NI”D) wird nun auf der (dulleren) Walzenlage eingestellt und der verschlisselte Text
(ohne die ersten funf Zeichen mit der Kenngruppe) eingegeben.

JOPVV QKJZS FNXNJ RUMXT NLQGQ RPEP] HTLGI SKWLT Z

Und schwuppdiwupp (*hiistel*) erhilt man die unverschlisselte Variante zurtick:

HIERW AEREI CHOHN EGEOC ACHIN GNIEH INGEK OMMEN X

Und wer bis hier erstmal etwas verwirrt ist, kann sich beruhigt zurticklehnen: das geht wohl den
meisten so. Am besten spielt man dies Szenario tatsichlich einfach einmal nach und tréstet sich
anschliefend mit dem Gedanken, dass viele Enigma-Caches gar nicht die komplizierte Variante mit
einem verschlisselten und im Kopf der Nachricht mitgesendeten Spruchschlissel arbeiten, sondern sie
verschlisseln plump ihren Text und geben dann die ganzen Daten inklusive Grundstellung heraus. Da
muss man dann nur die Enigma dementsprechend einstellen, den verschliisselten Text hineinwerfen
und erhilt die entschliisselte Nachricht zuriick.

Ebenfalls einwerfen muss ich aber noch den Hinweis, dass sich im Laufe der (Kriegs-)Jahre der
Umgang mit der Enigma, den Verschlisselungen und ihren Regeln, gern auch abhingig von den
jeweiligen Nutzergruppen und Enigmaversionen, gedndert hat. Somit ist das hier dargestellte noch
nicht ganz die einzige Wahrheit, aber, wenn man das Grundprinzip erstmal verstanden hat, ist der
grofte Schritt in Richtung Entschlisselung sicher schon getan!

Nochmal, nochmal?
Wer jetzt noch etwas iiben mochte, dem hab ich etwas vorbereitet ;) :

Tagesschlussel Kriegsmarine, M4 vom 17.6.2013
UKW B

Walzenlage: Gamma, VI, 17, V1

Ringstellung: 75, 5, 16, 12

KENNGRUPPEN: /in aer vpu

AN BO DQ FS GT HU Il LY ER

Funkspruch

1141 183 ASDFJHGF
XAER QRHG REYX BXWB MTBY VDWF BGOB XWVW TPEX EKTZ ZLTC OFWS BQE]
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UNLQ ZTMT ELIO FSHM HXHU WSZP EXHQ XMHN ZDJA ERZD WJBD DCJD UFLH
WCQR EIXA PHPR QLAH OUAK VDEE FUCF YHGD PKPC GBR]J URX]J TIV

Viel Erfolg! :)

6.3 Vigenére entschliisseln

Der franzosische Diplomat und Kryptograph Blaise de Vigenére entwickelte im 16. Jahrhundert eine
fir lange Zeiten unknackbare, polyalphabetische Verschliisselung, Im Gegensatz zur
monoalphabetischen bedient sie sich nicht eines einzelnen Schliisselalphabetes, dem man mit Hilfe von
Hiufigkeitsanalysen schnell auf die Schliche kommt, sondern er benutzte fiir jeden Buchstaben des zu
verschliisselnden Textes ein eigenes. Hierfiir verschob er das Alphabet um jeweils eine bestimmte Zahl
(wie Ceasar um 3 und Rot13 um 13 Buchstaben verschiebt). Der hierfiir verwendeter
Verschiebeschlissel ist dann das Schliisselwort, mit dem der Kryptotext im Anschluss wieder
entschliisselt werden kann.

Am anschaulichsten lisst sich dieses Verfahren mit dem Vigenere -Quadrat verdeutlichen, welches alle
25 moglichen Verschiebungen darstellt:

Text

A B BMD EF G HN J KL MNOP GREN UV WXY?Z

A A B CDEFGHI J KLMNOPI QRSTUVWXYZ

B B CDEFGHI J KLMMNOPI QR ST UV WXYZA

C CDEF GHI J KL MNOPI QRSTUWVWXYZATSB

D DEF GHI J KL MMNDOP GRSTUVWXYZABSC

E EF BMH ! J KL MNOPG QRSTUVWXYZATBTCD

] F F GHI J KLMNOP QR ST UV WXYZABTCDE
Is G G HI J KLMMNOPI QRSTUVWXYZADBTSCDEF
le H H1l J KL MMNOPI QRS STUVWXYZASBTICDETFEG
|n | | J KL MNOPO QR ST UV W3XYZABTCTDETF GH
I J J KL MNOPO QRSTWUVWXYZABTZ CDETFGH.I
|Gi K K LMNOPI QRSTWUVY WXYZABUCDETFGH.|I J
Is L L MNOPQR ST UV WX Y Z ABCDETFGHI JK
Is M M NOPI QR ST UV WZXY ZAB CDETFGHI J KL
le N NOP QR ST UV WXYZABTCDETFGHI J KL M
I 0 OP QR STWUWVWXYZABTCDETFGHI J KL MN
P PQRSTWUVY WX Y ZABCDETFGHI|I J KLMNDZPD

Q QR ST UV WXY Z ABGCDETFGHI J KLMNGUOEP

l R RSTUVWX%ABCDEFGHIJKLMNOF‘Q
S S T UV WX Y Z B CDETFGHI JKLMNGOPS QR

T T UV WX Y Z ABCDETFGHI | J KEMNOPAQRSS

u UV WX Y Z ABCDETFGHI J KLMNOP QRIST

\ VWX Y Z ABCDETFGH I J KL MMNOPG GRSTU

W WX Y Z ABCDETFGHI J KLMNOFPI QRSTUWV

X X Y Z ABCDEFGHI J KL MMNOP@QRST UV W

Y Y Z ABCDETFGHI J KLMMNMOPI QRS ST UV WX

z Z ABCDETFGHI J KL MNOPI QRSTUWV WX

Klartext: Scheibenwelt
Schlissel: Terry
Geheimtext: Igyvguiencex

Der erste Buchstabe des Klartextes "Scheibenwelt" - (R.LP. Sir Terry Pratchett!) - ist ein S (obere gelbe
Zeile im Bild) und wird mit dem ersten Buchstaben des Schlissels "Terry", also dem T, verschlisselt
(gelbe, linke Spalte im Bild), also das Alphabet um 19 Buchstaben verschoben (A=0) und landet auf
dem L. Der zweite Buchstabe ist ein C und wird mit dem Schlusselbuchstaben E zu einem G, ...

Hiufigkeitsanalysen laufen nun ins Leere, da die einzelnen Buchstaben jeweils nicht mehr mit dem
gleichen ersetzt werden. Aber sicher ist die Vigenere-Verschlisselung trotzdem nicht. Je kiirzer der
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Schlissel und je linger der Klartext ist, um so einfacher wird es, den Code zu brechen. Da ein normaler
Text, egal in welcher Sprache, bestimmte sich wiederholende Buchstabenfolgen hat (Bi- und
Trigramme, siche zum Beispiel hier), steigt mit der Linge des Klartextes die Wahrscheinlichkeit, dass
derartige Buchstabenfolgen mit den gleichen Schliisselbuchstaben verschliisselt wurden und sich der
Kryptotext dhnelt. Hat man so eine Wiederholung von Bi- oder Trigrammen entdeckt, kann man
daraus die Schliissellinge ermittelt (ein Teiler der Entfernung zwischen den gleichen
Buchstabenfolgen). Und nun mit dem Wissen um die Linge des Schliisselwortes den Kryptotext Stiick

fir Stuck verschieben. Dieser Ansatz wurde einem seiner Entdecker nach Kasiski-Test getauft (Kasiski-
Online-Tool).

Noch etwas theoretischer ist der Friedman-Test, dessen Algorithmus mit Wahrscheinlichkeiten, dass
zwei zufillige Buchstaben gleich sind, Gréenordnung der Schlissellinge zu berechnen versucht.

Ebenfalls mit der Wahrscheinlichkeit arbeitet die Korrelationsfunktion. Zahlt man die Buchstaben im
Kryptotext und vergleicht sie mit der Buchstabenhiufigkeit der normalen Sprache, ldsst sich mit einem
gentgend langen Text die Verschiebung anzeigen. Die Korrelationsfunktion besitzt bei der
Verschiebung ein Maximum, bei der sich die zu vergleichenden Verteilungen am besten decken. Womit
sich auch die Schlissellinge bei gentigend langen Texten gut ablesen lasst.

Praktisch untersuchen kann man dies z.B. hier (Dank Java-Sicherheitseinstellungen kénnte es einfacher
sein, das Script herunterzuladen und lokal zu starten. Das Java-Script stammt nicht von mir, daher auf
eigene Gefahr. ). Wenn ihr mégt, startet dieses Script und gebt oben folgenden Geheimtext ein:

Rensi ssm Evoimzk nek cvoisdlxtx. Zforzkeouuhko Mxmwmhxm lklmdr nixrix Ttf jub ebmix Pxbldaz.
L ' o | I . | [ .
L£| Decode Vigenere = =

1

a |Rensi 55m Evoimzk nek cvoisdixh. Zforzkeouuhko Mxmwmhxm Iklmdr nixrix Tif jib ebmix F‘xbldd RFNSTI SSMEV OTMZE NEECY OTSDL

¥ | Schliissel bestimmen Bigrammwkeit{Logi: 0000 |77, TTTTT TTTTT o TTTTT o TTTTT a

[¥=1
]
=
=
=]
sl
=
H
]
s}
H
o]
H
H
&7
[
o]
=
Ju]
=
H
]
m
]
e
B

I

4|

[ » CIGDV LEBCI XSVGLA RRSDE UAMYT

e P | ey W Y | e e W —— [ ——

Keocadvvivg, Nocixq -ng brx novyg ileg fixan rs oigdv. Ydxq mct wzw xuk ais mbq wy, wxhp oigd
qoigdv lebcix svgakrsdr Uamyix smzixdbf zyn ehrus tm qsr onvlebgixnm?
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Es erscheint im unteren Fenster ein Balkendiagramm. Interessant fiir die Schltssellinge sind jetzt die
lingeren Balken, die sich mit einem gemeinsamen Teiler wiederholen. Im Beispiel wirkt die 5 sehr
aufdringlich, da sich bei 5, 10, 15, 20 u.s.w. die hochsten Balken zeigen. Klicken wir nun auf den Balken
mit der 5, setzen also testweise die Schliissellinge auf 5, kénnen wir mit den fiinf "Strichen" unter
"Schlussel bestimmen" passende Buchstaben "raten".

. _
2] Decode Vigenere - olIEN
|| |Rensi ssm Evoimzk nek cvoisdixix. Zforzkeouuhko Mxmwrmhsm Ikimdr nixrix Tt jib ebmix Pxbldd | ppysT sSMEV OTMZE NERCTY OISDL = :
V| [ Ischiissellange: 5 Bigrammwkeit(Log): 0,00 FTTTT ETTTT ETTTT bemT BT
|
Ke =« -

HTHZF ORZKE OUUHR OMXMW MEXML
N---- E-—--- E--—— E-—-— C----

FIMDR NIXRI XTTFJ BEEMI XPXEL
&---- D-——— N———— R———— N-——-—- )

ol

DRZEE OCADV VIVGN ODXOX KGBRX
T-—-— E-—— L-———— E-——— A--—-

3}

ur

NOVGI LEGFI XANRS OIGDV YDXOM
D---- B-——— N-——— E-——— O———-

T

CTWZW XURAI SMBOW YWXHP OIGDO
8---- N-——- I-——— 0--—— E--—-

e

<

[N 1=

CIGDV LEBCI XSVGA FERSDR URMYT

. ) AR W Amaion ae #owm Fiir dincan Cimdran solamean

Es erscheint ein neues Balkendiagramm mit moglichen Schliisselbuchstaben, die zu dieser
Schlisselstelle passen. Sticht einer davon besonders durch seine Linge heraus, ist die
Wahrscheinlichkeit, dass es sich um den gesuchten handelt, besonders grof3. Klicken wir nun auf das
wahrscheinliche "K", erscheint im rechten Fenster unter dem Geheimtext an jeder fiinften Stelle eine
Entschlisselung auf "K". Sieht erst mal nach normalen, deutschen Buchstaben aus, also weiter. Beim
zweiten Schlusselbuchstabe ist das "A" am wahrscheinlichsten, beim 3. das "T". Jetzt ldsst sich der
Klartext fast schon erraten. Der Schliissel aber auch. Und auch wenn das Tool Leer- und Satzzeichen
unterschligt, lisst sich nun lesen, dass ich diesen Blogbeitrag an einem Freitag, den 13. geschrieben

habe.

Fertig fir alle Geocaching-Vigenere -Ritsel? Naja, eigentlich noch nicht ganz, es gibt noch mehr
htubsche Losungsansitze. Ist das Schliisselwort ein echtes Wort aus dem Worterbuch, lasst sich die n-
gramm-Analyse anwenden, die unter anderem auch bei Cryptoool-online implementiert ist. Hier wird
mit wahrscheinlichen Bi- oder Trigrammen am Wortanfang gearbeitet, mit denen man Riickschliisse
auf den Schlussel ziehen kann, in dem man wahrscheinliche Buchstabenkombinationen im Klartext
findet.

Ahnlich aber weniger theoretisch funktionieren die Ansitze, bei denen man Teile des Schliissels oder
des Klartextes zu glauben kennt. Dabei ist es egal, welchen der beiden Ansitze man nutzen kann - man
legt in jedem Fall das zu erwartende Wort/Wortteil (Nord, Ost, Cache, suchen, zweiundfuenfzig, der
GC-Code oder der Ownername) iiber den Kryptotext und verschiebt um die jeweiligen Buchstaben
vorwirts und rickwirts im Alphabet. Wer mochte und fahig dazu ist, kann das sicher schnell in Excel
nachprogrammieren. Es ist aber dank Internet gar nicht nétig. fO0l.de, nik kaanan und viele andere
haben uns mit ihren Scripten diese Arbeit schon etleichtert. Wer sich weniger Mithe geben mdchte,
kann es auch mit einem Klick erst mal bei smurfoncrack probieren. Oder bei crypt-online, wo es auch
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Haufigkeits- und n-gramm-Analysen sowie ein Autokorrelationstool gibt. Ein simples aber manchmal
auch funktionierendes Cracktool bietet die geocachingtoolbox an .

Ubrigens hat der Herr Vigenére eine Verbesserung dieser Methode entwickelt, die aber nie dessen
Bekanntheit erlangte, obwohl sie wesentlich sicherer gegen Analysen wie die hier beschriebenen ist. Die
Autokey-Verschlisselung arbeitet ebenfalls mit einem Schlisselwort und damit wie der hier
beschriebenen Vigeneére -Schliissel, aber am Ende des Schliissels wird fiir die Ver- und Entschliisselung
der Klartext angehingt. Somit ist die Schliissellinge so lang wie der Kryptotext und wesentlich
schwieriger zu knacken.

Seite 46

Geocaching Mysteries l6sen aus Ninas Schmierblo(g)ck — www.justchaos.de/blog - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/
http://justchaos.de/blog/exit.php?url_id=1972&entry_id=904
http://justchaos.de/blog/exit.php?url_id=1919&entry_id=904

7 Logikritsel

(noch in Bearbeitung)
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8 - Weiteres

8.1 Barcodes

Strichcodes kennen wir alle. Schon seit einigen Jahrzehnten prangen die Balkencodes auf allen Waren
um an der piependen Kasse zu verraten, was genau gekauft werden will. Mit der Verbreitung von
Smartphones bekamen wir mit den quadratischen, schwarz-wei3en Data-Matrix-Kiéstchen einen
weiteren Barcode in unserem Alltag, der inzwischen allerorts auf Werbetafeln und in Zeitungen
weiterfihrende Links und Informationen verspricht (aber dieses Versprechen aber leider oft nicht
einldst - meist verpassen die Ersteller dieser Codes es, mehr als nur einen simplen Link zu hinterlegen).

Neben diesen beiden bekannten Barcode-Varianten gibt es noch eine Flle weiterer, vor denen
natirlich auch die technikgebeisterten Cacher nicht halt machen um ihre Informationen méglichst
menschenunlesbar anzubringen. Wirklich verschliisselt sind diese Inhalte aber nicht, nur braucht man in
aller Regel eine passende Software auf Smartphone oder PC um den Strichinformationen
menschenlesbare zu entlocken. Natiirlich geht dies meist auch mit Hirn und Wissen, wenn man nur
weil3, wie ein bestimmter Strichcode aufgebaut ist und welchen man gerade zu entschliisseln versucht.
Die Codeliste, aus der Code 39 aufgebaut ist, kann man bei Wikipedia - Code 39 bewundern. Diesen
gibts auch als ttf-Schriftart.

Hat man das weltweite Netz zur Verfiigung, erschligt es einen beinahe mit dem Angebot von Webseite,
um zumindest die Standardcodes zu tbersetzen. Wird es etwas komplizierter, der Code schlechter
lesbar, nutze ich gern die Software bcTester. Unterwegs hab ich die Erfahrung gemacht, dass mehrere
Barcodeleser im Smartphone die bessere Wahl sind. Mehrere Smartphones die Beste. Im schlimmsten
Fall kann man das Gefundene auch abfotografieren und mit einem weiteren Gerit - hoffentlich - lesen
und entschliisseln.

Entstanden sind Barcodes aus der Anforderung, maschinenlesbare und méglichst eindeutige
Informationen anbringen zu kénnen. Aus diesem Grund enthalten die bekannten EAN-Warencodes
Prifsummen, eine Fehllesung ist somit fast ausgeschlossen. Ansonsten enthilt dieser Code nur Ziffern,
dargestellt in unterschiedlich breiten Strichen und Liicken. Andere Codes kénnen auch Ascii-Zeichen
oder erweiterte Zeichensitze darstellen. Am meisten Inhalt bekommt man in die zweidimensionalen
Codes, die Datamatrixen.

Hier eine kleine und keineswegs vollstindige Ubersicht bekannterer Barcodes:

172245778301 28

"EAN - Nummerischer Code 0-9, Striche und Lucken enthalten Information, 8 oder 13 Zeichen "

1234567850

Code 39: Alphanumerischer Code, 0 - 9, 26 Buchstaben, 7 Sonderzeichen. Jedes Zeichen besteht aus 9
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Elementen (5 Strichen und 4 Liicken, 3 breit, 6 schmal).

1274567820

Code 128: voller ASCII-Zeichensatz mit Hilfe von 3 Zeichensitzen, die Gber ein Startzeichen gewihlt
werden. Besteht aus 11 Zeichen, aufgeteilt in 3 Striche und 3 Liicken.

12345678390

Code 2/5 Interleaved: Nummerischer Code 0-9, besteht aus breiten und schmalen Strichen und

Licken.

012345678905
Deutsche Post Identcode: Nummerischer Code, 0-9, 12 Zeichen lang, Prifziffer.

Code Postnet: Code des US Post Office, nummerischer Code, 0-9 darstellbar. Prifsumme, Start und
Stoppzeichen.

L O UL TR TR g g Ay
Code Royalmail: enthalt Ziffern 0-9 und 26 lateinischen Buchstaben. Code "kix" sieht diesem hier sehr
dhnlich.

Zielcode: wird von der Deutschen Post benutzt.

e

Code PDF417: Stapelcode mit starker Fehlerkorrektur. Besteht aus einzelnen Elementen, den
"Codewortern", welche aus je 17 Modulen aufgeteilt in 4 Striche und 4 Liicken bestehen.
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Codablock: gestapelter Code39/128. Jede Zeile hat einen Zeilenindikator (gleicher Start) und

Prifsumme.

"

Datamatrix: variable, rechteckige Gré3e zwischen 10x10 und 144x144 Zeichen. Enthilt den erweiterten
Asciicode. Waagerechte und senkrechte Umrandung beschreibt eine Ecke zur Orientierung des
Lesegerites.

QR-Code: Markierung in 3 von 4 Ecken zur Orientierung des Lesegerites. Grof3e Fehlertoleranz. Ascii-
Zeichen.
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Aztec: Ziffern und Buchstaben, kreisférmig um den Mittelpunkt angeordnet.

LN

\'a%%"h'&'a%%

Maxlcode: sechsecklge Zeichen um runden Mlttelpunkt. enthilt bis zu 93 alphanummerische oder 138
nummerische Zeichen. Grof3e Fehlertoleranz. Ahnlich beetag-Code.
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Microsoft Tag: einziger farbiger Code, kann sehr verschiedenartig aussehen, auch in Bilder integrierbar.
Closed Code, generieren und lesen nur tber von Microsoft bereitgestellte Wege
http://tag.microsoft.com/home.aspx.

Weitere Microsoft-Tag Beispiele

Weitere Codebeispiele:
http:/ /www.logicalconcepts.eu/wDeutsch/autoid /barcodetypen/index.htmlrnavid=21
http:/ /www.activebarcode.de/codes/

Wer gerne selber Barcodes unter Windows erstellen mochte, dem kann ich (Stand: Erstellung dieses
Blogbeitrages) den Zint Barcode Generator empfehlen. Simpel, selbsterklirend und erstellt tiber 50
verschiedene Barcodes.
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8.2 - Noten und Notenverschliisselungen

Musik ist ein Betatigungsfeld, mit dem sich viele Cacher in den Pausen vom Dosensuchen erholen zu
scheinen. Zumindest erklire ich mir so die gefiihlte Hiufigkeit von Mysteries, die irgendwelche Noten
enthalten. Fiir mich immer ein kleiner Horror, hab ich diese runden "Bubbel" schon zu Schulzeiten
gehasst und erfolgreich mit Verachtung gestraft. Was neben der padagogischen Unfihigkeit des
Lehrpersonals sicher auch daran lag, dass ich in etwa so musikalisch wie ein Kithlschrank bin. Letztlich
taugt das aber nicht als Ausrede, die damals entstandenen Wissensliicken musste ich mir nun, wo ich
endlich einen sinnvollen Einsatzzweck dafiir gefunden habe (Mysteries zu entschliisseln ;) ), mihsam
zusammenflicken.

Die meisten Notenmysteries sind ziemlich simpel gestrickt. Irgendwie muss man den Notengnubbel ja
Zahlen gegentiberstellen, also hat irgendwer mal damit angefangen, einfach nur durchzuzihlen. Die
erste Note ist eine 1, die nichsthéhere eine 2 und so weiter. Praktischerweise ist das ein Noteneinsatz,
den sogar ich auf Anhieb durchschauen konnte. Dummerweise ist diese Zihlweise nicht unbedingt
"genormt", so dass man vielleicht noch etwas mit den Ziffern hin- und herjonglieren muss. Man kénnte
auch bei 0 anfangen zu zahlen und musikalische Laien wie ich wiirden auch eher auf den Notenzeilen
beginnen zu schreiben und zu zahlen anstatt irgendwie im Nichts darunter ;) .

Englisch bzw. Deutsch oben, italienisch unten.

Etwas schwieriger sind die Fille, in denen die Verschlisselung auf die Notenbezeichnung fuflt. Johann
Sebastian Bach hat gerne seinen Namen, also die Noten B-A-C-H in seinen Stiicken untergebracht.
Andere Kinstler taten dies ebenfalls, nur hatten die wenigsten einen von den Buchstaben bzw. Noten
her so tauglichen Namen.

Nimmt man fiir derartige Wortbildungen nun noch die Halbtone:

-1s fiir um einen halben Ton erhéhte Noten, zum Beispiel cis, mit einem kleinen Doppelkreuz markiert
-es fiir um einen halben Ton erniedrigte Noten, zum Beispiel des, durch ein kleines b vor der Note
gekennzeichnet

kann man schon beinahe sinnhafte Worte bilden. Oder méglicherweise zumindest hiibsche Vorlagen
fir weitere Buchstabenwertberechnungen liefern. Richtig fiese Naturen mischen noch die italienischen
Notenbezeichnungen (do-re-mi-fa-sol-la-si) dazwischen. Das braucht dann eine Menge Leseverstindnis
oder Notenliebe zum Entschlusseln.

Neben den Notenbezeichnungen und der Hohe auf den Notenlinien unterscheiden sich die Noten
auch noch durch ihr Aussehen. Es gibt die hier gezeigten schwarzen Noten mit Stiel dran, das sind
Viertelnoten. Haben sie ein Stiel, sind aber nicht schwarz ausgefillt, handelt es sich um eine halbe
Note. Ist die Note komplett schwarz, hat aber noch ein kleines Fihnchen (oder sind mehrere mit einem
Strich oben verbunden), gehéren diese zu der Gattung der Achtelnoten und fehlt der Stiel vollig, ist es
eine ganze Note. Manchmal sind Noten unten mit einem Bogen verbunden, dann spielt man sie in der
Musik zusammenhingend. Fur die Mysteryberechnung kénnte es bedeuten, dass man diese hier
vielleicht addieren muss. Aus den verschiedenen Notenarten kann man sich nun allerlei lustiges
ausdenken, um den Mysteryléser zu quilen. Zum Beispiel konnten nur die ganzen Noten zur
Koordinatenberechnung benutzt werden, und dann ihren Zahlenstellenwert wie oben beschrieben. Man
konnte auch Mathematik ins Spiel bringen, immerhin bieten die Briiche (Halbnote, Achtelnote) eine
gefillige Vorlage dafiir (die Notengattungen einzeln zihlen und durch ihren "Bruch" teilen?). Sicher
hilft es hier mal wieder, wenn man das Notenblatt versucht méglichst logisch zu betrachten, die Anzahl
der Noten der tblichen Anzahl der Koordinatenziffern gegentiberstellt. 52A° 12.345 und 009A° 12.345
sind sieben und acht Ziffern, also 15. Hab ich praktischerweise 15 Noten (oder einzelne Notenarten),
weil3 ich schon, wo die Losung steckt und muss nur noch tiber das "wie" nachdenken.
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Wem dies noch nicht zur Entschliisselung ausreicht, kann das Alphabet durch Noten ersetzen. Francis
Poulenc und Giovanni della Porta taten dies im 106. Jahrhundert (Versteckte Botschaften von Klaus
Schmeh, Seite 27 und 28). Als "Franzdsische Notenverschliisselung" bekannt ist eine dhnliche Variante,
bei der die obere Zeile die tiblichen Notenbezeichnungen sind (das B ist im Deutschen die Note H)
und diese verschiedenen Entsprechungen haben kénnen. Geschickt komponiert, zum Beispiel mit
verschiedenen Tonlagen garniert, kann man so lustige Notengeschichten in die Listings bringen.

Ebenfalls moglich wire eine simple Notenhidufigkeit, die dann dem Alphabet gegeniiber gestellt wird.
Die haufigste Note konnte dann dem A entsprechen, die zweit hdufigste dem B. Alternativ kénnte man
die Notenhiufigkeit der tiblichen Buchstabenhiufigkeit in der deutschen Sprache gegeniiberstellen.
Dies hat sogar mal jemand im grof3en Stil gemacht: Christiane Licht hat 40.000 Musiktitel
dementsprechend untersucht und ich bin mir sicher, irgendwer hat ihr Forschungsergebnis doch
bestimmt schon in einem Mystery benutzt, oder?

Der russische Komponist Alexander Nikolajewitsch Skrjabin (*1872 - 1915) verkniipfte bestimmte
Tonarten bzw. Tone mit speziellen Farben und schuf damit den Skrjabin-Code.

Da die Fingersitze bei den verschiedenen Instrumenten meist genormt sind (also wo welcher Finger
bei welcher Tonart zu liegen hat), konnte auch dies ein trefflicher L.osungsansatz sein, wenn im Listing
ein bestimmtes Instrument genannt ist.

Und sollte jemand von euch einen weiteren dieser lustigen Notenverschlisselungscaches basteln wollen,
mit auf Scorio.com kann man (und sogar ich! ;) ) hervorragend einfach Noten malen lassen.

Nachtrag: Noch eine Variante, mit Noten und dem dazugehérigen Liedtext Koordinaten verschlisseln:
man nimmt die Noten und legt sie tiber den Text - und nimmt die Buchstaben, die von einer Note
"getroffen" wurden.

8.3 Farben

Viele Mysteries verschlisseln die Koordinaten mit Hilfe von Farben. Hat ja auch gleich den Vortell,
dass es das Listing htibsch bunt macht. ;)

schwarz [ HENEEEEEEEI ©
: IS
Widerstandsfarbcode ':;:un = i
) ) ) ) orange 3
Mit am Haufigsten begegnen einem dabei der Widerstandsfarbcode. gelb 4
Meist ohne, manchmal aber auch mit Berechnung der Stromstirke, die griin ) N 5
tbrig bleibt. Aber auch hierfiir gibt es geniigend Rechner im Internet. bla:‘ [ ?
violett [N
. . . . . . . grau R s
In der einfachen Variante entspricht eine Farbe einfach einer Ziffer, weil 0

die dann, je nach Ritsel, weiterverwendet werden kann.

RAL-Farben

Auch sehr hiufig werden die normierten RAL-Farben benutzt. Entweder als benutzte Farbe oder als
benutzter Farbwert (Zitronengelb ist zum Beispiel RAL 1012 und Erdbeerrot RAL 3018 ). Die
Farbwerte gibt es auch auf Englisch.

Hex-Farbcodes

Wenn diese beiden nicht zur Ritsellosung nutzen, dann vielleicht der HEX-Farbcode. Hier ein paar
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Beispielfarben und ihre Hexadezimalwerte.

Hex-Wert-Spielereien sind unter Mysteryerstellern sowieso sehr gefragt und praktischerweise kann man
Farben auf Webseiten im Hex-Code darstellen. Somit hilft mal wieder ein Blick in den HTML-
Quellcode . Ist dort Text in zwei verschiedenen Farben geschrieben, kénnten das vielleicht schon die
Nord- und Ostkoordinaten sein.

Die beiden Worte "Koordinaten " und "
haben im Quelltext diese Farbdefinitionen:
font color="#500AEE" und font color="#E6GEOE"

Die beiden verwendeten HEX-Zahlen in Dezimalzahlen umgerechnet ergibt 5245678 und 945678 .
Also wunderschone Koordinaten, wenn man nur ein paar Pinktchen und Gradzahlen hinzuftgt. N 52°
45.678 und E 9° 45.678 (diese Koordinate ist natiirlich nur ein Beispiel. Falls dort oder an anderen, hier
im Blo(g)ck genannten Punkten wirklich Dosen liegen, bitte ich um einen freundlichen Hinweis, damit
ich (sie loggen???? *hihi* nein! natiirlich) diese Beispiele hier abidndern kann.

Neben den Farbwerten konnen die 16 Grundfarben in HTML auch tber ihren englischen Namen (z.B.
blue oder yellow) angesprochen werden.

RGB-Farben

Die HEX-Darstellung der Farben ist nur eine andere Darstellung der RGB-Farben. RGB bedeutet Red-
Green-Blue und beschreibt einen additiven Farbraum; also die Darstellung von Farben durch das
Mischen der drei Grundfarben (rot, griin und blau). Dieses in Zahlen von 0 bis 255 ausgedriickt, ergibt
die Darstellung im RGB-Farbraum. Gingige Bildbearbeitungsprogramme wie Gimp oder Photoshop
zeigen fur jeden Bildpixel die RGB-Farben an. Gibt es im Listing zum Beispiel ein Bild mit nur zwei
Farben, kénnten auch deren RGB-Farbwerte ein Losungsansatz sein.

Und was es sonst noch alles geben konnte

Das waren jetzt die hdufigeren Farbentsprechungen. Je nach Owner, seinen Priferenzen und dem
Thema des Listings gibt es natiirlich noch ungefihr unendlich viele weitere Moglichkeiten. Zum
Beispiel der HKS-Farbficher, die Farben von TUV-Plaketten, Leuchtdioden, die Wellenlingen von
Licht, Hexahuhe, die Farbzahlen der Eddingstifte, Farbfilterfolien und noch wesentlich mehr, welches
einzeln zu erwihnen, hier nicht mehr sinnvoll erscheint.

Bunt aber aullerhalb von Geocaching-Codelisten fast unbekannt: Honey-Code und Color Takki Code.
Es handelt sich hierbei schlicht um Alphabete bestehend aus bunten Rauten oder Strichen.

Auch méglich wire eine Durchnummerierung des Regenbogenfarbspektrums: Rot 1, orange 2, gelb 3,
gruen 4, blau 5, violett 6 (Danke an Thomas aus den Kommentaren).

Nur eins noch: sind es vielleicht bis zu 10 verschiedenen Farben im Ritsel, die sich abwechselnd
wiederholen? Dann steht méglicherweise eine Farbe fir eine Ziffer? Sind es mehr als 20? Dann steht
vielleicht eine Farbe fiir einen Buchstaben? Da hilft méglicherweise (neben Fleil) das Kapitel tiber
Buchstabenhiufigkeiten und manuellem Entschlisseln.
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8.4 Steganographie

Steganographie bedeutet, eine Information in oder auf etwas so zu verstecken, dass ein nicht
Eingeweihter von der Existenz der Information nichts mitbekommt. Als Trigermedium kann so
ziemlich alles in Frage kommen, sogar Menschen: in der Antike wurde Sklaven der Kopf geschoren,
auf diesem etwas titowiert und wenn die Haare nachgewachsen waren, wurden sie als lebende
,Datentriger losgeschickt. Aber auch so klassische Agentenmethoden wie Geheimtinte oder der
doppelte Boden in Paketen oder Koffern, hohle Absitze in Schuhen und die Nutzung von
Mikropunkten ist Steganographie. Fir Geocacher eher von Bedeutung ist die linguistische
Steganographie, also das Verstecken von Text in einem Text (zum Beispiel tiber Schliisselworter mit
besonderer Bedeutungen) oder das von Informationen in einem Bild (optisch: zum Beispiel tiber
Grashalme als Morse) oder computergestiitzt mit entsprechender Software.

Der Nachteil dieser eigentlich hiibschen Methoden: Sender und Empfinger mussen sich tber die Art
des Verstecke(n)s austauschen. Und das ist auch der groe Nachteil, wenn computergestiitzte
Steganographie in (Geocaching-)-Ritseln verwendet wird: der Ritselnde sollte wenigstens grob eine
Ahnung haben, ob und wenn mit welchem Tool hier etwas versteckt worden ist, weil das
Durchprobieren aller iiblichen oder uniiblichen Verdichtigen, teils mit (diversen)
Passwortmoglichkeiten, ergeben eine fast unendliche und vor allem recht langweilige Suche nach der
Koordinate. SchlieBlich ldsst sich etwas was mit einer Steganographie-Software verborgen worden ist,
immer auch nur exakt mit dieser wieder zurtuckholen.

Solltet ihr mal Gber ein Listing stolpern, bei dem sich einfach kein Weg zu einem Koordinatenversteck
ergeben mochte, welches aber eine Datei, meist ein Bild, aber moglicherweise auch ein mp3-File, ein
Video oder eine unbekannte Dateiart enthilt, die der Owner auf einem eigenen Webspace abgelegt hat,
dann konnte eine genauere Untersuchung dieser Datei weiterhelfen. Ist diese Datei vom Datenvolumen
her grofer, als sie typischerweise sein sollte? Dann konnte eine weitere in ihr versteckt sein. Ist es ein
Bild und dieses ist ungewohnlich grof3 (ich meine hier die Pixelanzahl), konnte optisch etwas verborgen
sein, was man vielleicht nur in voller Bildgréf3e erkennen kann. Ich fand mal in einer htibschen
schwarz-weil3-ZeichNung bei voller Auflésung seltsam wirkende Punkte an einer Turzarge. Eine
Websuche ergab, dass das Originalbild diese nicht aufwies. Die Losung war dann simples Abzihlen um
die Ost- und Nordminuten zu erhalten.

Handelt es sich um ein JPG-Bild mit einer méglicherweise vorhandenen, computergestiitzten
Steganographie, untersuche ich es immer erstmal mit der kleinen, uralten Software ,,stegdetect®. Das ist
allerdings ein Kommandozeilentool ("stegdetect -t p dateiname.jpg™). Selbst wenn stegdetect nicht
erkennen kann welches Tool hier zum Verstecken benutzt worden ist, so gibt es haufig wenigstens einen
Hinweis darauf, ob das JGP tiberhaupt manipuliert worden ist. Ahnlich deutliche Hinweise hab ich aber
auch schon mit anderer Steganographie-Software erhalten. So meldete mal steghide einmal, dass an
einer BMP-Datei etwas nicht stimmen wiirde, die allerdings mit einer ganz anderen Software, namlich
Grafik-Key, verschliisselt worden ist. Immerhin war ich mir von da an wenigstens sicher, auf der
richtigen, nimlich der Steganographie-Spur, zu sein.

An dieser Stelle bleibt mir nicht mehr viel zu schreiben, als das simple (und keineswegs vollstindige)
Aufzihlen von mehr oder minder iiblichen Steganographie-Programmen und den Datentypen, die sie
verschlisseln kénnen. Sollte die Software die Moglichkeit von Passwortern bieten, ist der GC-Code des
Listings, der Name des Owners, des Caches oder etwas, was im Text deutlich heraus sticht, ein guter
Kandidat. Alternativ: der Dateiname.
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Viel Erfolg beim Suchen nach versteckten Informationen zum Beispiel mit:

stegano.net (JPG, PNG)

Carmouflage (eher nicht mehr aktuell, liuft in der kostenlosen Windows-Version nur bis Windows XP)
steghide (Bild- und Audio-Dateien)

Grafik-Key (BMP)

steganog (BMP)

Openstego

OpenPuff (Bilder, Audio, Video, Flash)

JPHS (Audio, Video, Bilder, Text)

Outguess (JPG)

data-stash

silent eye

GpgSX 0.67b

Stealth Files 4.0 (diverse Dateitypen EXE-, DLL-, OCX-, COM-, JPG-, GIF-, ART-, MP3-, AVI-,
WAV-, DOC-, BMP- und WMF-Dateien )

PGE - Pretty Good Envelope

S-Tools 4.0 (scheint es frei im Web nicht mehr zu geben?)

F5 (scheint es frei im Web nicht mehr zu geben?)

mp3stego
Snow - versteckt Daten in ASCII-Text, genauer in dessen Leerzeichen
spammimic verschliisselt Text in etwas, was wie Spam aussieht

Sogar der momentane Freewareverschlisselungs-Marktfithrer TrueCrypt bietet eine Form der
Steganographie. Man kann nicht nur einfach Dateien oder Laufwerke hiermit verschlisseln, man kann
in thnen einen ,,hidden-Container® anlegen, von dessen Existenz man nur erfahrt, wenn man das
richtige Passwort eingibt. Es gibt eins fiir den ,,normalen® Container und ein weiteres fiir den
steganographisch versteckten ,,hidden-Container®. Verschlusselung und Verstecken in einem. Weniger
etwas fir Geocaching-Mysteries, aber definitiv etwas fur Leute, die doch etwas zu verbergen haben.
(Nachtrag vom 23.12.2014: truecrypt hat inzwischen seine Dienste eingestellt. Man munkelt, dass die
US-amerikanische Regierung ein Hintertlirchen in diese Software erzwungen hat. Truecrypt ist also
nicht mehr sicher . Der wieder als sicher geltende Nachfolger heil3t VeraCrypt. )

Und zum Schluss noch ein Besserwisserhinweis fir zukiinftige Ratsel-Owner: eigentlich entsprechen
computergestiitzte Steganographie-Ritsel nicht den GC-Richtlinine, da man fir die Entschlisselung
eine Software installieren muss.
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8.5 Esoterische Programmiersprachen

Nein, wir verlassen jetzt nicht den Bereich der Logik und begeben uns in unseren inneren, spirituellen
Erkenntnisraum. Esoterische Programmiersprachen wiren als ,,exotisch® moglicherweise etwas besser
betitelt und beschreiben Programmiersprachen, die nicht fiir den praktischen Einsatz, aber fir
Demonstrationszwecke, als akademische Scherze oder aus purer Langeweile (hochbegabter Menschen)
entstanden sind.

Fir Geocaching-Mysteries ist es erstmal wichtig zu wissen, dass es derartiges gibt, damit man im Fall
der Fille nach diesen und Interpretern (Ubersetzern) oder doch wenigstens der Syntax suchen und das
Listing so entschlisseln kann. Hier also ein paar der tiblicheren Beispiele und hoffentlich
weiterfihrende Links.

Am hiufigsten begegnete mir bislang die Programmiersprache mit dem wundervollen Namen:
,,Brainfuck®.

Brainfuck besteht aus nur acht Befehlen, die jeweils durch ein einziges Zeichen dargestellt werden:
<>+-,[] . Ein Programm konnte dann zum Beispiel so aussehen:

FHtt+ HHH[- S+ <]+ et b <t A S <]+
F <t HH[> <] Don <FH+ [+ <] S+ < HH e A >

<> m <t At [t et <]t <At >+ <] S A b
e < A A< P < ][> < > < ][> <] >

o<t bttt e o <] e - <ttt [ <] A+

+++++ +H+ <+ > - - <> e e - O i ol B ot o b o

F+<]> HH+++ HH++ FH+ H <

Einen Online-Ubersetzer findet ihr zum Beispiel hier . Dieser funktioniert (was fiir ein hiibscher
Ubergang ;)) auch mit der auf Brainfuck basierenden Sprache ,,O0k® (Terry-Pratchett-Leser fiihlen sich
hier sofort wie Zuhause). Ook ist die erste Programmiersprache, die es sich zum Ziel gesetzt hat, von
einem durchschnittlichen Orang-Utan verstanden zu werden. Sie besteht nur aus drei Elementen: Ook.
Ook? Und Ook!

Beispiel:

Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook.

Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ock. Ook. Ook. Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook? Ook. Ook? Ook! Ook. Ook? Ook.
Ook. Ook. Ook. Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook. Ook! Ook? Ook! Ook! Ook. Ock? Ook. Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook? Ook. Ook? Ook! Ook. Ook? Oock. Ook. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook? Ook.
Ook? Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook. Ook?
Ook. Ook. Ook. Ook. Ook. Ook. Ock. Ook! Ook? Ook! Ook! Ook. Ook? Ook! Ook!
Ook! Ook! Ook! Ook! Ook? Ook. Ook? Ook! Ook. Ook? Ook! Ook! Ook! Ook! Ook!
Ook! Ook! Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook?
Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook? Ook. Ook? Ook! Ook.
Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ock. Ook. Ook! Ook. Ook! Ook! Ook! Ook!

Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook!

Ook. Ook? Ook.
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Wenn ihr mal Giber einen Text stolpert, der ungewohnlich seltsame Leerzeichen aufweist (strg-a konnte
sie euch zeigen), schaut euch mal ,,Whitespace® an. Hier verbergen sich die relevanten Inhalte in allen
vorhanden Leerzeichen, Tabs und Zeilenumbriichen! Beispiele findet ihr hier.

Ziemlich witzig finde ich den Ansatz der Programmiersprache ,,Chef™ : Programmcode innerhalb eines
Kochrezeptes zu tibermitteln. Hierbei sind die Zutaten die Variablen, fliissige Zutaten stellen Unicode-
Zeichen da, alle sonstigen Zutaten sind Zahlen. Auflerdem gibt es Anweisungen wie zum Beispiel
Liquify zum Umwandeln und Rithrschiisseln oder Backformen zum Speichern von Stacks.

Hallo World in ,,Chef* kénnte dann so aussehen:
Der Hallo Welt Nachtisch ala Nina:
Ingredients.

72 g haribo colorado

97 gummibiren

108 g kinderschokolade

111 cups oil

32 marzipanbrot

87 ml water

101 eggs

116 g bonbons

33 kekse

Method.

Put kekse into the mixing bowl. Put bonbons into the mixing bowl.

Put kinderschokolade into the mixing bowl. Put eggs into the mixing bowl. Put water into

the mixing bowl. Put marzipanbrot into the mixing bowl. Put oil into the mixing

bowl. Put kinderschokolade into the mixing bowl. Put kinderschokolade into the mixing bowl. Put
gummibiren into the mixing bowl. Put haribo colorado into the mixing bowl.

Liquify contents of the mixing bowl. Pour contents of the mixing bowl into

the baking dish.

Serves 1.

Auch irgendwie besonders ist die SPL (Shakespeare Programming LLanguage) , deren Quelltext aussieht
wie ein Theaterstiick. Extra fir bose (I) Totenbeschworer gibt es Zombie , die — irgendwie logisch -
Tote beschwort. Und fur die krass-coolen Netzjargonliebhaber gibe es noch den LOLCODE .

Wer mal in einem Mystery auf verwirrend bunte Pixelbildchen stof3t,
konnte sich vielleicht einmal mit Piet beschiftigen. Diese Sprache verbirgt
ihren Code in bunten Gif-Bildern, die den Bildern des Malers Piet
Mondrian dhnlich sehen.

Hier gibt’s einen Online-Interpreter:
http:/ /www.dangermouse.net/esoteric/piet/samples.html
Und hier jede Menge Beispielprogramme, also Bilder:

http://www.bertnase.de/npiet/npiet-execute.php

1

Und noch viel mehr Beispiele fur esoterische Programmiersprachen finden sich im gro3en, weiten
Netz:

http://esolangs.org/wiki/Language_list

http://www.99-bottles-of-beet.net/

http://www.dangermouse.net/esoteric/
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Viel Spall beim Stébern und "entmystifizieren". Fir manche dieser IT-Spielereien wird es keinen
Ubersetzer geben, da muss man im Zweifel die Syntax verstehen lernen und dem Programm logisch
hinter sein Geheimnis kommen.

8.6. Geocaching.com-spezifische Riitsel

Wias liegt niher fir die Erstellung eines Mystery-Ritsels Geocaching.com zu nutzen? Méglichkeiten gibt
es hier einige. Man kénnte zum Beispiel auf Caches, Profile, Logeintrige oder auf geocaching.com
hoch geladene Bilder verweisen, iiber die man die Koordinaten erhilt oder zusammensetzen kann.

Listing / GC-Code

Als erstes wire bei Cachelistings wohl der GC-Code zu nennen. Also dieser 6-7 Zeichen lange und mit
GC beginnende Code, tiber den jeder Cache eindeutig zu benennen ist.

Hierzu lohnt es sich zu wissen, dass Groundspeak seine Caches seit Anbeginn durchnummeriert hat
und diese laufende Nummer in den GC-Code umwandelt. Ganz am Anfang war das nur der
Hexadezimalwert der laufenden Nummer, der ein GC vorangestellt worden ist. 2003 reichte dieser
Wertebereich nicht mehr aus und man nutzte fortan ein eigenes Zahlensystem. Im Prinzip ein
Stellenwertsystem mit der Basis 31, nur das nicht das Alphabet bis zum 21. Buchstaben genommen
wurde, sondern das komplette mit Ausnahme einzelner Buchstaben. Es fehlen I, I, O, Sund U,
angeblich um zu vermeiden, dass Schimpfworter als GC-Code moglich sind. Bis 2006 reichte dies
sechsstellig, seitdem ist der GC-Code siebenstellig.

Die Umrechnung in und aus diesem Groundspeak-eigenen Base-31 kann man zum Beispiel online bei
tizzymagic oder tber die Handy-App GCC erledigen.

Mein Cache mit dem GC-Code GC5DWQB hat die laufende Nummer 4620439.

Ruft man ein Cache-Listing auf geocaching.com zum Beispiel nur mit Angabe des GC-Codes tiber den
den URL-Verkirzer http://coord.info auf und schaut nun auf die URL, auf die der Browser
weitergeleitet worden ist, steht dort wesentlich mehr als nur der GC-Code.

Mein Cache http://coord.info/ GC5DWQB wird weitergeleitet auf
http:/ /www.geocaching.com/geocache/ GC5DWQB_duzzels-nutzlose-sucherguid=11f1e948-cfal-
48a5-bf12-442ac0177f7b .

Das Listing heiB3t auf den Groundspeakseiten offensichtlich "GC-Code plus Cachename" (ist auch
gleich viel suchmaschinenfreundlicher) und hat hinten eine Guid dran gehidngt. Guid bedeutet
"Globally Unique Identifier" und ist eine global (mehr oder minder) eindeutige Zahl. Jedes Listing bei
Groundspeak bekommt eine solche Guid, genau wie jeder Logeintrag, jedes hoch geladene Bild und
jedes Benutzerprofil. Diese Guids kann man als Mystery-Owner nicht beeinflussen, aber man kann die
darin verwendeten Zeichen natiirlich irgendwie verwurschteln und vom Ritselnden eine Koordinate
draus erstellen lassen.

So eine ID wie hier (genauer geschrieben handelt es sich bei der von Groundspeak benutzten um eine
UUID random 4 http://de.wikipedia.org/wiki/Universally_Unique_Identifier ) ist immer aus dem
gleichen Muster aufgebaut und besteht aus finf Gruppen mit Hexadezimalwerten im Format
XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX , wobet jedes X fir ein Zeichen aus dem
Hexadezimalsystem steht ( Ziffern 0-9 und Buchstaben a bis f).
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Wandelt man die obigen Hexadezimalwerte aus der Duzzel-Listing-guid um, bekommt man einen
Schwung Dezimalzahlen, von denen zumindest die mittleren beinahe schon als Koordinate durchgehen
koénnten:

1111948 = 301066568

cfal = 53153
48a5 = 18597
bf12 = 48914

442ac0177f7b = 75500157894523
Trickreiche Owner kénnen natiirlich noch irgend geartete Rechenoperationen in ihr Ritsel einbinden.
Profile

Genau wie das Listing und sein GC-Code erhalten auch die Benutzerprofile bei geocaching.com eine
laufende Nummer und werden tber das ,,GC-Base-31“ in eine Art Profil-Code (analog zum GC-Code)
umgewandelt. Netterweise wiirde der URL-Verkiirzer http://coord.info diese mit einem PR vorne dran
zu dem richtigen Profil verlinken. Dummerweise ist es gar nicht so einfach herauszufinden, welchen
Code bzw. welche laufende Nummer ein Benutzerprofil denn nun hat.

Klicke ich zum Beispiel auf mein Benutzerprofil, erhalte ich folgenden Link mit einer Guid:
http:/ /www.geocaching.com/profile/?guid=749fe082-37c5-4439-8855-431c6dba5¢77

Moglicherweise hingt sogar noch eine weitere Guid hier hinten dran; je nach dem, von wo aus ich auf
das Profil gelangt bin. Diese eindeutige ID bringt aber weder die laufende Nummer noch den Profil-
Code zu tage. Schaut man sich nun allerdings den Link "See the Forum Posts for This User" auf der
Hauptseite irgendeines Benutzerprofils an, hat diese ganz am Ende die laufende Registrierungsnummer!
Mein Account war offensichtlich der 2.892.759 geocaching.com Account (ich fithle mich, als hitte ich
einige Jahre zu spat mit diesem Hobby angefangen!). Wandele ich diese laufende Nummer nun tiber die
obigen Links in den GC-base-31 um und fiige statt GC PR vorne dran, habe ich die Profil-ID
PR3hwyq, die ich tber http://coord.info/PR3hwyq tatsichlich nutzen und mich auf mein Profil

verweisen lassen kann.
Travel-Bugs

Travelbugs sind ja von jeher gern genutzte Objekte fur die ,, Vemystifizierung® gewesen. Auch sie haben
eine laufende Nummer, z.B.: 1880999, die sich tber ,,GC-Base-31 in einen TR-Code umwandeln und
Uber den URL-Verkiirzer als http://coord.info/TB2EY4A als

http:/ /www.geocaching.com/track/details.aspx?id=1880999 aufrufen lasst.

Bei der Suche nach der Mystery-Losung lohnt es sich sowieso oft, nach den TBs des Owners bzw. den
zuallererst eingeloggten TBs im Listing zu gucken.

Logeintrige, Bilder, Waypoints und Attribute

Da jeder Logeintrag eine eigene Guid hat (z.B.:

http:/ /www.geocaching.com/seek/log.aspx?LUID=06b1d5e5f-7c4b-4bd8-293d-da8c 13707534 ), kann
man natiirlich auch im Ritsel irgendwo diese vergraben und den Ritselnden damit auf einen Logeintrag
stupsen, der fur die Ritsellsung nétige Informationen enthilt. Ebenso verhilt es sich mit Bildern, die
man bei geocaching.com hoch laden kann (z.B.: http://imgcdn.geocaching.com/cache/large/e6395295-
£788-4572-b£60-089835130a05.jpg). Groundspeak lagert diese inzwischen bei cloudfront.net aus
(https://d1ulp2xjjiahg3.cloudfront.net/e6395a95-£788-4572-bf60-089835130a05_L.jpg).
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Auch Waypoints haben eine eigene Guid, z.B.:
http:/ /www.geocaching.com/seck/wpt.aspx?WID=17625587-748c-4673-bfee-f94a3a686f71 .

Und zuletzt noch ein Hinweis auf die Attribute, die man auch hervorragend fiir einen Mystery nutzen
kann. Der Owner kann sie ja selber auswihlen. Nimmt er zum Beispiel 10 Stiick und nutzt im Listing
die Begriffe dieser Attribute, lassen sich dartiber Zahlen generieren.

Auflerdem haben auch die Attribute IDs. Die kann man zum Beispiel in der GPX-Datei eines Caches
sehen, der sie eingebunden hat. Oder ihr geht, sofern ihr schon einen eigenen Cache veroffentlicht
habt, in den Bereich, in dem die Attribute editiert werden kénnen und schaut mal in den Quelltext. 17
sind zum Beispiel die Schlangen, 32 das Fahrrad, 1 ist der Hund, 3 das Kletterseil.

Und zu guter Letzt gibt es ja auch noch die Smilieys, die man einem Log hinzufiigen kann und dessen
Reihenfolge (oder der Buchstabenwortwert der Bezeichnungen oder die Ziffern, die sich unterhalb der
Sonderzeichen befinden, aus denen man den Smileycode generiert) gerne mal fur einen Smiley-Cache
genutzt werden.

Wesentlich ausfthrlicher als ich es tat, hat sich "West468" auf seinem Blog mit den Geheimnissen rund
um die GC-Seite auseinandergesetzt: GC: Klug suchen nach Geocaching-Seiten.
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9 - Tools und Links

9.1 Links und Codelisten

Hier findet sich ein Abriss meiner Lesezeichen, die keinen Anspruch auf Vollstindigkeit erhebt. Uber
Hinweise auf weitere Links wire ich sehr dankbar!

Codelisten

Bergziege OWL

Codelisten Geocaching-Franken.de

MyGeotools/

Code-Knacker (Codes, Symbolen und Kurzzeichen)

Chiffrierungen

cryptool-online Chiffren, Kodierungen, Kryptoanalyse - die Besten der Besten, Sit!
Kryptographiespielplatz

Secret Code Breaker

Decodierungssammlungen, Ciphertools, diverse Umwandler
netteleuthe.de verschiedene Geocachingtypische Umwandler
Happy Security diverse eher klassische Verschliisselungen
rumkin.com Cipher Tools

cacheblogger.de decrypter

Mystery-Master riesige Sammlung GC-typischer Verschliisselung
Multi Dec Univerelle Sammlung an Tools zur Konvertierung/Codierung
cachebrett.de converter

http:/ /www.yellowpipe.com/

easycalculation sehr viele Umwandler und Umrechner
thematrixer.net Bindre Umwandler

paulschou.net Bindre Umwandler <- TOP

ascii to hex und mehr

dasumo.com Binidre Umwandler

patshaping.de Base64

mobilefish.com Passworthashes erzeugen

manuelles chiffrieren

Hiufigkeitsanalyse

Baudot automatisch in allen Spielarten

cryptii konvertiert in diverses, von Baudot bis Navajo

Stefan Beyer Morsecode auch ohne Trenner entschliisseln

Vigenére

Automatic Vigenere Decoder knackt Vigenere in 6 Sprachen
Java-Script zum manuellen knacken

f00Lde Vigenere analysieren und knacken

Vigenere plaintext attack

geocachingtoolbox

Buchstaben-in-Ziffern:

rentfort.de buchstaben-in-zahlen-umwandeln
oliver-rahe.de buchstaben in zahlen umwandeln
nummerologie quersumme-berrechnen.php inkl. Rémisch

Seite 63

Geocaching Mysteries l6sen aus Ninas Schmierblo(g)ck — www.justchaos.de/blog - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/
http://justchaos.de/blog/exit.php?url_id=1416&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1317&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1408&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1784&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1795&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1409&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1412&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1785&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1786&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL3J1bWtpbi5jb20vdG9vbHMvY2lwaGVyLyBDaXBoZXIgVG9vbHMg&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1788&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1902&entry_id=866
httphttp://multidec.web-lab.at/
http://justchaos.de/blog/exit.php?url_id=1789&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1423&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1790&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1791&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1926&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1839&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1836&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1793&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1794&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1411&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1524&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1845&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1846&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1903&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1701&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1923&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1924&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1925&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL3d3dy5jcnlwdG9vbC1vbmxpbmUub3JnL2luZGV4LnBocD9vcHRpb249Y29tX2N0byZ2aWV3PXRvb2wmSXRlbWlkPTE2MiZsYW5nPWRlPmJyZWFrIFZpZ2Vuw6hyZSBhdWYgY3J5cHQtb25saW5lPC9hPjxiciAvPg0KPGEgaHJlZj0=&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1796&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1797&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL3d3dy5zcGlyaXR1ZWxsZS5pbmZvL251bW1lcm9sb2dpZS1xdWVyc3VtbWUtYmVycmVjaG5lbi5waHAg&entry_id=866

Rot

rotl3.com

ROT-Irgendwas

DecodeRot (alle Varianten auf einen Blick!)

harald.ist.org Codeknacker fiir Buchstaben-Verschiebe-Codes
Rotl13 / Rot 47

Bilderanalysen online

regex Online Exif-Viewer mit Thumbnail-Anzeige

metapicz Exif und mehr

img-ops weiterfithrende Links zur Bilderanalyse und Verinderung
http://fotoforensics.com

Zahlensysteme umrechnen

mahoplus Umrechner fiir Zahlensysteme
www.welt-zeit-uht.de zahlensysteme/
convertworld.com /

arndt-bruenner Zahlensysteme.htm

Anagramme
http://anagramme.spieleck.de/app/neur0
http://wordsmith.org/anagram/index.html
http:/ /www.buchstabensalat-knacken.de/
http:/ /www.sibiller.de/anagramme/

Farben

widerstand-farbcode-rechner-

Farbcodes von Widerstinden
www.bader-frankfurt.de - Widerstandscode
geocaching-sued.de farbcodes

Farbenrechner
RAL Farbtabelle

Fibanocci
Fibonacci - Fingerzahlen
Fibonacci Zahlenreihe

Bildersuchmaschinen
www.tineye.com DIE Bildersuche
http:/ /www.revimg.net/

googles Bildersuche

Koordinaten, Umrechnung und mehr

cache-test-dummies koordinatenumrechnung
http://www.gpsvisualizer.com/map_input konvertieren, Kreisabstinde
Wegpunktprojektion

http:/ /www.mygeoposition.com/

Deine Berge - umfangreicher, sehr guter KO-Umrechner

zwanziger (Wegpunktprojektion, KO konvertieren)

Kartesische und Polarkoordinatenkonvertierer
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Maps und Umrechner

Flopps wirklich tolle Karte

gpso

twee (Umwandlung sehr vieler Koordinatensysteme)
maptools (konvertieren, Radius)

Barcode Online Decoder
http:/ /www.onlinebarcodereader.com/
http://zxing.org/w/decode.jspx

MHDS5/SHA1 Hashes
web-max.ca
http://md5cracker.org/
http:/ /www.md5.cz/

Schriften
omniglot.com

Science Fiction Schriften
Alte Schriften

Leet-Key
leet-key/ Firefox-Plugin
robertecker leet-converter

Enigma

sternenhimmelstuermer

enigmaco.de

cryptomuseum

rijmenants Enigmasim Der m.E. beste Enigmasimulator

Nonogrammléser
teall.info/nonogram/
griddler.co.uk Solve

comp auto nonogram

Hieroglyphen
Gardiner-Liste
philognosie.net

esotherische Programmiersprachen
http://esolangs.org/wiki/Language_list
http:/ /www.dangermouse.net/esoteric/
splitbrain.org (ook/Brainfuck)

Tone
DTMF Tone
Frequenzbelegung der Telefontastatur

Seite 65

Geocaching Mysteries l6sen aus Ninas Schmierblo(g)ck — www.justchaos.de/blog - Copyright: © 2017 Nina Geiger


http://www.justchaos.de/
http://justchaos.de/blog/exit.php?url_id=1812&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1832&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1833&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1834&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1365&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1366&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1813&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1368&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1369&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1814&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1371&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL3d3dy5vYmliLmRlL1NjaHJpZnRlbi9BbHRlU2NocmlmdGVuL2FsdGVfc2NocmlmdGVuLnBocD9IaWVyb2dseXBoZW4vSW5kZXguaHRtbH5UZXh0IEFsdGUg&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cHM6Ly9hZGRvbnMubW96aWxsYS5vcmcvZGUvZmlyZWZveC9hZGRvbi9sZWV0LWtleS8gQWxzIEZpcmVmb3gtUGx1Z2luIA==&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL3d3dy5yb2JlcnRlY2tlci5jb20vaHAvcmVzZWFyY2gvbGVldC1jb252ZXJ0ZXIucGhwP2xhbmc9ZGUgbGVldCA=&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1817&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1818&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1819&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1820&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1821&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL3d3dy5ncmlkZGxlci5jby51ay9Tb2x2ZS5hc3B4IA==&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1823&entry_id=866
http://de.wikipedia.org/wiki/Gardiner-Liste
http://justchaos.de/blog/exit.php?url=aHR0cDovL3d3dy5waGlsb2dub3NpZS5uZXQvaW5kZXgucGhwL2FydGljbGUvYXJ0aWNsZXZpZXcvMzgyLw==&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL3d3dy5waGlsb2dub3NpZS5uZXQvaW5kZXgucGhwL2FydGljbGUvYXJ0aWNsZXZpZXcvMzgyLw==&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1380&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1381&entry_id=866
http://justchaos.de/blog/exit.php?url_id=1824&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL2RpYWxhYmMuY29tL3NvdW5kL2RldGVjdC9pbmRleC5odG1sICA=&entry_id=866
http://justchaos.de/blog/exit.php?url=aHR0cDovL3d3dy5pdHdpc3Nlbi5pbmZvL2JpbGRlci1rbGVpbi9mcmVxdWVuemViZWxlZ3VuZy1kZXItdGVsZWZvbnRhc3R1ci1iZWltLW1mdi12ZXJmYWhyZW4ucG5nIA==&entry_id=866

Steganographie-Tools

stegano.net (JPG, PNG)

Carmouflage (eher nicht mehr aktuell, liuft in der kostenlosenWindows-Version nur bis Windows XP)
steghide (Bild- und Audio-Dateien)

Grafik-Key (BMP)

steganog (BMP)

Openstego

OpenPuff (Bilder, Audio, Video, Flash)

Outguess (JPG)

data-stash

silent eye

GpgSX 0.67b

Stealth Files 4.0 (diverse Dateitypen EXE-, DLL-, OCX-, COM-, JPG-, GIF-, ART-, MP3-, AVI-,
WAV-, DOC-, BMP- und WMF-Dateien )

PGE - Pretty Good Envelope

mp3stego

Snow - versteckt Daten in ASCII-Text, genauer in dessen Leerzeichen

spammimic verschliisselt Text in etwas, was wie Spam aussieht

MP3Stegz

Orte und Linder

Autobahnatlas

Bahnhofsnummern

Flughafencodes

Linderkennzeichen nach ISO 3166-1

Sonstiges

Gaul3-Weber-Telegrafen

Ogham

Astrologische Symbole
Waldlauferzeichen

Blowfish

7-Segment-Anzeige

Farbumrechungen

ICD-Code (Krankheiten)
Verkehrszeichen

Genetischer Code

Diverse Mal3einheiten umrechnen
HTTP-Fehlermeldungen

Die Zahl PI inklusive Suchfunktion
Primzahlen

Gleichungsloser
http://codeconverter.onlinetoolkit.org/
rexswain - Analyse des http-Datenstrom

Emulator fiir diverse Programmiersprachen
ICD-Code, Krankheiten
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9.2 Geocaching-Tools fiir Zuhause und unterwegs

Diese Auswahl von Tools ist zwar sehr personlich, enthilt also nur genau das, womit ich am Liebsten
arbeite und soll auch gar nicht bedeuten, dass es fiir die jeweiligen Einsatzgebiete nicht viel bessere
Lésungen gibt (im Zweifel sind das ja immer die, mit denen man selber am Besten umgehen kann),
aber vielleicht hilft es dem einen oder anderen ja doch bei der Frage, was zu installieren sinnvoll sein
kénnte. Ich bin zwar Gbrigens mit Kommandozeilen aufgewachsen ( LOAD "$",8,1 *fg*), aber seit viel
zu langer Zeit windowsgeschidigt. Daher jetzt hier meine Standard-Windows-Tools, die bei etwa
95% der Mysteries zum Einsatz kommen:

- notepad++ Ein Notepad, also ein Texteditor mit diversen Einsatzmoglichkeiten (Freeware)

- hxd Ein Hexeditor (Freeware)

- IrfanView Ein Bildbetrachter mit Exif-Ansichten, Hex und Bildbearbeitungsméglichkeiten (Freeware)
- gimp Eine sehr michtige Bildberbeitungssoftware (Freeware)

- winrar Ein universal Packprogramm (kostet was, ldsst sich aber unbegrenzt als Testversion einsetzen)
- google earth Gucken, peilen, Streetview und vieles mehr. Bei mir immer offen. (Freeware)

- audacity Eine Audiobearbeitungssoftware. Sehr niitzlich zum Anzeigen und editieren von
Sounddateien. (Freeware)

- stegdetect Findet hiufig Steganographie in JPG-Dateien (Freeware)

- betester Erkennt Barcodes in Bildern (Freeware)

- mopsos Ein Universaltool fiir diverse GC-Verschliisselungen und Koordinatenberechnungen
(Freeware, braucht Registrierung)

- Der Enigma Simulator von Dirk Rijmenants

Unterwegs bin ich zur Zeit mit einem Android-Handy, daher sind das hier Tools, die man auf einer
solchen Plattform zum Laufen bekommt:

- Quickmark und Neoreader (zum Einlesen von Barcodes, QRcodes etc.)

- Microsofttag (das Tool fiir die bunten Microsoft-Tags

- einen beliebigen Sudoku-Solver (gibts ja doch immer mal unterwegs und nicht immer ist Zeit und
Rubhe, sie per Hand zu 16sen)

- gcc (GeoCache Calculator 1.0.5) Ein Universaltool mit allen méglichen und unméglichen
Verschliisselungsvarianten und mehr.

- eine Taschenlampenapp (braucht man durchaus hiufiger mal, wenn auch nich unbedingt zum Losen
von Mysteries

Und last but not least: Die Codetabellen von MyGeoTools als jpgs auf Handy und meinem GPS-Gerit.

In meinem Browser (Firefox) nutze ich
- das Firefox-Addon LeetKey zum Konvertieren in/aus Rot13/1.337, BASEG4, Hex, Bin, Morse etc.

und habe eigentlich stindig die Seiten

- Rentfort (zum Umwandeln von Buchstaben in Zahlen)
- Jeftreys Exif viewer und

- PaulSchous Binary Translator offen.
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Anhang: Verschliisselungstabellen

Bacon-Chiffre

Buchstabe Code Buchstabe Code Buchstabe Code

BCD-Zihlcode

Ziffer codiert
1 0000000001
2 0000000011
3 0000000111
4 0000001111
5 0000011111
6 0000111111
7 0001111111
8 0011111111
9 O111111111
0(=10) 1111111111

® L

o

A oder 1 B oder 2
e ® L ]

L I ®

Braille G oder 7 H oder 8

A aaa3a I.T
B aaaah K
C aaaha L
D aaabb M
E aabhaa N
F aabab 0
G aabba P
H laabbb Q

abaaa
ahaahb
abaha
ababb
abbaa
abbab
abbba
abbhb

C oder 3

| oder 9

eienr. | 4]3]2] 1)
wertig- | 21 27 2'| 2
R baaaa keit 8l4]|2]1
5 baaah = g
T baaba 575
U,V |baabb £3
W babaa e %
X babab "6 |
Y  babba Z
Z babbb 9
Morse
Ziffer Morse
0  —————
1 _____
2 —_—
3 —_ —
4 _
5 .....
6 —_
_I|| —_——
g ___
9 —————
® e ® @
® ® ®
O oder 4 E oder 5 F oder 6
® ® ® ®
L I ®
® ®
Joder 0 K L
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Widerstandsfarbcodes Noten als Ziffern (eine mégliche Variante)

schwarz
braun

_-_E

rot

.’._.
1 2 34 5678 920

orange
gelb
griin
blau
violett
grau
weil}

i 1)

O 00 =) Oh W s Wk = O

Zielcode Zahlensystem der Maya

2 3 4

Codierung | Codierung
Wert
01247 a421

=
—
| » @o

B
T3
—_—
I—_—
—

1
»

6 7 8 9

2| 0L - 22, 200 2200

LI 10 11 12 13 14

'S R Rl I -

s LD L 15 16 17 18 19

| I R S e e AP

-_!_._! S S SR S S—

[==]
—
—
—
—
—
—

(=]
ELD
— | —
- -
—

—
—
—
- —
—

Binary |Oct Dec Hex Glyph|| Binary Oct Dec|Hex Glyph| Binary Oct|Dec|Hex Glyph

010 0000 040 32 20 " 100 0000 100 64 | 40 @ 110 0000 140 96 @ 60

010 0001 041 33 21 [ 100 0001 101 65 | 41 A 110 0001 141 97 | 61 a
010 0010 042 34 22 ' 100 0010 102 66 @ 42 B 1100010 142 98 @ 62 b
010 0011 043 35 23 # 100 0011103 67 | 43 C 100011 143 99 | 63 c
010 0100 044 36 24 5 100 0100 104 68 @ 44 D 110 0100 144 100 64 d
010 0101 045 37 | 25 % 100 0101 105 B9 | 45 E 110 0101 145 101 65 ]
010 0110 046 38 26 & 100 0110106 70 | 46 F 10 0110 146 102 | 66 f
010 0111|047 39 27 ' 1000111107 71 47 G 110 0111 147 | 103 | 67 g
010 1000 050 40 28 ( 100 1000 110 72 | 48 H 1101000 150 104 68 h
0101001 051 41 29 ) 1001001 111 73 | 49 | 1101001 151 105 69 i
010 1010 052 42  2A * 1001010 M2 74 | 4A J 1101010152 106 | BA i
0101011 053 43 2B + 1001011113 75 4B K 1101011 153 107 6B k
010 1100 054 44  2C ) 100 1100|114 76 | 4C L 110 1100 154 108 6C |
010 1101 055 45 2D - 100 1101|115 77 4D M 101101155 109 60 m
AN 44N INERT AR = 1NN 444N R 7R L AR hl e e e A Y= I W 4 = n
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